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W zwiazku z bardzo dynamicznym postepem technologicznym oraz two-
rzacymi sie nowymi dziedzinami gospodarki opartymi na wiedzy, gromadze-
niu danych i wymianie informacji kluczowa role odgrywa infrastruktura, ktéra
zapewnia funkcjonowanie nowoczesnej gospodarki i dostep do informacji dla
podmiotéw gospodarczych oraz obywateli. W obszarze komunikacji najistotniej-
szym elementem infrastruktury sa sieci tacznosci elektronicznej. Sieci facznosci
elektronicznej oznaczaja systemy transmisyjne, niezaleznie do tego, czy opie-
raja sie na statej infrastrukturze czy scentralizowanym zarzadzaniu zasobami,
oraz — w stosownych przypadkach — urzadzenia przetaczajace lub routingowe,
a takze inne zasoby, w tym nieaktywne elementy sieci, ktére umozliwiaja prze-
kazywanie sygnatéw przewodowo, za pomoca radia, Srodkéw optycznych lub
innych rozwiazan wykorzystujacych fale, w tym sieci satelitarnych, stacjonarnych
(komutowanych i pakietowych, wtacznie z internetem), wreszcie sieci rucho-
mych, elektroenergetycznych systeméw kablowych, w zakresie, w jakim sa one
wykorzystywane do przekazywania sygnatéw, w sieciach nadawania radiowego
i telewizyjnego oraz sieciach telewizji kablowej, niezaleznie od rodzaju przeka-
zywanej informagji (art. 2 pkt 1 EKLE). Z pomoca sieci facznosci elektronicznej
mozliwe jest Swiadczenie ustug tacznosci elektronicznej, ktére oznaczajg ustugi
zazwyczaj Swiadczone za wynagrodzeniem za posrednictwem sieci facznosci
elektronicznej, ktére obejmuja, z wyjatkiem ustug zwiazanych z zapewnianiem
albo wykonywaniem kontroli tresci przekazywanych przy wykorzystaniu sieci
lub ustug facznosci elektronicznej, nastepujace rodzaje ustug: ustuge dostepu do
internetu, ustuge tacznosci interpersonalnej oraz ustugi polegajace catkowicie lub
czeSciowo na przekazywaniu sygnatéw, takie jak ustugi transmisyjne stosowane
na potrzeby $wiadczenia ustug facznosci maszyna—maszyna oraz na potrzeby
nadawania (art. 2 pkt 4 EKLE).

Niezwykle wazne jest bezpieczerstwo sieci i Swiadczonych ustug, ktére ozna-
cza zdolnos¢ sieci i ustug tacznosci elektronicznej do odpierania na danym pozio-
mie pewnosci wszelkich dziatan naruszajacych dostepnos¢, autentycznosé, inte-
gralno$¢ lub poufnos¢ tych sieci i ustug, przechowywanych, przekazywanych lub
przetwarzanych danych lub zwiazanych z nimi ustug oferowanych przez te sieci
lub ustugi tacznosci elektronicznej lub dostepnych za ich posrednictwem (art. 2
pkt 21 EKLE). Bezpieczeristwo sieci i Swiadczonych ustug moze by¢ rozpatry-
wane na réznych ptaszczyznach. W ptaszczyZnie technologicznej, rozumiane jako
zapewnienie odpowiednich rozwiazan technicznych, chronigcych uzytkownikéw
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ustug w zakresie korzystania z tych ustug, przed utrata danych czy popetnieniem
na ich szkode przestepstw lub innego rodzaju naduzy¢. Moze by¢ rozpatrywane
w sensie politycznym, co nabiera szczegélnego znaczenia w obecnym czasie
z uwagi na wojny, konflikty miedzynarodowe i podzialy polityczne. Chodzi tu
gléwnie o ochrone przed cyberatakami, pozyskiwaniem wrazliwych danych jed-
nego panstwa przez stuzby innego panstwa itp. Wreszcie moze by¢ rozpatrywane
i analizowane bezpieczenstwo sieci i ustug w aspekcie prawnym, czyli w obszarze
przepiséw, ktére reguluja kwestie dotyczace bezpieczeristwa sieci i ustug. Niniej-
sze opracowanie jest poswiecone temu obszarowi, czyli uregulowaniom prawnym
dotyczacym bezpieczenistwa sieci i ustug facznosci elektronicznej.

W ksiazce oméwione sg uregulowania unijne oraz krajowe w zakresie bez-
pieczenstwa sieci i ustug tacznosci elektronicznej. Przedstawienie regulacji UE
jest niezbedne, gdyz regulacje krajowe opieraja sie na dyrektywach UE w zakre-
sie bezpieczenstwa oraz facznosci elektronicznej. W zakresie bezpieczenstwa
do niedawna obowiazywata dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspol-
nego poziomu bezpieczernstwa sieci i systeméw informatycznych na terytorium
Unii z dnia 6 lipca 2016 r. (dyrektywa NIS). Obecnie natomiast obowiazuje dyrek-
tywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 .
w sprawie Srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).
Z kolei jesli chodzi o regulacje sektorowe w zakresie tacznosci elektronicznej,
obowiazuje dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia
11 grudnia 2018 r. ustanawiajaca Europejski kodeks tacznosci elektronicznej.
Aktem obowiazujacym natomiast bezposrednio wszystkie kraje UE jest rozpo-
rzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa)
oraz certyfikacji cyberbezpieczeristwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyber-
bezpieczenstwie), ktére odgrywa istotna role w zakresie wprowadzania w kra-
jach cztonkowskich certyfikacji cyberbezpieczeristwa. Wreszcie dokumentem,
ktory nie ma charakteru przepiséw unijnych, ale ma duze znaczenie w zakresie
cyberbezpieczenstwa, gdyz jest dedykowany najnowszym technologiom teleko-
munikacyjnym, j. standardowi 5G, jest dokument zatytutowany Cybersecurity of
5G networks EU Toolbox of risk mitigating measures (,5G Toolbox”). Dokument
ten zostat przygotowany przez Grupe Wspétpracy ds. Sieci i Systeméw Infor-
matycznych (NISCG) we wspotpracy z Komisja Europejska (KE) i Agencja Unii
Europejskiej ds. Cyberbezpieczeristwa (ENISA).
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W rozdziale Il ksigzki sa przedstawione obecnie obowiazujace regulacje
w zakresie bezpieczenstwa sieci i ustug telekomunikacyjnych. Podstawowe
regulacje znajduja sie w ustawie — Prawo telekomunikacyjne oraz w rozporza-
dzeniu Ministra Cyfryzacji z dnia 22 czerwca 2020 r. w sprawie minimalnych
$rodkéw technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy tele-
komunikacyjni sa obowiazani stosowa¢ w celu zapewnienia bezpieczenstwa
lub integralnosci sieci lub ustug. Waznym elementem zapewnienia bezpieczen-
stwa sieci i ustug telekomunikacyjnych sg przygotowywane przez najwiekszych
przedsiebiorcéw telekomunikacyjnych plany dziatain przedsiebiorcy telekomu-
nikacyjnego w sytuacjach szczegélnych zagrozer. Z przedstawianymi zagad-
nieniami wiaza sie takze niektére regulacje ustawy o zarzadzaniu kryzysowym.
Omowiony zostanie takze dokument w postaci Strategii Cyberbezpieczerstwa
Polski, ktéry pokazuje kierunki przygotowywanych regulacji w aspekcie istnie-
jacych i spodziewanych zagrozen. Krétko zostang wreszcie scharakteryzowane
wybrane postanowienia ustawy o krajowym systemie cyberbezpieczerstwa jako
aktu podstawowego dla cyberbezpieczenstwa i implementujacego dyrektywe
NIS, a z drugiej strony nieodnoszacego sie bezposrednio do przedsiebiorcow
telekomunikacyjnych w zakresie wymogéw dotyczacych bezpieczeristwa i zgfa-
szania incydentéw, z uwagi na wyraZzne wyfaczenie sformutowane w art. 1 ust. 2
pkt T u.k.s.c.

Znaczaca cze$¢ monografii jest poswiecona projektowanym regulacjom
prawnym. Dotychczas nie wprowadzono bowiem nowej ustawy — Prawo komu-
nikacji elektronicznej, ktéra miata implementowac¢ dyrektywe z dnia 11 grudnia
2018 r. ustanawiajaca Europejski kodeks tacznosci elektronicznej. Implementa-
cja EKLE do krajowego porzadku prawnego miata nastapi¢ do 21 grudnia 2020 r.
Takze od 2020 r. toczyly sie prace nad nowelg ustawy o krajowym systemie
cyberbezpieczenstwa. Ostatnia wersja tej noweli z dnia 3 lipca 2023 r. (druk
sejmowy nr 3457) zostata jednak wycofana przez rzad z dalszych prac sejmo-
wych w dniu 11 wrzesnia 2023 r. W miedzyczasie zostata przyjeta nowa dyrek-
tywa w sprawie cyberbezpieczenstwa — dyrektywa NIS 2, ktéra powinna by¢
implementowana do polskiego porzadku prawnego do 17 pazdziernika 2024 r.
W grudniu 2023 r. zakonczyta sie takze aukcja na rozdysponowanie czestotliwo-
$ci niezbednych do Swiadczenia ustug w technologii 5G. W zwiazku z nig poja-
wita sie po raz pierwszy kwestia wprowadzenia wymagan dla dostawcoéw sprzetu
telekomunikacyjnego niezbednego do budowy infrastruktury 5G, wynikajacych
z przyjetego w UE dokumentu zawierajacego takie wymagania, wspomnianego
wczesniej 5G Toolbox. Z tymi zagadnieniami wiaze sie takze kwestia certyfika-
cji cyberbezpieczenstwa sprzetu do Swiadczenia ustug komunikacji elektronicz-
nej. Wymienione zagadnienia zostaty przedstawione w rozdziale Il monografii.
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Powinny one stanowi¢ uzyteczny materiaf, zbierajacy dotychczasowe doswiad-
czenia z prac nad wspomnianymi projektami aktéw prawnych. Zawiera opis
dotychczas proponowanych rozwiazah w zakresie bezpieczenstwa sieci i ustug
telekomunikacyjnych wraz z uwagami krytycznymi, obejmujacymi takze propo-
zycje konkretnych zmian czy modyfikacji projektowanych przepiséw. Zebrany
materiat, gromadzacy dotychczasowe doswiadczenia w prowadzonych pracach,
powinien by¢ pomocny w dalszych pracach nad nowymi aktami prawnymi, czyli
nowa ustawa — Prawo komunikacji elektronicznej oraz nowa ustawa o krajowym
systemie cyberbezpieczerstwa.
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W UE obowiazuja ogoélne regulacje, ktére odnosza sie do ochrony sieci komu-
nikacji elektronicznej (ang. electronic communication networks). W szczegélno-
$ci wskaza¢ nalezy dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/1972
z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks tacznosci elektro-
nicznej (wersja przeksztatcona) oraz dyrektywe Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wyso-
kiego wspolnego poziomu cyberbezpieczeristwa na terytorium Unii, zmienia-
jaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchy-
lajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Tekst majacy znaczenie
dla EOQ). Obowiazuje takze rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Euro-
pejskiej ds. Cyberbezpieczenstwa Sieci i Informacji) oraz certyfikacji cyberbez-
pieczeristwa w zakresie technologii informacyjno-komunikacyjnych oraz uchy-
lenia rozporzadzenia (UE) nr 526/2013. W UE przyjete zostaly takze regulacje,
ktére odnosza sie bezposrednio do bezpieczenstwa infrastruktury i ustug swiad-
czonych w okreslonej technologii, czyli 5G. W szczeg6lnosci nalezy wskazac¢
na opublikowany w dniu 29 stycznia 2020 r. raport NISCG, przygotowany we
wspotpracy z KE i ENISA Cybersecurity of 5G networks EU Toolbox of risk mitiga-
ting measures’.

1. Europejski Kodeks tacznosci Elektronicznej

Zagadnienia dotyczace bezpieczenstwa sieci i ustug telekomunikacyjnych sa
zawarte w najwazniejszym dla rynku tacznosci elektronicznej akcie prawnym —
dyrektywie Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grud-
nia 2018 r. ustanawiajacej Europejski kodeks tacznosci elektronicznej. Zgodnie
z pkt 5 preambuty EKLE celem tej dyrektywy jest stworzenie ram prawnych dla
zapewnienia swobody w zakresie dostarczania sieci i ustug tacznosci elektronicz-
nej, podlegajacych wyfacznie warunkom okreslonym w niniejszej dyrektywie
oraz ograniczeniom zgodnie z art. 52 ust. 1 TFUE, a w szczeg6lnoéci srodkom
podejmowanym w zwiazku z polityka parstwowa, bezpieczeristwem publicz-
nym oraz zdrowiem publicznym, oraz spéjnych z art. 52 ust. 1 KPPUE.

' https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitiga-
ting-measures [dostep: 25.02.2023 r.].
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W preambule EKLE znajduja sie postanowienia, ktére wyjasniaja uregulowa-
nia dotyczace bezpieczeristwa sieci i ustug, a znajdujace sie w EKLE. Problema-
tyka zwiazana z bezpieczenstwem sieci i ustug jest uregulowana w EKLE, jednak
w ograniczonym zakresie. Zgodnie bowiem z art. 1 ust. 3 lit. ¢ EKLE postanowie-
nia niniejszej dyrektywy nie ograniczaja dziata podejmowanych przez parstwa
cztonkowskie dla zachowania porzadku publicznego i bezpieczeristwa publicz-
nego oraz obronnosci. W pkt 6 preambuty EKLE wyjasniono, ze dyrektywa ta
pozostaje bez uszczerbku dla uprawnien kazdego z panstw cztonkowskich do
podejmowania srodkéw majacych na celu zapewnienie ochrony jego podstawo-
wych intereséw w zakresie bezpieczenstwa, zapewnienie porzadku publicznego
i bezpieczenstwa publicznego oraz umozliwienie wykrywania lub $cigania prze-
stepstw i prowadzenia dochodzen w ich sprawie, majac na uwadze, ze wszelkie
ograniczenia korzystania z praw i wolnosci uznanych w KPPUE, w szczegblnosci
jej art. 7, 8 i 11, takie jak ograniczenia dotyczace przetwarzania danych, musza
by¢ przewidziane prawem, przestrzega¢ istoty praw i wolnosci oraz podlegac
zasadzie proporcjonalnosci zgodnie z art. 52 ust. T KPPUE. Kwestie dotyczace
bezpieczerstwa sieci i ustug powinny znajdowac sie wiec w przepisach krajo-
wych, jednakze przepisy te powinny by¢ zgodne z regulacjami UE, a w szczeg6l-
nosci z EKLE oraz KPPUE.

EKLE wyjasnia, co nalezy rozumie¢ przez termin ,bezpieczefistwo sieci
i ustug”. Oznacza on zdolnos¢ sieci i ustug tacznosci elektronicznej do odpiera-
nia, na danym poziomie pewnosci, wszelkich dziatan naruszajacych dostepnos¢,
autentycznos¢, integralnos¢ lub poufnos¢ tych sieci i ustug, przechowywanych,
przekazywanych lub przetwarzanych danych albo zwiazanych z nimi ustug ofe-
rowanych przez te sieci lub ustugi facznosci elektronicznej badz dostepnych za
ich posrednictwem (art. 2 pkt 21 EKLE).

EKLE wsrod celow dyrektywy wymienia m.in. wspieranie interesow obywa-
teli Unii poprzez zapewnianie tagcznosci i powszechnej dostepnosci oraz korzy-
stania z sieci o bardzo wysokiej przepustowosci, w tym sieci stacjonarnych,
ruchomych i bezprzewodowych, a takze ustug facznosci elektronicznej, poprzez
dbanie o bezpieczerstwo sieci i ustug oraz zapewnianie wysokiego i powszech-
nego poziomu ochrony uzytkownikéw koncowych dzieki niezbednym przepi-
som sektorowym (art. 3 ust. 2 lit. d EKLE).

Kwestiom bezpieczenstwa sieci i ustug zostat po$wiecony tytut V EKLE —
Bezpieczenstwo. W tytule tym znajduja sie m.in. art. 40-41. Zgodnie z art. 40
ust. T EKLE panistwa UE sa zobowiazane zapewni¢, by dostawcy udostepnia-
jacy publiczne sieci facznosci elektronicznej lub Swiadczacy publicznie dostepne
ustugi facznosci elektronicznej podejmowali wiasciwe i proporcjonalne Srodki
techniczne i organizacyjne w razie wystapienia zagrozenia dla bezpieczerstwa
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sieci lub ustug. Srodki te muszgq zapewnia¢ poziom bezpieczefistwa propor-
cjonalny do istniejacego ryzyka z uwzglednieniem aktualnego stanu wiedzy
i technologii. W szczeg6lnosci w celu zagwarantowania bezpieczenstwa sieci
i ustug, a takze bez uszczerbku dla uprawnien panstw cztonkowskich w zakresie
zapewniania ochrony ich podstawowych intereséw bezpieczenstwa i bezpie-
czehstwa publicznego oraz w celu umozliwienia wykrywania lub $cigania prze-
stepstw i prowadzenia dochodzen w ich sprawie, nalezy promowac korzystanie
np. z szyfrowania — w stosownych przypadkach petnego szyfrowania transmi-
sji — a w razie koniecznosci szyfrowanie powinno by¢ obowiazkowe zgodnie
z zasadami bezpieczenstwa i prywatnosci domyslnie i juz w fazie projektowania
(pkt 97 preambuty EKLE). Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji powinna natomiast utatwi¢, zgodnie z rozporzadzeniem, koordy-
nacje panstw cztonkowskich, aby unikna¢ powstawania rozbieznych krajowych
wymogdw, ktére moga tworzy¢ ryzyko dla bezpieczeristwa i bariery dla rynku
wewnetrznego.

Wedtug art. 40 ust. 2 EKLE paristwa UE sa zobowiazane zapewni¢, by pod-
mioty udostepniajace publiczne sieci facznosci elektronicznej lub $wiadczace
publicznie dostepne ustugi tacznosci elektronicznej powiadamialy bez zbednej
zwloki wiadciwy organ o incydentach zwiazanych z bezpieczefstwem, ktore
mialy znaczacy wptyw na funkcjonowanie sieci lub ustug. Aby okresli¢ istotnosc¢
wplywu danego incydentu zwigzanego z bezpieczeristwem, nalezy w szczegol-
nosci uwzglednia¢ nastepujace parametry, o ile sa dostepne:

a) liczbe uzytkownikéw, ktorych dotyczy incydent zwiazany z bezpieczei-
stwem;

b) czas trwania incydentu zwigzanego z bezpieczeristwem;

c) geograficzny zasieg obszaru dotknietego incydentem zwiazanym z bezpie-
czehstwem;

d) zakres wptywu na funkcjonowanie sieci lub ustugi;

e) zakres wptywu na dziafalno$¢ ekonomiczna i spoteczna.

W stosownych przypadkach wtasciwy organ informuje odpowiednie organy
innych panstw cztonkowskich oraz ENISA. W przypadku gdy wifasciwy organ
uzna, ze ujawnienie incydentu zwigzanego z bezpieczeristwem lezy w interesie
publicznym, moze poda¢ te informacje do wiadomosci publicznej lub nafozy¢
taki obowiazek na podmioty. Raz w roku wtadciwy organ przekazuje KE i ENISA
sprawozdanie podsumowujace otrzymane zgtoszenia i podjete dziafania.

Wiasciwe organy parstw cztonkowskich UE powinny zapewnia¢ utrzymanie
integralnosci i dostepnosci publicznych sieci tacznosci elektronicznej. Agencja
Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji powinna przyczynia¢
sie do zwiekszania poziomu bezpieczefistwa facznosci elektronicznej, poprzez
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m.in. zapewnianie wiedzy i doradztwa, oraz propagowac¢ wymiane najlepszych
praktyk. Wiasciwe organy powinny dysponowac niezbednymi $rodkami do
wykonywania swoich obowiazkéw, w tym uprawnieniami do uzyskiwania infor-
magji niezbednych do oceny poziomu bezpieczenstwa sieci lub ustug. Powinny
by¢ réwniez uprawnione do pozyskiwania kompleksowych i wiarygodnych
danych na temat przypadkéw rzeczywistych zagrozen bezpieczenstwa, ktére
wywarly znaczacy wptyw na funkcjonowanie sieci lub ustug. W stosownych
przypadkach powinny udziela¢ im pomocy Zespoty Reagowania na Incydenty
Zwiazane z Bezpieczestwem Komputerowym (CSIRT) utworzone na podsta-
wie NIS. W szczegolnodci CSIRT moga by¢ zobowigzane do dostarczania wiasci-
wym organom informacji o ryzyku i incydentach zwigzanych z bezpieczeristwem
zagrazajacym publicznym sieciom tacznosci elektronicznej i publicznie dostep-
nym ustugom facznodci elektronicznej oraz zaleca¢ metody radzenia sobie z tymi
problemami (pkt 98 preambuty EKLE).

W przypadku gdy zapewniany jest skuteczny i spetniajacy najwyzszy
poziom bezpieczenstwa danych kontakt ze wszystkimi zainteresowanymi uzyt-
kownikami koricowymi, niezaleznie od miejsca lub parstwa cztonkowskiego
ich zamieszkania, panstwa cztonkowskie powinny mie¢ mozliwos¢ wprowadze-
nia transmisji publicznych ostrzezer za posrednictwem publicznie dostepnych
ustug tacznosci elektronicznej innych niz ustugi ruchomej facznosci interper-
sonalnej wykorzystujace numery i innych niz ustugi transmisji wykorzystywane
do celéw nadawczych lub za posrednictwem aplikacji mobilnej przesytanej
za pomoca ustug dostepu do internetu. W celu informowania uzytkownikéw
koricowych przyjezdzajacych do danego parnstwa cztonkowskiego o istnieniu
takich publicznych systeméw ostrzegania parnstwo to powinno zapewnic, aby ci
uzytkownicy koricowi otrzymywali automatycznie za pomoca SMS, niezwtocz-
nie i bezpfatnie, tatwo zrozumiate informacje dotyczace sposobu otrzymywania
ostrzezen publicznych, w tym za pomoca ruchomych urzadzen koricowych nie-
obstugujacych ustug dostepu do internetu. Publiczne ostrzezenia inne niz oparte
na ustugach ruchomej facznosci interpersonalnej wykorzystujacych numery
powinny by¢ przekazywane uzytkownikom koricowym w sposéb tatwy do otrzy-
mania. W przypadku gdy publiczny system ostrzegania opiera sie na aplikacji,
nie powinna ona wymagac od uzytkownikéw koricowych logowania sie lub reje-
strowania w danym organie ani u danego dostawcy aplikacji. Dane dotyczace
lokalizacji uzytkownikéw koricowych powinny by¢ uzywane zgodnie z dyrek-
tywa 2002/58/WE. Transmisja publicznych ostrzezei powinna by¢ bezptatna dla
uzytkownikéw koricowych (pkt 294 preambuty EKLE).

Panstwa UE zobowiazane sa zapewni¢, aby w przypadku szczegblnego
i znacznego zagrozenia wystapienia incydentu zwiazanego z bezpieczeristwem
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w publicznych sieciach facznosci elektronicznej lub w ramach dostepnych
publicznie ustug tacznosci elektronicznej podmioty udostepniajace takie sieci
lub $wiadczace takie ustugi informowaty swoich uzytkownikéw, na ktérych takie
zagrozenie moze mie¢ wplyw, o wszelkich mozliwych srodkach ochronnych lub
naprawczych koniecznych do podjecia przez uzytkownikéw. W stosownych
przypadkach podmioty powinny informowac swoich uzytkownikéw réwniez
0 samym zagrozeniu (art. 40 ust. 3 EKLE).

Dostawcy publicznych sieci facznosci elektronicznej lub publicznie dostep-
nych ustug tacznosci elektronicznej sa zobowiazani poinformowac uzytkownikéw
o szczegblnych i istotnych zagrozeniach dla bezpieczenistwa oraz o Srodkach,
ktére moga podejmowac w celu ochrony bezpieczeristwa facznosci, np. przez
zastosowanie szczeg6lnych rodzajéw oprogramowania lub technologii szyfrowa-
nia. Wymog informowania uzytkownikéw o takich zagrozeniach nie powinien
zwalnia¢ danego dostawcy ustug z obowiazku podjecia na wilasny koszt odpo-
wiednich i natychmiastowych srodkéw w celu zaradzenia wszelkim zagrozeniom
bezpieczeristwa oraz przywrdcenia normalnego poziomu bezpieczeristwa danej
ustugi. Udzielanie uzytkownikowi takich informacji na temat zagrozers bezpie-
czehstwa powinno odbywac sie bezptatnie (pkt 96 preambuty EKLE).

Umowa pomiedzy dostawca a podmiotem korzystajagcym z ustug dostawy
powinna okresla¢, jaki rodzaj dziatan dostawca moze podja¢ w razie wysta-
pienia zdarzer naruszajacych bezpieczenstwo, zagrozen takimi zdarzeniami
lub podatnoscia na wystapienie takich wydarzeri. Ponadto umowa powinna
precyzowac wszelkie ustalenia dotyczace mozliwosci kompensacji lub zwrotu
pieniedzy, jesli dostawca w nieadekwatny sposob zareaguje na incydent zwig-
zany z bezpieczeristwem, w tym jezeli do zgtoszonego dostawcy incydentu
zwiazanego z bezpieczeristwem dochodzi z powodu znanych luk bezpieczen-
stwa w oprogramowaniu lub sprzecie komputerowym, w zwiazku z czym pro-
ducent lub programista udostepnit poprawki, a dostawca nie zastosowat ich
ani nie podjat zadnych innych odpowiednich srodkéw zaradczych (pkt 264
preambuty EKLE).

Przepisy art. 40 EKLE nie naruszaja przepiséw rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogblne rozporzadzenie o ochronie danych)? oraz dyrektywy
2002/58 Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci

2 Dz.Urz. UE. L Nr 119 z dnia 4.05.2016 r., s. 1.
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elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej)® (art. 40
ust. 4 EKLE), co oznacza, ze poza wskazanymi przepisami EKLE w zakresie
ochrony danych osobowych zastosowanie maja postanowienia wspomnianej
dyrektywy i rozporzadzenia.

Komisja Europejska, w jak najwiekszym stopniu uwzgledniajac opinie ENISA,
moze przyjac akty wykonawcze okreslajace szczegdtowo techniczne i organiza-
cyjne $rodki, o ktérych mowa w art. 40 ust. 1 EKLE, a takze format i procedury
stosowane w odniesieniu do wymogéw dotyczacych zgfoszenia na podstawie
art. 40 ust. 2 EKLE (powiadamianie o incydentach). Powinny sie one opiera¢
w jak najszerszym zakresie na normach europejskich i miedzynarodowych
oraz nie uniemozliwia¢ panstwom cztonkowskim przyjmowania dodatkowych
wymogdw stuzacych osiagnieciu celéw okreslonych w art. 40 ust. 1 EKLE (art. 40
ust. 5 EKLE).

Postanowienia art. 41 EKLE dotycza wdrozenia i egzekwowania postanowien
w zakresie bezpieczenstwa sieci i ustug. Zgodnie z art. 41 ust. 1 EKLE panstwa
UE powinny zapewni¢, by w celu wdrozenia art. 40 EKLE witasciwe organy byty
uprawnione do wydawania wiazacych instrukcji, w tym instrukcji dotyczacych
Srodkéw wymaganych, aby zaradzi¢ incydentowi zwiazanemu z bezpieczei-
stwem lub aby zapobiec wystgpieniu takiego incydentu, gdy zidentyfikowano
znaczne zagrozenie, oraz do okreslenia terminéw wdrozenia podmiotom udo-
stepniajacym publiczne sieci tacznosci elektronicznej lub swiadczacym publicz-
nie dostepne ustugi facznosci elektroniczne;.

Wedtug art. 41 ust. 2 EKLE panstwa UE powinny zapewni¢, aby wifasciwe
organy byly uprawnione do wymagania od podmiotéw udostepniajacych
publiczne sieci tacznosci elektronicznej lub $wiadczacych publicznie dostepne
ustugi facznosci elektronicznej: dostarczania informacji potrzebnych do oceny
bezpieczerstwa ich sieci i ustug, w tym do oceny udokumentowanych polityk
bezpieczeristwa oraz poddania sie audytowi bezpieczeristwa przeprowadza-
nemu przez wykwalifikowany niezalezny podmiot lub wtasciwy organ i udostep-
nienia wiasciwemu organowi wynikéw takiego audytu. Koszty wspomnianego
audytu powinien ponosi¢ dostawca.

Panstwa UE powinny takze zapewni¢, aby wtasciwe organy miaty wszel-
kie uprawnienia niezbedne do badania przypadkéw nieprzestrzegania wymo-
géw oraz ich wplywu na bezpieczenstwo sieci i ustug (art. 41 ust. 3 EKLE).
Powinny takze zapewni¢ w celu wdrozenia przepisow art. 40 EKLE, aby wia-
Sciwe organy dysponowaty uprawnieniami pozwalajacymi im zwracac sie
o pomoc do zespotu reagowania na incydenty zwiazane z bezpieczeristwem

3 Dz.Urz. UE. L Nr 201 z dnia 31.07.2002 r., s. 37.
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komputerowym wyznaczonym na podstawie art. 9 dyrektywy NIS w zwiazku
z problemami wchodzacymi w zakres zadan CSIRT zgodnie z pkt 2 zatacz-
nika | do tej dyrektywy (art. 41 ust. 4 EKLE). Wiasciwe organy, w stosownych
przypadkach oraz zgodnie z prawem krajowym, powinny konsultowac sie
i wspotpracowa¢ z odpowiednimi krajowymi organami $cigania, wfasciwymi
organami w rozumieniu art. 8 ust. T NIS oraz krajowymi organami ds. ochrony
danych (art. 41 ust. 5 EKLE).

Dostawcy publicznych sieci facznosci elektronicznej lub publicznie dostep-
nych ustug facznosci elektronicznej (lub zaréwno sieci, jak i ustug) powinni miec¢
obowiazek wprowadzania Srodkéw w celu ochrony bezpieczenstwa, odpowied-
nio, sieci lub ustug, a takze w celu zapobiezenia skutkom incydentéw zwia-
zanych z bezpieczeristwem lub minimalizacji tych skutkéw. Srodki te powinny
zapewnia¢ poziom bezpieczenstwa sieci i ustug proporcjonalny do istniejacego
ryzyka z uwzglednieniem aktualnego stanu wiedzy i technologii. Przy opracowy-
waniu srodkéw bezpieczenstwa nalezy bra¢ pod uwage co najmniej wszystkie
stosowne aspekty nastepujacych kwestii:

— wodniesieniu do bezpieczerstwa sieci i urzadzen — bezpieczenstwo fizyczne
i bezpieczenstwo Srodowiska, bezpieczenstwo dostaw, kontrole dostepu do
sieci i integralnos¢ sieci;

— w odniesieniu do postepowania w przypadku incydentéw zwiazanych
z bezpieczenstwem — procedury postepowania w przypadku incydentu
zwiazanego z bezpieczeristwem, zdolnosci wykrywania incydentéw, zgfa-
szanie incydentéw zwiazanych z bezpieczeistwem i informowanie o nich;

— w odniesieniu do zarzadzania ciagtoscia dziatalnosci — strategie ciagfosci
ustug i plany awaryjne, zdolnos¢ w zakresie przywracania gotowosci do
pracy po katastrofie;

— w odniesieniu za$§ do monitorowania, kontroli i testowania — strategie moni-
torowania i rejestrowania, ¢wiczenia w zakresie planéw awaryjnych, testo-
wanie sieci i ustug, oceny bezpieczenstwa i monitorowanie zgodnosci oraz
zgodnos¢ z normami miedzynarodowymi (pkt 94 preambuty EKLE).

Z uwagi na rosnace znaczenie ustug tacznosci interpersonalnej niewykorzy-
stujacych numeréw parnstwa cztonkowskie powinny zapewni¢, aby podlegaty
one réwniez odpowiednim wymogom bezpieczenstwa zgodnie z ich specyficz-
nym charakterem i istotng rola w gospodarce. Dostawcy ustug powinni row-
niez zapewnic¢ poziom bezpieczenstwa proporcjonalny do istniejacego ryzyka.
Ze wzgledu na to, ze dostawcy ustugi interpersonalnej tacznosci niewykorzy-
stujacej numeréw zazwyczaj nie sprawuja rzeczywistej kontroli nad transmisja
sygnatow w sieciach, stopien ryzyka w przypadku takich ustug mozna uzna¢ za
nizszy pod pewnymi wzgledami niz w przypadku tradycyjnych ustug tacznosci
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elektronicznej. Dlatego tez, jezeli tylko jest to uzasadnione aktualng oceng ryzyka
dla bezpieczeristwa, srodki podejmowane przez dostawcéw ustugi interperso-
nalnej tacznosci niewykorzystujace numeréw powinny by¢ tagodniejsze. Takie
samo podejscie powinno by¢ stosowane odpowiednio do ustug facznosci inter-
personalnej wykorzystujacej numery, jezeli dostawca nie sprawuje rzeczywistej
kontroli nad transmisja sygnatu (pkt 95 preambuty EKLE).

2. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r.

W UE do niedawna obowiazywata dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego
wspolnego poziomu bezpieczerstwa sieci i systeméw informatycznych na tery-
torium Unii*. Dyrektywa NIS wynikafa ze Strategii Cyberbezpieczeristwa Unii
Europejskiej opublikowanej 7 lutego 2013 r. NIS byfa wskazana jako Srodek
realizacji jednego z gtéwnych priorytetéw — osiagniecia odpornosci na zagroze-
nie cybernetyczne. Nowe elementy wprowadzone przez nig do europejskiego
porzadku prawnego byly nastepujace:
1) stworzenie wspolnej siatki pojeciowej (incydent, sieci i systemy, postepowa-
nie w razie incydentu);
2) ustanowienie zespotéw CSIRT, organéw wtlasciwych oraz pojedynczego
punktu kontaktowego w kazdym paristwie cztonkowskim;
3) wyodrebnienie operatoréw ustug kluczowych w wybranych sektorach
gospodarki i natozenie na nich nowych obowiazkéw;
4) wyréznienie dostawcow ustug cyfrowych i natozenie na nich nowych, ale
tagodniejszych niz u operatoréw, obowiazkow;
5) nafoZenie na panstwa obowiazku przygotowania krajowej strategii w zakre-
sie bezpieczeristwa sieci i systeméw informatycznych;
6) okreslenie zasad wspoétpracy pomiedzy panstwami cztonkowskimi (Sie¢

CSIRT i Grupa Wspotpracy)®.

Dyrektywa NIS zawierata przepisy w zakresie cyberbezpieczeristwa. Nakta-
data minimalne wymogi na zespoty CSIRT, okreslata podstawowe zasady iden-
tyfikacji operatorow ustug kluczowych, okreslata minimalne wymogi bezpie-
czefstwa i progi zgtaszania incydentéw dla dostawcéw ustug cyfrowych oraz

4 Dz.Urz. UE. L Nr 194 z dnia 19.07.2016 r., s. 1.
> A. Besiekierska (red.), Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, \Warszawa
2019, uwaga nr 2-3 do art. 1.
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nakfaniafa do promowania normalizacji (zgodnie z zasada neutralnosci techno-
logicznej) i dobrowolnego zgtaszania incydentéw®. Nakfadata na parnstwa czton-
kowskie szereg obowigzkéw, zobowigzujac do powotania konkretnych instytucji
oraz wprowadzenia mechanizméw wspofpracy. NIS zobowigzywata wszystkie
panstwa cztonkowskie do zagwarantowania minimalnego poziomu krajowych
zdolnosci w dziedzinie bezpieczeristwa teleinformatycznego. Przepisy tej dyrek-
tywy umozliwity stworzenie zaréwno scentralizowanego systemu bezpieczen-
stwa na poziomie krajowym, jak i podzielenie kompetencji pomiedzy rézne
podmioty. Dyrektywa dotyczyta trzech obszaréw: instytucji, ktére powstaty we
wszystkich parstwach cztonkowskich; wspétpracy na poziomie europejskim;
zobowiazan w zakresie bezpieczenstwa sieci i informacji.

Zgodnie z pkt 6 preambuty NIS celem tej dyrektywy byto skuteczne reago-
wanie na wyzwania zwiazane z zapewnieniem bezpieczenstwa sieci i syste-
moéw informatycznych. Punkt 7 preambuty NIS stanowit, ze w celu uwzgled-
nienia wszystkich istotnych incydentéw i ryzyk niniejsza dyrektywa powinna
mie¢ zastosowanie zaréwno do operatoréw ustug kluczowych, jak i dostaw-
cow ustug cyfrowych. Obowiazki nakfadane na operatoréw ustug kluczo-
wych i dostawcéw ustug cyfrowych nie powinny jednak mie¢ zastosowania do
przedsiebiorstw udostepniajacych publiczne sieci facznosci lub Swiadczacych
publicznie dostepne ustugi tacznosci elektronicznej w rozumieniu dyrektywy
2002/21, ktére podlegaty szczegélnym wymogom w zakresie bezpieczenstwa
i integralnosci ustanowionym w tej dyrektywie. W Polsce implementacji do
krajowego porzadku prawnego dyrektywy NIS dokonata ustawa o krajowym
systemie cyberbezpieczestwa z 5 lipca 2018 r.”, do ktérej przygotowane
zostaty takze akty wykonawcze®.

¢ Ibidem, uwaga nr 2-3 do art. 1.

7 Tj.Dz.U.z2023 r. poz. 913 ze zm.

8 Uchwata w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-
2024; rozporzadzenie w sprawie warunkéw organizacyjnych i technicznych dla podmiotéw
Swiadczacych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyj-
nych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo; rozporzadzenie
w sprawie progéw uznania incydentu za powazny; rozporzadzenie w sprawie rodzajéw dokumen-
tacji dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do Swiadczenia
ustugi kluczowej; rozporzadzenie w sprawie wykazu certyfikatéw uprawniajacych do przeprowa-
dzenia audytu; rozporzadzenie w sprawie zakresu dziafania oraz trybu pracy Kolegium do spraw
Cyberbezpieczeristwa; rozporzadzenie w sprawie wykazu ustug kluczowych oraz progéw istotno-
Sci skutku zaktécajacego incydentu dla $wiadczenia ustug kluczowych.



26 Rozdziat | Regulacje Unii Europejskiej

3. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
z dnia 14 grudnia 2022 r.

W grudniu 2020 r. opublikowano projekt nowej dyrektywy (Proposal for a Direc-
tive of the European Parliament and of the Council on measures for a high com-
mon level of cybersecurity across the Union, repealing Directive (EU) 2016/1148,
COM/2020/823 final)?, czyli projekt dyrektywy NIS 2, ktéra miafa zastapi¢ obo-
wiazujaca dotychczas, wymieniong dyrektywe NIS. W uzasadnieniu dla wpro-
wadzenia nowej dyrektywy wskazano m.in., ze konieczno$¢ zmiany unijnych
przepisbw zwiazana jest z pandemia COVID-19, ktéra znaczaco przyspieszyta
transformacje cyfrowa spoteczenstw i przedsiebiorstw, oraz na rosnaca liczbe
atakéow cybernetycznych. Projekt nowej dyrektywy miat rowniez wyeliminowac
stabosci zwiazane ze stosowaniem przepiséw dyrektywy NIS, spowodowane
gtéwnie brakiem zapewniania odpowiedniej wspétpracy i wymiany informagji
pomiedzy panstwami cztonkowskimi. Ponadto zauwazono, ze zakres zastoso-
wania dyrektywy NIS jest juz nieaktualny i nie obejmuje wszystkich podmiotéw,
ktére powinny mie¢ dodatkowe obowiazki w zakresie cyberbezpieczeristwa.
W sSwietle projektu dyrektywy NIS 2 wiadze parnstw cztonkowskich powinny
przede wszystkim: zapewni¢ funkcjonowanie odpowiednich organéw zwigza-
nych z cyberbezpieczeristwem, opracowac krajowe strategie cyberbezpieczen-
stwa (w ramach ktérych powinny zosta¢ opracowane odpowiednie polityki,
m.in. w zakresie rozwoju i promowania kompetencji dotyczacych cyberbezpie-
czenstwa), a takze zapewni¢ wspétprace z wtasciwymi organami i CSIRT innych
panstw czfonkowskich (m.in. w ramach sieci CSIRT oraz grupy wspdtpracy
panstw cztonkowskich).

Nowoscia w stosunku do dyrektywy NIS byto wprowadzenie w projekcie
dyrektywy NIS 2 obowigzku opracowania przez panistwa cztonkowskie narodo-
wego planu reagowania na kryzysy i incydenty bezpieczeristwa o duzej skali
(ang. incident and crisis response plan). Plan ten powinien zawiera¢ m.in. odpo-
wiednie procedury, kanaty przeptywu informacji czy srodki majace na celu przy-
gotowanie organéw panstw cztonkowskich na wypadek wystapienia incydentéw
cyberbezpieczenstwa o duzej skali.

W dniu 13 maja 2022 r. Rada (UE) i Parlament Europejski osiagnety poro-
zumienie w sprawie przepiséw dotyczacych srodkéw na rzecz wysokiego wspdl-
nego poziomu cyberbezpieczeristwa w catej Unii. Dyrektywa NIS 2 zostata
przyjeta przez Parlament Europejski w dniu 14 listopada 2022 r., a nastepnie
w dniu 28 listopada 2022 r. Rada (UE) przyjeta ten akt. Ostatecznie zostata

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=72166 [dostep: 6.02.2024 r.].
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opublikowana w dniu 14 grudnia 2022 r. jako dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2022/2555 w sprawie srodkéw na rzecz wysokiego wspélnego
poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajaca rozporzadze-
nie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) (tekst majacy znaczenie dla EOG).

Dyrektywa NIS 2 wprawdzie zastapi obowiazujaca dotychczas dyrektywe
Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w spra-
wie Srodkéw na rzecz wysokiego wspdélnego poziomu bezpieczenstwa sieci
i systeméw informatycznych na terytorium Unii, ale jest ona kontynuacja dyrek-
tywy NIS, gdyz zawiera bardziej szczegbtowe rozwiazania, aby jeszcze bardziej
zwiekszy¢ odpornos¢ i zdolnos¢ reagowania na incydenty, zaréwno w sektorze
publicznym i prywatnym, jak i w catej UE.

NIS 2 zostata przyjeta, gdyz zakres zastosowania dyrektywy NIS byt juz nie-
aktualny i nie obejmowat wszystkich podmiotéw, na ktére powinny by¢ nato-
zone dodatkowe obowiazki w zakresie cyberbezpieczenstwa. Zgodnie z NIS 2
nalezy przede wszystkim: zapewni¢ funkcjonowanie odpowiednich organéw
zwiazanych z cyberbezpieczeistwem, opracowac krajowe strategie cyberbez-
pieczeristwa (w ramach ktérych powinny zosta¢ opracowane odpowiednie poli-
tyki, m.in. w zakresie rozwoju i promowania kompetencji dotyczacych cyber-
bezpieczeristwa), a takze zapewni¢ wspoétprace z wtasciwymi organami i CSIRT
innych panstw cztonkowskich (m.in. w ramach sieci CSIRT oraz grupy wspot-
pracy panstw cztonkowskich). NIS 2 zawiera takze bardzo duzo nowych zalecer
i rekomendacji, jednoczednie bardzo szczegétowo okresla wymagania, kompe-
tencje i zadania dla istniejacych oraz nowo utworzonych instytucji i organéw
zaréwno unijnych, jak i krajowych, a takze okresla zasady wspoétpracy pomiedzy
tymi instytucjami i organami.

W uzasadnieniu dla wprowadzenia nowej dyrektywy wskazano m.in., ze
konieczno$¢ zmiany unijnych przepiséw zwigzana jest z rosnaca liczba atakéw
cybernetycznych. NIS 2 ma wyeliminowac stabosci zwigzane ze stosowaniem
przepiséw dyrektywy NIS, spowodowane gléwnie brakiem zapewniania odpo-
wiedniej wspotpracy i wymiany informacji pomiedzy parstwami cztonkowskimi.

Postanowienia art. 1 NIS 2 okreslaja jej przedmiot. Zgodnie z art. 1 NIS 2
dyrektywa ta ustanawia $rodki majace na celu osiagniecie wysokiego wspé6lnego
poziomu cyberbezpieczeristwa w catej UE, aby poprawi¢ funkcjonowanie rynku
wewnetrznego. W tym celu niniejsza dyrektywa okresla:

a) obowiazki panstw cztonkowskich dotyczace przyjecia krajowych strategii
cyberbezpieczeristwa oraz wyznaczenia lub powotania wtasciwych organow,
organéw ds. zarzadzania kryzysowego w cyberbezpieczenstwie, pojedyn-
czych punktéw kontaktowych ds. cyberbezpieczeistwa (pojedyncze punkty
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kontaktowe) oraz zespotéw reagowania na incydenty bezpieczenstwa kom-

puterowego (CSIRT);

b) srodki zarzadzania ryzykiem w cyberbezpieczerstwie oraz obowiazki
w zakresie zgtaszania incydentéw spoczywajace na podmiotach w rodzaju
tych, o ktérych mowa w zafaczniku I lub Il do tej dyrektywy, jak réwniez na
podmiotach zidentyfikowanych jako podmioty o charakterze krytycznym na
podstawie dyrektywy 2022/2557;

c) zasady i obowiazki w zakresie wymiany informacji o cyberbezpieczenstwie;

d) obowiazki w zakresie nadzoru i egzekwowania przepiséw spoczywajace na
panstwach cztonkowskich.

Zatacznik nr |1 do NIS 2 zawiera zestawienie tzw. sektoréw kluczowych,
a zatacznik nr Il wymienia tzw. sektory wazne. Postanowienia art. 2 NIS 2 okre-
Slaja z kolei jej zakres. Niniejsza dyrektywa ma zastosowanie do podmiotéw
publicznych lub prywatnych w rodzaju tych, o ktérych mowa w zataczniku I lub
1, ktére kwalifikuja sie jako $rednie przedsiebiorstwa na podstawie art. 2 zafacz-
nika do zalecenia 2003/361/WE lub ktére przekraczaja putapy dla $rednich
przedsiebiorstw okre$lone w ust. 1 tego artykutu oraz ktére Swiadcza ustugi lub
prowadza dziatalnos¢ w UE.

Zgodnie z art. 2 ust. 2 NIS 2 niniejsza dyrektywa ma réwniez zastosowanie
do podmiotéw w rodzaju tych, o ktérych mowa w zafaczniku I lub I, w przy-
padku gdy:

a) ustugi swiadczone sa przez:

— dostawcéw publicznych sieci facznosci elektronicznej lub dostawcow

publicznie dostepnych ustug tacznosci elektronicznej;

— dostawcédw ustug zaufania;

— rejestry nazw domen najwyzszego poziomu oraz dostawcoéw ustug syste-

moéw nazw domen;

b) podmiot jest jedynym w danym parstwie cztonkowskim dostawca ustugi,
ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spo-
tecznej lub gospodarczej;

c) zaktocenie ustugi Swiadczonej przez podmiot mogtoby mie¢ znaczacy wptyw
na porzadek publiczny, bezpieczeristwo publiczne lub zdrowie publiczne;

d) zaktécenie ustugi Swiadczonej przez podmiot mogtoby prowadzi¢ do
powstania powaznego ryzyka systemowego, w szczegblnosci w sektorach,
w ktoérych takie zaktécenie mogtoby mie¢ wptyw transgraniczny;

e) podmiot ma charakter krytyczny ze wzgledu na jego szczegblne znacze-
nie na poziomie krajowym lub regionalnym dla konkretnego sektora lub
rodzaju ustugi lub dla innych wspétzaleznych sektoréw w panstwie czton-
kowskim;
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f) podmiot jest podmiotem administracji publicznej:

— na poziomie rzadu centralnego, zdefiniowanym przez panstwo czton-

kowskie, zgodnie z prawem krajowym; lub

— na poziomie regionalnym, zdefiniowanym przez panstwo cztonkowskie

zgodnie z prawem krajowym, ktéry zgodnie z ocena oparta na anali-
zie ryzyka Swiadczy ustugi, ktérych zaki6cenie mogtoby mie¢ znaczacy
wplyw na krytyczna dziatalnos$¢ spoteczng lub gospodarcza.

NIS 2 ma zastosowanie takze do podmiotéw zidentyfikowanych jako pod-
mioty majace charakter krytyczny na mocy dyrektywy 2022/2557, niezaleznie
od ich wielkosci (art. 2 ust. 3 NIS 2). Dyrektywa ta ma zastosowanie réwniez
do podmiotéw Swiadczacych ustugi rejestracji nazw domen, niezaleznie od ich
wielkosci (art. 2 ust. 4 NIS 2). Paristwa czfonkowskie moga wreszcie postanowic,
ze niniejsza dyrektywa ma zastosowanie do:

a) podmiotéw administracji publicznej na poziomie lokalnym;
b) instytucji edukacyjnych, zwtaszcza gdy prowadza one dziatalnos¢ badawcza

o krytycznym znaczeniu (art. 2 ust. 5 NIS 2).

Istotne postanowienie zawiera art. 2 ust. 6-7 NIS 2, zgodnie z kt6rym dyrek-
tywa ta nie ogranicza spoczywajacego na panstwach cztonkowskich obowiazku
ochrony bezpieczenstwa narodowego oraz dla ich uprawnien do zabezpieczania
innych podstawowych funkcji paristwa, w tym zapewniania integralnosci tery-
torialnej panstwa i utrzymywania porzadku publicznego. NIS 2 nie ma takze
zastosowania do podmiotéw administracji publicznej, ktére prowadza dziafal-
nos$¢ w dziedzinach bezpieczeristwa narodowego, bezpieczeristwa publicznego,
obronnosci lub egzekwowania prawa, w tym zapobiegania im, prowadzenia
postepowan w sprawie przestepstw, ich wykrywania oraz $cigania.

Panstwa cztonkowskie moga zwolni¢ okreslone podmioty, ktére prowadza
dziatania w obszarach bezpieczenstwa narodowego, bezpieczenstwa publicz-
nego, obronnosci lub egzekwowania prawa, w tym zapobieganie przestep-
stwom, prowadzenie postepowan w ich sprawie, wykrywanie ich i Sciganie, lub
ktore Swiadcza ustugi wytacznie na rzecz podmiotéw administracji publicznej,
o ktérych mowa w art. 2 ust. 7 NIS 2, z obowigzkéw ustanowionych w art. 21
(Srodki zarzadzania ryzykiem w cyberbezpieczenstwie) lub w art. 23 (obowiazki
w zakresie zgtaszania incydentéw), w odniesieniu do tych dziatan lub tych ustug.

NIS 2 nie ma zastosowania do podmiotéw, ktére panstwa cztonkowskie
zwolnity z zakresu stosowania rozporzadzenia 2022/2554 zgodnie z art. 2 ust. 4
tego rozporzadzenia (art. 2 ust. 10 NIS 2). Zgodnie z tym przepisem parstwa
cztonkowskie moga wytaczy¢ z zakresu stosowania niniejszego rozporzadzenia
podmioty, o ktérych mowa w art. 2 ust. 5 pkt 4-23 dyrektywy 2013/36, majace
siedzibe na ich odpowiednich terytoriach. Jezeli pafistwo cztonkowskie korzysta
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z takiej mozliwosci, informuje KE o tym oraz o wszelkich p6Zniejszych zmianach
w tym zakresie. Komisja podaje te informacje do wiadomosci publicznej na swo-
jej stronie internetowej lub za pomoca innych fatwo dostepnych srodkow.

Obowiazki ustanowione w NIS 2 nie wiazg sie z dostarczaniem informagji,
ktérych ujawnienie bytoby sprzeczne z podstawowymi interesami parstw czton-
kowskich w zakresie bezpieczenstwa narodowego, bezpieczenstwa publicznego
lub obronnosci (art. 2 ust. 11 NIS 2). Postanowienia NIS 2 nie naruszaja postano-
wien rozporzadzenia 2016/679, dyrektywy 2002/58, dyrektywy 2011/93, dyrek-
tywy 2013/40 oraz dyrektywy 2022/2557 (art. 2 ust. 12 NIS 2).

Zgodnie z art. 346 TFUE postanowienia traktatéw nie stanowia przeszkody
w stosowaniu nastepujacych regut:

a) zadne panstwo cztonkowskie nie ma obowiazku udzielania informacji, kt6-
rych ujawnienie uznaje za sprzeczne z podstawowymi interesami jego bez-
pieczenstwa;

b) kazde panstwo cztonkowskie moze podejmowac srodki, jakie uwaza za
konieczne w celu ochrony podstawowych intereséw jego bezpieczenstwa,
a ktére odnosza sie do produkgji lub handlu bronig, amunicja lub materia-
tami wojennymi.

Srodki takie nie moga negatywnie wptywac¢ na warunki konkurencji na rynku
wewnetrznym w odniesieniu do produktéw, ktére nie sa przeznaczone wyfacz-
nie do celéw wojskowych. Bez naruszenia przywotfanych postanowier art. 346
TFUE informacje, ktore sa poufne zgodnie z przepisami unijnymi lub krajowymi,
takimi jak przepisy dotyczace tajemnicy przedsiebiorstwa, podlegaja wymia-
nie z Komisja i innymi odpowiednimi organami zgodnie z NIS 2 tylko wtedy,
gdy wymiana taka jest niezbedna do stosowania niniejszej dyrektywy. Informa-
cje podlegajace wymianie ogranicza sie do tego, co jest istotne dla celow takiej
wymiany i proporcjonalne do jej celéw. Podczas wymiany informacji zachowuje
sie poufnos¢ tych informacji oraz chroni sie bezpieczeristwo i interesy handlowe
danych podmiotéw (art. 2 ust. 13 NIS 2). Podmioty, wiasciwe organy, pojedyncze
punkty kontaktowe i CSIRT przetwarzaja dane osobowe w zakresie niezbednym
do celéw NIS 2 i zgodnie z rozporzadzeniem 2016/679. Przetwarzanie danych
osobowych na mocy niniejszej dyrektywy przez dostawcéw publicznych sieci
tacznosci elektronicznej lub dostawcéw publicznie dostepnych ustug tacznosci
elektronicznej odbywa sie zgodnie z unijnymi przepisami o ochronie danych
i unijnym prawem dotyczacym prywatnosci, w szczegélnosci dyrektywa 2002/58
(art. 2 ust. 14 NIS 2).

Postanowienia art. 21 NIS 2 okreslajg $rodki zarzadzania ryzykiem w cyberbez-
pieczefstwie. Zgodnie z art. 21 ust. 1 NIS 2 paristwa cztonkowskie powinny zapew-
ni¢, aby podmioty kluczowe i wazne wprowadzaty odpowiednie i proporcjonalne
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$rodki techniczne, operacyjne i organizacyjne w celu zarzadzania ryzykiem dla
bezpieczenstwa sieci i systeméw informatycznych wykorzystywanych przez te pod-
mioty do prowadzenia dziafalnosci lub Swiadczenia ustug oraz w celu zapobiegania
wplywowi incydentéw na odbiorcéw ich ustug lub na inne ustugi badz minimalizo-
wania takiego wptywu. Przy uwzglednieniu najnowszego stanu wiedzy oraz, w sto-
sownych przypadkach, odpowiednich norm europejskich i miedzynarodowych,
a takze kosztéw wdrozenia srodki, o ktérych wczesniej mowa, zapewniaja poziom
bezpieczenstwa sieci i systeméw informatycznych odpowiedni do istniejacego
ryzyka. Oceniajac proporcjonalnos¢ tych srodkoéw, nalezycie uwzglednia sie stopier
narazenia podmiotu na ryzyko, wielkos¢ podmiotu i prawdopodobieristwo wysta-
pienia incydentéw oraz ich dotkliwo$¢, w tym ich skutki spoteczne i gospodarcze.
Wedtug art. 21 ust. 2 NIS 2 natomiast srodki, o ktérych mowa w art. 21 ust. 1
NIS 2, bazuja na podejsciu uwzgledniajacym wszystkie zagrozenia i majacym na
celu ochrone sieci i systeméw informatycznych oraz srodowiska fizycznego tych
systeméw przed incydentami, i obejmuja co najmniej nastepujace elementy:

a) polityke analizy ryzyka i bezpieczenstwa systeméw informatycznych;

b) obstuge incydentu;

c) ciagtos¢ dziatania, np. zarzadzanie kopiami zapasowymi i przywracanie nor-
malnego dziatania po wystapieniu sytuacji nadzwyczajnej oraz zarzadzanie
kryzysowe;

d) bezpieczenhstwo faficucha dostaw, w tym aspekty zwiazane z bezpieczen-
stwem dotyczace stosunkéw miedzy kazdym podmiotem a jego bezposred-
nimi dostawcami lub ustugodawcami;

e) bezpieczenhstwo w procesie nabywania, rozwoju i utrzymania sieci i syste-
moéw informatycznych, w tym postepowanie w przypadku podatnosci i ich
ujawnianie;

f) polityki i procedury stuzace ocenie skutecznosci srodkéw zarzadzania ryzy-
kiem w cyberbezpieczenstwie;

g) podstawowepraktykicyberhigienyiszkoleniawzakresiecyberbezpieczernstwa;

h) polityki i procedury stosowania kryptografii i, w stosownych przypadkach,
szyfrowania;

i) bezpieczenstwo zasobéw ludzkich, polityke kontroli dostepu i zarzadzanie
aktywami;

j) w stosownych przypadkach — stosowanie uwierzytelniania wielosktadni-
kowego lub ciagtego, zabezpieczonych potaczen glosowych, tekstowych
i wideo oraz zabezpieczonych systeméw tacznodci wewnatrz podmiotu
w sytuacjach nadzwyczajnych.

Zgodnie z art. 21 ust. 3 NIS 2 panstwa cztonkowskie powinny zapewnic,
aby rozwazajac, ktére ze Srodkéw w zakresie bezpieczefistwa tancucha dostaw



32 Rozdziat | Regulacje Unii Europejskiej

(art. 21 ust. 2 lit. d NIS 2) sa odpowiednie, podmioty uwzglednialy podatno-
éci charakterystyczne dla kazdego bezposredniego dostawcy i ustugodawcy oraz
0g6lna jakos¢ produktéw i praktyk cyberbezpieczenstwa dostawcéw i ustugodaw-
céw, w tym ich procedury bezpiecznego opracowywania. Panistwa cztonkowskie
powinny réwniez zapewni¢, aby rozwazajac, ktére ze srodkéw w zakresie bez-
pieczeristwa taficucha dostaw sa odpowiednie, uwzglednia¢ wyniki skoordyno-
wanych oszacowan ryzyka dla bezpieczenstwa krytycznych tancuchéw dostaw
przeprowadzonych zgodnie z art. 22 ust. 1 NIS 2. Pafistwa cztonkowskie sa obo-
wigzane takze zapewni¢, aby podmiot, ktory stwierdzi, ze nie spetnia srodkéw
okreslonych w art. 21 ust. 2 NIS 2, bez zbednej zwtoki wprowadzit wszelkie
istotne, odpowiednie i proporcjonalne srodki naprawcze (art. 21 ust. 4 NIS 2).

Do 17 pazdziernika 2024 r. KE powinna przyja¢ akty wykonawcze okre-
$lajace wymogi techniczne i metodyke dotyczaca srodkéw, o ktérych mowa
w art. 21 ust. 2 NIS 2, w odniesieniu do dostawcow ustug DNS, rejestrow nazw
TLD, dostawcéw ustug chmurowych, dostawcéw ustug osrodka przetwarzania
danych, dostawcéw sieci dostarczania tresci, dostawcoéw ustug zarzadzanych,
dostawcow ustug zarzadzanych w zakresie bezpieczenstwa, dostawcoéw interne-
towych platform handlowych, wyszukiwarek internetowych oraz platform sieci
spotecznosciowych i dostawcow ustug zaufania. Komisja moze przyjac¢ akty wyko-
nawcze okreslajace wymogi techniczne i metodyke, a w razie potrzeby réwniez
wymogi sektorowe dotyczace Srodkéw, o ktérych mowa w art. 21 ust. 2 NIS 2,
w odniesieniu do podmiotéw kluczowych i waznych innych niz te, o ktérych
mowa wczesniej. Przygotowujac akty wykonawcze, KE na tyle, na ile to mozliwe,
stosuje sie do norm miedzynarodowych i europejskich, a takze odpowiednich
specyfikacji technicznych. Komisja wymienia sie informacjami i wraz z ENISA
wspotpracuje nad projektami aktéw wykonawczych (art. 21 ust. 5 NIS 2).

Postanowienia art. 22 NIS 2 dotyczg skoordynowanych na poziomie Unii
szacowah ryzyka krytycznych tancuchéw dostaw. Zgodnie z art. 22 ust. 1 NIS 2,
NISCG we wspétpracy z KE i ENISA moze przeprowadzac¢ skoordynowane sza-
cowanie ryzyka dla bezpieczenstwa okreslonych krytycznych fancuchéw dostaw
ustug ICT, systeméw ICT lub produktéw ICT, z uwzglednieniem technicznych i,
w stosownych przypadkach, pozatechnicznych czynnikéw ryzyka. Po konsultacji
z NISCG i ENISA oraz w razie potrzeby z odpowiednimi zainteresowanymi stro-
nami KE wskazuje konkretne krytyczne ustugi ICT, systemy ICT lub produkty ICT,
ktére mozna podda¢ skoordynowanemu oszacowaniu ryzyka dla bezpieczen-
stwa (art. 22 ust. 2 NIS 2).

Przepis art. 23 NIS 2 okredla obowiazki w zakresie zgtaszania incydentéw.
Zgodnie z art. 23 ust. 1 NIS 2 kazde panstwo cztonkowskie powinno zapew-
ni¢, aby podmioty kluczowe i wazne bez zbednej zwtoki zgtaszaty swojemu
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wiasciwemu CSIRT lub, jezeli ma to zastosowanie, swojemu witasciwemu orga-
nowi, incydent majacy istotny wptyw na $wiadczenie przez nie ustug, o ktérym
mowa w art. 27 ust. 3 NIS 2 (powazny incydent). Incydent uznaje sie za powazny,
jezeli:
a) spowodowat lub moze spowodowac¢ dotkliwe zakt6cenia operacyjne ustug
lub straty finansowe dla danego podmiotu;
b) wptynat lub jest w stanie wptyna¢ na inne osoby fizyczne lub prawne, powo-
dujac znaczne szkody majatkowe i niemajatkowe.

W stosownych przypadkach dane podmioty bez zbednej zwtoki powinny
powiadamia¢ odbiorcéw swoich ustug o powaznych incydentach, ktére moga
mie¢ niekorzystny wptyw na $wiadczenie tych ustug. Kazde panistwo cztonkow-
skie powinno zapewni¢, aby podmioty te zgfaszaty m.in. informacje umozli-
wiajace CSIRT lub, jezeli ma to zastosowanie, wiadciwemu organowi ustalenie
transgranicznego wptywu incydentu. Samo zgloszenie nie naktada na pod-
miot zgfaszajacy zwiekszonej odpowiedzialnosci. Jezeli dane podmioty zgto-
sza powazny incydent wiasciwemu organowi, panstwo cztonkowskie powinno
zapewnic, aby ten wiasciwy organ po otrzymaniu zgtoszenia przekazat je CSIRT.

Przepis art. 24 NIS 2 reguluje stosowanie europejskich programoéw certyfika-
cji cyberbezpieczenstwa. Zgodnie z art. 24 ust. 1 NIS 2, aby wykaza¢ zgodnos¢
ze szczegblnymi wymogami art. 21 NIS 2, paristwa cztonkowskie moga wyma-
ga¢ od podmiotéw kluczowych i waznych stosowania konkretnych produktéw
ICT, ustug ICT i proceséw ICT opracowanych przez dany podmiot kluczowy lub
wazny lub nabytych od oséb trzecich, certyfikowanych zgodnie z europejskimi
programami certyfikacji cyberbezpieczerstwa przyjetymi na podstawie art. 49
rozporzadzenia 2019/881. Ponadto panstwa cztonkowskie powinny zachecac¢
podmioty kluczowe i wazne do korzystania z kwalifikowanych ustug zaufa-
nia. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie
z art. 38 NIS 2 w celu uzupetnienia niniejszej dyrektywy przez okreslenie, od
ktérych kategorii podmiotéw kluczowych i waznych nalezy wymagac stosowania
certyfikowanych produktéw ICT, ustug ICT i procesow ICT lub uzyskania certyfi-
kacji dla swoich wtasnych produktéw ICT, ustug ICT i proceséw ICT na podstawie
europejskiego programu certyfikacji cyberbezpieczenstwa przyjetego zgodnie
z art. 49 rozporzadzenia 2019/881. Te akty delegowane przyjmuje sie w razie
stwierdzenia niewystarczajacych pozioméw cyberbezpieczenstwa i okresla sie
w nich termin wdrazania. Przed przyjeciem takich aktéw delegowanych Komisja
przeprowadza ocene skutkéw i prowadzi konsultacje (art. 24 ust. 2 NIS 2).

Rozdziat VII NIS 2 zatytutowany jest Nadzor i egzekwowanie przepiséw.
Zgodnie z art. 31 ust. 1T NIS 2 panstwa cztonkowskie powinny zapewni¢, aby ich
wiasciwe organy skutecznie monitorowaty przestrzeganie niniejszej dyrektywy
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i stosowaty srodki niezbedne do zagwarantowania tego przestrzegania. Paistwa
cztonkowskie moga zezwoli¢ ich wtasciwym organom na wprowadzenie hierar-
chii priorytetéw w odniesieniu do zadanh nadzorczych. Taka hierarchia prioryte-
tow bazuje na podejsciu uwzgledniajacym analize ryzyka. W tym celu, wyko-
nujac zadania nadzorcze okreslone w art. 32 i 33 NIS 2, wtasciwe organy moga
okresli¢ metodyke nadzorcza pozwalajaca ustali¢ hierarchie priorytetéw w tych
zadaniach na podstawie podejécia uwzgledniajacego analize ryzyka (art. 31
ust. 2 NIS 2). Wiasciwe organy, odpowiadajac na incydenty, ktére doprowadzity
do naruszen danych osobowych, scisle wspétpracuja z organami nadzorczymi,
na mocy rozporzadzenia 2016/679, bez ograniczania wiasciwosci i zadan orga-
néw nadzorczych okre$lonych w tym rozporzadzeniu (art. 31 ust. 3 NIS 2).
Nie naruszajac krajowych ram ustawodawczych i instytucjonalnych, panstwa
cztonkowskie powinny zapewni¢, aby nadzorujac przestrzeganie NIS 2 przez
podmioty administracji publicznej oraz nakfadajac $rodki egzekwowania prze-
pisow w odniesieniu do naruszer niniejszej dyrektywy, wiasciwe organy miaty
odpowiednie uprawnienia do podejmowania takich zadaf w sposéb niezalezny
pod wzgledem operacyjnym wobec nadzorowanych podmiotéw administracji
publicznej. Panstwa cztonkowskie moga podja¢ decyzje o natozeniu na te pod-
mioty odpowiednich, proporcjonalnych i skutecznych srodkéw nadzoru i egze-
kwowania przepiséw zgodnie z krajowymi ramami ustawodawczymi i instytucjo-
nalnymi (art. 31 ust. 4 NIS 2).

Przepis art. 32 NIS 2 dotyczy srodkéw nadzoru i egzekwowania przepisow dla
podmiotéw kluczowych. Zgodnie wiec z art. 32 ust. 1-2 NIS 2 parnistwa cztonkow-
skie powinny zapewni¢, aby srodki nadzoru lub egzekwowania przepiséw nakfa-
dane na podmioty kluczowe w odniesieniu do obowiazkéw okreslonych w niniej-
szej dyrektywie byly skuteczne, proporcjonalne i odstraszajace, stosownie do
okolicznosci kazdego indywidualnego przypadku. Pafstwa czfonkowskie powinny
zapewni¢, aby wykonujac uprawnienia nadzorcze wobec podmiotéw kluczowych,
wiasciwe organy byty uprawnione do objecia tych podmiotéw co najmniej:

a) kontrolami na miejscu i nadzorem zdalnym, w tym wyrywkowymi kontro-
lami prowadzonymi przez przeszkolonych specjalistow;

b) regularnymi ukierunkowanymi audytami bezpieczenistwa prowadzonymi
przez niezalezng instytucje lub wiasciwy organ;

c) audytami doraznymi, w tym w uzasadnionych przypadkach w zwiazku
z wystapieniem powaznego incydentu lub z naruszeniem niniejszej dyrek-
tywy przez podmiot kluczowy;

d) skanami bezpieczenstwa na podstawie obiektywnych, niedyskryminacyj-
nych, sprawiedliwych i przejrzystych kryteriéw szacowania ryzyka, w razie
potrzeby we wspétpracy z danym podmiotem;
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e) wnioskami o udzielenie informacji niezbednych do oceny $rodkéw zarza-
dzania ryzykiem w cyberbezpieczenstwie przyjetych przez dany podmiot,
w tym udokumentowanej polityki cyberbezpieczerstwa;

f) wnioskami o udzielenie dostepu do danych, dokumentéw i informagji
koniecznych do wykonywania ich zadar nadzorczych;

g wnioskami o przedstawienie dowodéw realizacji polityki cyberbezpieczei-
stwa, takich jak wyniki audytu bezpieczerstwa przeprowadzonego przez
wykwalifikowanego audytora oraz odpowiednie dowody.

Ukierunkowane audyty bezpieczenstwa, o ktérych mowa w art. 32 ust. 2
lit. b NIS 2, opieraja sie na oszacowaniach ryzyka przeprowadzonych przez wta-
$ciwy organ lub badany podmiot badZ na innych dostepnych informacjach doty-
czacych ryzyka. Wyniki ukierunkowanych audytéw bezpieczenistwa udostepnia
sie wiasciwemu organowi. Koszty takiego ukierunkowanego audytu bezpieczeii-
stwa prowadzonego przez niezalezng instytucje pokrywa podmiot poddawany
audytowi, z wyjatkiem nalezycie uzasadnionych przypadkéw, gdy wiasciwy
organ postanowi inaczej.

Z kolei przepis art. 33 NIS 2 dotyczy srodkéw nadzoru i egzekwowania przepi-
sow w odniesieniu do podmiotéw waznych. Zgodnie z art. 33 ust. 1-2 NIS 2 w przy-
padku otrzymania dowodu, wskazania lub informacji, ze podmiot wazny rzekomo
nie stosuje sie do niniejszej dyrektywy, w szczegblnosci jej w art. 21 (Srodki zarzadza-
nia ryzykiem w cyberbezpieczenstwie) i 23 (obowiazki w zakresie zgtaszania incy-
dentéw), panistwa cztonkowskie powinny zapewnic, aby w razie potrzeby wtasciwe
organy podjety dziatania w postaci srodkéw nadzoru ex post. Parstwa cztonkowskie
powinny zapewnic¢, aby srodki te byly skuteczne, proporcjonalne i odstraszajace sto-
sownie do okolicznosci kazdego indywidualnego przypadku. Parstwa cztonkowskie
powinny zapewni¢, aby wykonujac zadania nadzorcze wobec podmiotéw waznych,
wiasciwe organy byty uprawnione do objecia tych podmiotéw co najmniej:

a) kontrolami na miejscu i nadzorem zdalnym ex post, prowadzonymi przez
przeszkolonych specjalistow;

b) ukierunkowanymi audytami bezpieczenstwa prowadzonymi przez nieza-
lezng instytucje lub witasciwy organ;

c) skanami bezpieczenstwa na podstawie obiektywnych, niedyskryminacyj-
nych, sprawiedliwych i przejrzystych kryteriéw szacowania ryzyka, w razie
potrzeby we wspdtpracy z danym podmiotem;

d) wnioskami o udzielenie informacji niezbednych do oceny ex post srodkéw
zarzadzania ryzykiem w cyberbezpieczenstwie, przyjetych przez dany pod-
miot, w tym udokumentowanej polityki cyberbezpieczeristwa;

e) wnioskami o udzielenie dostepu do danych, dokumentéw i informagji
koniecznych do wykonywania ich zadar nadzorczych;
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f) wnioskami o przedstawienie dowodéw realizacji polityki cyberbezpieczei-
stwa, takich jak wyniki audytu bezpieczefistwa przeprowadzonego przez
wykwalifikowanego audytora oraz odpowiednie dowody.

Ukierunkowane audyty bezpieczeristwa, o ktérych mowa w art. 33 ust. 2
lit. b NIS 2, opieraja si¢ na oszacowaniach ryzyka przeprowadzonych przez
wiasciwy organ lub badany podmiot badz na innych dostepnych informacjach
o ryzyku. Wyniki ukierunkowanych audytéw bezpieczefistwa udostepnia sie
wiasciwemu organowi. Koszty takiego ukierunkowanego audytu bezpieczeristwa
prowadzonego przez niezalezng instytucje pokrywa podmiot poddany audy-
towi, z wyjatkiem nalezycie uzasadnionych przypadkéw, gdy wtasciwy organ
postanowi inaczej.

Przepis art. 34 NIS 2 okresla ogélne warunki naktadania administracyjnych
kar pienieznych na podmioty kluczowe i wazne. Paristwa cztonkowskie powinny
zapewnic, aby administracyjne kary pieniezne nakfadane na podmioty kluczowe
i wazne zgodnie z art. 34 NIS 2 za naruszenia niniejszej dyrektywy byty sku-
teczne, proporcjonalne i odstraszajace, stosownie do okolicznosci kazdego indy-
widualnego przypadku (art. 34 ust. 1 NIS 2).

Podejmujac decyzje o natozeniu administracyjnej kary pienieznej i o jej
wysokosci, w kazdym indywidualnym przypadku nalezycie uwzglednia sie co
najmniej elementy wymienione w art. 32 ust. 7 NIS 2 (art. 34 ust. 3 NIS 2).
Zgodnie wiec z art. 32 ust. 7 NIS 2, przyjmujac $rodki egzekwowania przepi-
séw, wilasciwe organy powinny przestrzega¢ prawa do obrony oraz bra¢ pod
uwage okolicznosci kazdego indywidualnego przypadku i nalezycie uwzgledniac
€O najmniej:

a) wage naruszenia i znaczenie naruszonych przepisow, przy czym za powazne
nalezy uzna¢ w kazdym przypadku m.in. nastepujace naruszenia:

— powtarzajace si¢ naruszenia;

— niezgfoszenie lub nieusunigcie powaznych incydentéw;

— nieusuniecie uchybier zgodnie z wiazacymi nakazami wiasciwych organéw;

— utrudnianie prowadzenia audytéw lub dziatari monitorujacych nakaza-

nych przez wiasciwy organ po stwierdzeniu naruszenia;

— dostarczanie nieprawdziwych lub razaco niedoktadnych informacji

w odniesieniu do Srodkéw zarzadzania ryzykiem w cyberbezpieczeri-
stwie lub obowigzkéw zgtaszania incydentéw;

b) czas trwania naruszenia;

c) istotne wczesniejsze naruszenia ze strony danego podmiotu;

d) spowodowane szkody majatkowe i niemajatkowe, w tym straty finansowe
lub gospodarcze, wptyw na inne ustugi i liczbe uzytkownikéw, ktérych
dotyka incydent;
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e) umyslny lub nieumyslny charakter czynu ze strony sprawcy naruszenia;
f) $rodki zastosowane przez podmiot, aby zapobiec szkodom majatkowym

i niemajatkowym lub je ograniczy¢;

g) stosowanie zatwierdzonych kodekséw postepowania lub zatwierdzonych
mechanizmoéw certyfikacji;
h) stopieft wspotpracy odpowiedzialnych os6b fizycznych lub prawnych z wia-

Sciwymi organami.

Paristwa czfonkowskie powinny zapewni¢, aby podmioty kluczowe, ktére
naruszaja postanowienia art. 21 lub 23 NIS 2, podlegaty zgodnie z art. 34 ust. 2
i 3 NIS 2 administracyjnym karom pienieznym, ktére przewiduja w maksymalnej
wysokosci kary w wysokosci co najmniej 10 mIn euro lub co najmniej 2% facz-
nego rocznego $wiatowego obrotu w poprzednim roku obrotowym przedsiebior-
stwa, do ktérego nalezy podmiot kluczowy, przy czym zastosowanie ma kwota
wyzsza (art. 34 ust. 4 NIS 2). Analogiczny przepis dotyczy podmiotéw waznych.
Inne s natomiast wysokosci kar. Zgodnie wiec z art. 34 ust. 5 NIS 2 panistwa
cztonkowskie powinny zapewni¢, aby podmioty wazne, ktére naruszaja postano-
wienia art. 271 lub 23 NIS 2, podlegaty, zgodnie z art. 34 ust. 2 i 3 NIS 2, admini-
stracyjnym karom pienieznym w maksymalnej wysokosci co najmniej 7 min euro
lub 1,4% tacznego rocznego Swiatowego obrotu w poprzednim roku obrotowym
przedsiebiorstwa, do ktérego nalezy podmiot wazny, przy czym zastosowanie
ma kwota wyzsza.

Paristwa cztonkowskie moga natomiast takze przewidzie¢ uprawnienie do
naktadania okresowych kar pienieznych w celu przymuszenia podmiotu kluczo-
wego lub waznego do zaprzestania naruszenia NIS 2, zgodnie z wczesniejsza
decyzja wiasciwego organu (art. 34 ust. 6 NIS 2). W kazdym przypadku nakta-
dane kary pieniezne musza by¢ skuteczne, proporcjonalne i odstraszajace. Do
dnia 17 pazdziernika 2024 r. panstwo cztonkowskie powinno powiadomi¢ KE
o przepisach, ktére przyjeto, oraz powiadomi¢ o ewentualnych pézniejszych
zmianach przepiséw lub innych zmianach, ktére maja na nie wptyw (art. 34
ust. 8 NIS 2).

Zgodnie z postanowieniami art. 45 NIS 2 dyrektywa ta wchodzi w zycie
20. dnia po jej opublikowaniu w Dzienniku Urzedowym UE. Natomiast zgodnie
zart. 41 tejdyrektywy w ciagu 21 miesiecy od daty wejéciaw zycie NIS 2 (tj. styczer
2025 r.) panstwa cztonkowskie musza przyjac i opublikowac przepisy niezbedne
do wykonania NIS 2. W przypadku Polski bedzie to nowa ustawa lub noweli-
zacja obowiazujacej u.k.s.c. oraz nowe lub znowelizowane akty wykonawcze.
Konieczne beda takze zmiany w innych aktach prawnych z uwagi na potrzebe
wiekszej harmonizacji przepisow w zakresie Krajowego Planu Zarzadzania Kry-
zysowego oraz dziatania Zespotu Incydentéw Krytycznych i Rzadowego Zespotu
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Zarzadzania Kryzysowego, funkcjonujacego na podstawie ustawy o zarzadzaniu
kryzysowym. Konieczne bedzie réwniez opracowanie nowych projektéw aktow
wykonawczych w zakresie uregulowar NIS 2 wprowadzajacych nowe obowiazki,
zmiany do obecnych obowiazkéw (np. wynikajacych z rozszerzonego zakresu
podmiotéw zobowiazanych) czy tez z uwagi na wprowadzenie nowych instytu-
cji, nieznanych w NIS, jak np. rejestry prowadzone przez organy UE. Nowe obo-
wiazki dla panistw cztonkowskich UE obejmuja réwniez obowiazki informacyjne
dotyczace podmiotéw kluczowych i waznych (art. 3 ust. 3—-6 dyrektywy NIS 2),
a ich wykonanie réwniez bedzie wymagato stosownych uregulowar w polskim
prawie.

Przepisy art. 5 NIS 2 okredlaja sposéb transpozycji przedmiotowej dyrektywy
jako tzw. harmonizacje minimalng. Oznacza to, iz postanowienia dyrektywy nie
uniemozliwiaja panstwom cztonkowskim przyjecia lub utrzymania przepiséw
zapewniajacych wyzszy poziom cyberbezpieczeristwa, pod warunkiem ze takie
przepisy sa spojne z obowiazkami parnstw cztonkowskich ustanowionymi w pra-
wie UE.

W przesztosci zdarzato sie nie dotrzymac terminu wdrozenia danej dyrek-
tywy, ale terminowe (a nawet szybsze niz wymagane 21 miesiecy — okreslone
w art. 41 NIS 2) wdrozenie dyrektywy NIS 2 jest bardzo pozadane zaréwno
z powodu rosnacej liczby naruszeri cyberbezpieczeristwa (w tym tzw. szeroko
pojetych atakéw hakerskich), jak i obecnej sytuacji geopolitycznej w Europie
(wojna Ukraina—Rosja).

Widrozenie NIS 2 z pewnoscia wiaze sie z koniecznoscia poniesienia kosz-
tow zaréwno przez podmioty zobowiazane do realizacji obowiazkéw wynikaja-
cych z NIS 2, jak i przez organy panstwa. Uwzgledniajac panujace w branzy IT
tendencje w tym zakresie i rosnaca Swiadomos¢ zagrozen, gtéwnym zadaniem
panstwa jest wiasciwa koordynacja, harmonizacja i synchronizacja wszelkich
dziatan w obszarze cyberbezpieczenstwa, ktére bez wtasciwego zarzadzania
beda generowac koszty, a jednoczednie nie przyniosa spodziewanych efektéw.
Wiekszo$¢ nowych obowiazkéw okreslonych przez NIS 2 to obowiazki organi-
zacyjne: zasady wifasciwej komunikacji, raportowania, kontroli, analizy ryzyka
i zarzadzania tym ryzykiem, przestrzegania zasad opracowanych przez dedyko-
wane organy UE. Koszty konieczne do poniesienia w wyzej wymienionym zakre-
sie, przy odpowiednim zarzadzaniu cyberbezpieczenstwem, beda zdecydowa-
nie mniejsze niz koszty wynikajace z potencjalnych incydentéw bezpieczenstwa.

Dyrektywa wprowadza takze obowiazki dla organéw unijnych, takie jak
np. prowadzenie na szczeblu unijnym rejestréw podatnosci, bazy danych doty-
czacych rejestracji nazw domen czy tez rejestrow podmiotéw zobowiazanych
w poszczegdlnych krajach, cykliczne opracowywanie przez ENISA (Sprawozdania
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o stanie cyberbezpieczeristwa w Unii) oraz prowadzenie skoordynowanej oceny
ryzyka krytycznych faficuchéw dostaw na poziomie UE. Wykonywanie nowych
obowiazkéw przez organy unijne wigze sie z koniecznoscia wspoétpracy organéw
krajowych z organami UE m.in. w zakresie zbierania i przekazywania informacji
dotyczacych danego kraju cztonkowskiego.

Z wprowadzenia nowych obowiazkéw wobec podmiotéw zobowiazanych
(takich jak m.in.: przeprowadzanie analizy ryzyka i opracowanie stosownych
polityk, w tym polityki bezpieczeristwa systeméw informatycznych, wtasciwa
obstuga incydentéw, zapewnienie ciagtodci dziatania, wtasciwe zarzadzanie kry-
zysowe, zapewnienie bezpieczenstwa taficucha dostaw, obstuga i ujawnianie
podatnosci, wprowadzenie procedur w zakresie testowania i audytu, wykorzy-
stywania kryptografii i szyfrowania) wynika koniecznos¢ rozszerzenia zakresu
dziatan nadzorczych, w tym kompetencji os6b nadzorujacych. Te uregulowania
rowniez powinny znalez¢ odzwierciedlenie w przepisach wykonawczych.

4. Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r.

Obecnie obowiazuje rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa Sieci i Informacji) oraz certyfikacji cyberbezpieczen-
stwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia roz-
porzadzenia (UE) nr 526/2013. Artykut 1 lit. b tego rozporzadzenia okresla ramy
ustanawiania europejskich programéw certyfikacji cyberbezpieczenstwa. Celem
ich jest zapewnienie odpowiedniego poziomu cyberbezpieczenistwa produk-
tow ICT, ustug ICT i proceséw ICT w Unii oraz unikniecia rozdrobnienia rynku
wewnetrznego w zakresie programéw certyfikacji cyberbezpieczenstwa w UE.
Ramy regulacyjne, o ktérych mowa, nie naruszaja przepisow szczegbétowych
dotyczacych dobrowolnej lub obowiazkowej certyfikacji zawartych w innych
aktach prawnych Unii. Rozporzadzenie 2019/881 z uwagi na swoj charakter
obowiazuje bezposrednio w Polsce oraz w kazdym innym kraju cztonkowskim
i nie wymaga wprowadzania, jak w przypadku dyrektyw do polskiego porzadku
prawnego.

Zgodnie z art. 2 pkt 9 rozporzadzenia 2019/881 Europejski program certy-
fikacji cyberbezpieczeristwa oznacza kompleksowy zbioér przepisow, wymogoéw
technicznych, norm i procedur ustanowionych na poziomie unijnym i majacych
zastosowanie do certyfikacji lub oceny zgodnosci okreslonych produktéw ICT,
ustug ICT i proceséw ICT. Wedtug art. 2 pkt 10 rozporzadzenia Krajowy program
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certyfikacji cyberbezpieczenstwa oznacza kompleksowy zbiér przepiséw, wymo-
géw technicznych, norm i procedur okreslonych i przyjetych przez krajowy organ
publiczny i majacych zastosowanie do certyfikacji lub oceny zgodnosci objetych
zakresem danego programu produktéw ICT, ustug ICT i procesow ICT. Zgodnie
natomiast z art. 2 pkt 119 rozporzadzenia Europejski certyfikat cyberbezpieczen-
stwa oznacza wydany przez odpowiedni organ dokument poswiadczajacy, ze
dany produkt ICT, dana ustuga ICT lub dany proces ICT zostaly ocenione pod
wzgledem zgodnosci ze szczegbtowymi wymogami bezpieczeristwa okreslonymi
w europejskim programie certyfikacji cyberbezpieczenstwa.

Rozdziat 1l (art. 5-12) rozporzadzenia 2019/881 okresla zadania ENISA.
Przepis art. 5 pkt 4 rozporzadzenia 2019/881 stanowi, ze ENISA przyczynia sie
do opracowywania i wdrazania polityki i prawa Unii poprzez wktad w prace
grupy wspotpracy, przez zapewnianie wiedzy fachowej i pomoc. Przepis art. 11
NIS méwi natomiast o wspétpracy pomiedzy tymi dwoma instytucjami w zakre-
sie przygotowywania wytycznych. Szereg postanowien rozporzadzenia 2019/881
dotyczy wydawania wytycznych przez ENISA. Zgodnie z art. 5 pkt 2 rozporza-
dzenia 2019/881 ENISA przyczynia sie do opracowywania i wdrazania polityki
i prawa Unii poprzez pomoc panstwom czfonkowskim przy wdrazaniu polityki
i prawa Unii w dziedzinie cyberbezpieczefistwa w sposéb jednolity, w tym za
pomoca wydawania opinii, wytycznych, udzielania porad i najlepszych praktyk
dotyczacych takich zagadnien, jak zarzadzanie ryzykiem, zgfaszanie incyden-
tow i wymiana informagji, jak réwniez za pomocg ufatwiania wymiany najlep-
szych praktyk pomiedzy wtasciwymi organami w tym zakresie. Z kolei, zgodnie
z art. 7 pkt 2 lit. b rozporzadzenia 2019/881, ENISA wspoétpracuje na poziomie
operacyjnym i tworzy synergie z instytucjami, organami i jednostkami organi-
zacyjnymi Unii, w tym z CERT-UE, ze stuzbami zajmujacymi sie cyberprzestep-
czoscig i z organami nadzoru zajmujacymi sie ochrong prywatnosci i danych
osobowych w celu rozwiazywania kwestii bedacych przedmiotem wspélnego
zainteresowania, m.in. poprzez zapewnianie doradztwa i wydawanie wytycz-
nych w istotnych kwestiach zwigzanych z cyberbezpieczenstwem. ENISA spo-
rzadza i publikuje wytyczne oraz opracowuje dobre praktyki dotyczace wymo-
goéw cyberbezpieczeristwa w zakresie produktéw ICT, proceséow ICT i ustug ICT,
we wspotpracy z krajowymi organami ds. certyfikacji cyberbezpieczeristwa oraz
z przemystem prowadzonej w formalny, ustrukturyzowany i przejrzysty sposéb.
ENISA opracowuje, we wspétpracy z panstwami cztonkowskimi i przemystem,
porady i wytyczne dotyczace kwestii technicznych zwiazanych z wymogami bez-
pieczeristwa dla operatoréw ustug kluczowych i dostawcéw ustug cyfrowych,
a takze dotyczace juz istniejacych norm, w tym norm krajowych panstw czton-
kowskich (art. 8 ust. 3 i 6 rozporzadzenia 2019/881).
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Tytut 11l rozporzadzenia 2019/881 (art. 46 i n.), jest poSwiecony ramom
certyfikacji bezpieczeristwa. Zgodnie z art. 46 tego rozporzadzenia ustanawia
sie europejskie ramy certyfikacji cyberbezpieczenstwa w celu poprawy warun-
kow funkcjonowania rynku wewnetrznego poprzez zwiekszenie poziomu
cyberbezpieczenstwa w Unii oraz umozliwienie zharmonizowanego podejscia
na poziomie unijnym do europejskich programéw certyfikacji cyberbezpie-
czehstwa z mysla o stworzeniu jednolitego rynku cyfrowego w zakresie pro-
duktéw ICT, ustug ICT i proceséw ICT. Europejskie ramy certyfikacji cyber-
bezpieczeristwa okreslaja mechanizm ustanawiania europejskich programéw
certyfikacji cyberbezpieczefistwa i potwierdzania, ze produkty ICT, ustugi ICT
i procesy ICT, ktére oceniono zgodnie z tymi programami, sa zgodne z okreslo-
nymi wymogami bezpieczenstwa majacymi na celu zabezpieczenie dostepno-
Sci, autentycznosci, integralnoéci lub poufnosci przechowywanych, przekazy-
wanych lub przetwarzanych danych badz funkcji lub ustug oferowanych albo
dostepnych za posrednictwem tych produktéw, ustug i proceséw w trakcie ich
catego cyklu zycia.

Zgodnie z art. 47 ust. 1-2 rozporzadzenia 2019/881 komisja publikuje unijny
kroczacy program prac na rzecz europejskich programéw certyfikacji cyberbez-
pieczenstwa, wskazujacy strategiczne priorytety przysztych europejskich progra-
moéw certyfikacji cyberbezpieczenstwa. Unijny kroczacy program prac zawiera
w szczegblnosci wykaz produktow ICT, ustug ICT i proceséw ICT lub ich katego-
rie, ktére maja mozliwos¢ korzystania z wiaczenia w zakres stosowania danego
europejskiego programu certyfikacji cyberbezpieczenstwa. KE moze zwréci¢ sie
do ENISA z wnioskiem o przygotowanie propozycji programu lub o przeglad
istniejacego europejskiego programu cyberbezpieczenistwa na podstawie unij-
nego kroczacego programu prac (art. 48 ust. 1 rozporzadzenia 2019/881). ENISA
powinna wspiera i propagowac opracowywanie oraz realizacje ustanowionej
w tytule Ill tego rozporzadzenia polityki UE w zakresie certyfikacji cyberbez-
pieczeristwa produktéw ICT, ustug ICT i proceséw ICT poprzez: monitorowanie
na biezaco zmian w powiazanych dziedzinach normalizacji i zalecanie odpo-
wiednich specyfikacji technicznych do zastosowania przy tworzeniu europej-
skich programéw certyfikacji cyberbezpieczenstwa zgodnie z art. 54 ust. 1 lit. c,
w przypadkach gdy nie istnieja normy w danym zakresie, oraz przygotowywanie
propozycji dotyczacych europejskich programéw certyfikacji cyberbezpieczen-
stwa dla produktéw ICT, ustug ICT i proceséw ICT (art. 8 ust. 1 lit. a i b rozpo-
rzadzenia 2019/881). ENISA powinna przyczynia¢ sie do budowania zdolnosci
zwiazanych z procesami oceny i certyfikacji poprzez sporzadzanie i wydawanie
wytycznych, a takze udzielania wsparcia parstwom cztonkowskim na ich wnio-
sek (art. 8 ust. 4 rozporzadzenia 2019/881).
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5. Zalecenia w sprawie cyberbezpieczefstwa sieci 5G

W UE przyjete zostaly takze regulacje, ktére odnosza sie bezposrednio do
bezpieczenstwa infrastruktury i ustug Swiadczonych w okreslonej technologii,
czyli 5G. W dniu 26 marca 2019 r. Komisja Europejska przyjefa Zalecenia (UE)
C/2019/2335 w sprawie cyberbezpieczenstwa sieci 5G. NISCG przygotowat
raport z dnia 9 pazdziernika 2019 r. EU coordinated risk assessment of the cyber-
security of 5G networks', ktéry zawiera analize zagrozeri dla sieci 5G. W listo-
padzie 2019 r. ENISA w raporcie ENISA Threat Landscape for 5G Networks™
przedstawita katalog mozliwych zagrozen dla sieci 5C.

W dniu 29 stycznia 2020 r. zostat opublikowany raport NIS Cooperation
Group, przygotowany we wsp6tpracy z KE i ENISA Cybersecurity of 5G networks
EU Toolbox of risk mitigating measures'. NISCG zostala ustanowiona przez
Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkéw na rzecz wysokiego wspélnego poziomu bezpie-
czenistwa sieci i systeméw informatycznych na terytorium Unii z dnia 6 lipca
2016 r."* Zgodnie z punktem 4 preambuty NIS ,nalezy utworzy¢ grupe wspot-
pracy, ztozona z przedstawicieli paristw cztonkowskich, Komisji oraz Agencji Unii
Europejskiej ds. Bezpieczeristwa Sieci i Informacji (zwanej dalej «<ENISA») w celu
wspierania i utatwiania wspétpracy strategicznej miedzy panstwami cztonkow-
skimi w zakresie bezpieczenstwa sieci i systeméw informatycznych”.

NISCG sktada sie z przedstawicieli panstw cztonkowskich, KE i ENISA. Zada-
nia NISCG okreéla art. 11 NIS, ktéry méwi o wspétpracy pomiedzy tymi podmio-
tami w zakresie przygotowywania rekomendacji. Z kolei rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczeistwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczefistwie)
z dnia 17 kwietnia 2019 r.", zgodnie z nazwa powotuje i reguluje dziatanie
ENISA (The European Union Agency for Cybersecurity).

Rozdziat Il (art. 5-12) rozporzadzenia 2019/881 okresla zadania ENISA. Prze-
pis art. 5 pkt 4 rozporzadzenia 2019/881 stanowi, ze: ENISA przyczynia si¢ do

10 https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6049 [dostep: 25.07.2023 r.].

" https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks  [dostep:
30.08.2023 r.].

2 https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitiga-
ting-measures [dostep: 25.02.2023 r..

' Dz.Urz. UEL 194 z dnia 19.07.2016 r.

" Dz.Urz. UEL 151 z dnia 7.06.2019 r.
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opracowywania i wdrazania polityki i prawa Unii poprzez wkfad w prace grupy
wspotpracy na podstawie art. 11 dyrektywy (UE) 2016/1148, przez zapewnianie
wiedzy fachowej i pomocy. Szereg postanowien rozporzadzenia 2019/881 doty-
czy wydawania wytycznych przez ENISA. W szczeg6lnosci, zgodnie z art. 5 pkt 2
rozporzadzenia 2019/881, ENISA przyczynia sie do opracowywania i wdraza-
nia polityki i prawa Unii poprzez pomoc panstwom cztonkowskim przy wdraza-
niu polityki i prawa Unii w dziedzinie cyberbezpieczeristwa w sposéb jednolity,
w szczegblnosci w zwiazku z dyrektywa (UE) 2016/1148, w tym za pomoca
wydawania opinii czy wytycznych.

Wspomniany Cybersecurity of 5G networks EU Toolbox of risk mitigating measu-
res (5G Toolbox) wskazuje i opisuje zestaw Srodkow strategicznych i technicznych,
a takze odpowiadajace im dziatania wspierajace majace na celu zwiekszenie
ich skutecznosci, ktére mozna wdrozy¢ w celu ograniczenia zidentyfikowanych
zagrozen w sprawozdaniu ze skoordynowanej przez UE oceny ryzyka cyberbez-
pieczenstwa sieci 5G. W szczegdlnosci wspomniec¢ nalezy o postanowieniach 5G
Toolbox, o ktérych mowa nas. 42, a zamieszczonych w punktach: 2. Supplier-spe-
cific vulnerabilities oraz 3. Vulnerabilities stemming from dependency to individual
suppliers. W tabelarycznym zestawieniu ryzyk zawartych w 5G Toolbox chodzi
o ryzyka wymienione na s. 35 i oznaczone symbolami SM03 i SM04.

Dokument 5G Toolbox pod wzgledem prawnym ma charakter wytycz-
nych, zblizonych, ale nie takich samych jak wytyczne wydawane przez ENISA.
Wytyczne wydawane sa na podstawie postanowieri dyrektywy, ale nie sa posta-
nowieniami dyrektywy. Wytyczne NISCG (5G Toolbox) nie sa przepisami prawa
polskiego, gdyz nie sa postanowieniami rozporzadzenia UE lub dyrektywy UE,
ktére to postanowienia zostaty wprowadzone do polskiego porzadku prawnego.
Wytyczne NISCG powinny by¢ uwzgledniane analogicznie jak wytyczne ENISA.

Uwzglednianie wytycznych NISCG moze nastepowac w zasadzie w dwo-
jakiej formie. Po pierwsze, w procesie przygotowywania aktéw prawnych. Po
drugie, w zakresie stosowania i interpretacji przepisow powszechnie obowia-
zujacych, w szczegblnosci przez organy regulacyjne. Zgodnie z art. 175d p.t.
minister wtasciwy do spraw informatyzacji, wydajac rozporzadzenie, powinien
bra¢ pod uwage wytyczne Komisji Europejskiej oraz Europejskiej Agencji do
spraw Bezpieczeristwa Sieci i Informacji (ENISA) w tym zakresie. Przepis ten nie
wspomina natomiast o Grupie Wsp6tpracy NIS. Wskazane juz jednak zostafo,
ze w sktad Grupy Wspoétpracy NIS wchodza przedstawiciele ENISA. Przepis
art. 11 NIS méwi o wspoétpracy pomiedzy tymi dwiema instytucjami w zakresie
przygotowywania rekomendacji. Przyja¢ wiec mozna, ze minister wtasciwy do
spraw informatyzacji moze takze uwzgledni¢, przygotowujac rozporzadzenie,
wytyczne Grupy Wspdtpracy NIS.
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KE przyjeta komunikat COM (2020)50 Secure 5G deployment in the EU —
Implementing the EU Toolbox"®, w ktérym zatwierdzita wnioski z 5G Toolbox i pod-
kreslita znaczenie ich skutecznego oraz szybkiego wdrozenia, a takze wezwata
panstwa cztonkowskie do podjecia konkretnych krokéw w celu ich wdrozenia.
NISCG, przy wsparciu KE oraz ENISA, przygotowata w lipcu 2020 r. Report on
Member states’ progress in implementing the EU Toolbox on 5G cybersecurity'®.
W dniu 10 grudnia 2020 r. ENISA opublikowata wytyczne w celu zapewnienia
wspblnego podejscia do bezpieczeristwa sieci i ustug tacznosci elektronicznej
(ang. Guideline on Security Measures under the EECC)"”. Uzupetnieniem wytycz-
nych ENISA z 10 grudnia 2020 r. byt 5G Supplement — to the Guideline on Secu-
rity Measures under the EECC'®. W suplemencie dotyczacym 5G skupiono sie na
cyberbezpieczenstwie sieci 5G na poziomie polityk bezpieczernstwa okreslonych
w 5G Toolbox.

W grudniu 2020 r. Komisja dokonata przegladu skutkéw zalecenia
2019/2335, a w szczegdlnosci osiagnietych etapéw wdrozenia'. Wnioski z tego
przegladu doprowadzity do okreslenia kluczowych celéw i konkretnych dziatan
na potrzeby przysztych skoordynowanych prac na poziomie UE w zakresie cyber-
bezpieczeristwa 5G, okre$lonych w unijnej strategii bezpieczeristwa cyberne-
tycznego na dekade cyfrowa. Wsréd nich wskazano w szczegélnosci na potrzebe
zapewnienia zbieznych krajowych podejs¢ do skutecznego ograniczania ryzyka
w catej UE?. Zalecenia zostaty przygotowane takze przez ECA w raporcie ze
stycznia 20222'. ECA wskazato, ze panstwa cztonkowskie zastosowaty rozbiezne
podejscia do stosowania sprzetu od dostawcéw wysokiego ryzyka lub rodzaju
i zakresu stosowanych ograniczeri. Raport ECA méwi o potrzebie dostarczenia

> https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64481 [dostep: 22.01.2023 r.].
' https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-
-eu-toolbox-5g-cybersecurity [dostep: 24.04.2023 r.].

7 https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-eecc/ [dostep:
20.03.2023 r.].

'8 https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc/ [dostep:
20.04.2023 r].

19 Commission Report on the impacts of the Commission Recommendation 2019/534 of 26 March
2019 on the Cybersecurity of 5G networks, SWD(2020) 357 final, https://data.consilium.europa.eu/
doc/document/ST-14354-2020-INIT/en/pdf [dostep: 14.03.2023 r.].

20 Joint Communication to the European Parliament and the Council. The EU’s Cybersecurity Stra-
tegy for the Digital Decade, JOIN (2020)18, https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=-
CELEX%3A52020JC0018 [dostep: 14.01.2023 r.].

21 Special Report. 5G roll-out in the EU. Delays in deployment of networks with security issues
remaining unresolved, https://www.eca.europa.eu/lists/ecadocuments/sr22_03/sr_security-5g-ne-
tworks_en.pdf [dostep: 13.07.2023 r.].
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dalszych wskazéwek lub podejmowania dziatari wspierajacych, ktére dotycza
kluczowych elementéw 5G Toolbox w zakresie cyberbezpieczenistwa 5G, takich
jak kryteria oceny dostawcow 5G i klasyfikowania ich jako dostawcow wysokiego
ryzyka oraz monitorowanie i skfadanie sprawozdan z wdrazania $rodkéw bez-
pieczefstwa przez parnstwa cztonkowskie??.

Z kolei w swoim zaleceniu z dnia 9 grudnia 2022 r. Rada UE zwrdcita sie do
agencji NISCG o przyspieszenie trwajacych prac nad oceng ryzyka bezpieczen-
stwa cybernetycznego i odpornosci europejskich infrastruktur i sieci komunika-
cyjnych®. W dniu 15 czerwca 2023 r. zostat opublikowany przygotowany przez
NISCG Second report on Member States’ Progress in implementing the EU Toolbox
on 5G Cybersecurity*. W niniejszym raporcie przedstawiono stan wdrazania r6z-
nych srodkéw z zestawu narzedzi UE, w tym Srodkéw z 5G Toolbox, na szczeblu
krajowym i unijnym od pierwszego sprawozdania z postepéw z lipca 2020 r. Zgod-
nie ze srodkami strategicznymi wyznaczonymi jako SM03 w 5G Toolbox paristwa
cztonkowskie powinny przyja¢ ramy prawne, aby wtadze krajowe mogty ocenia¢
profil ryzyka dostawcow i na tej podstawie stosowac ograniczenia. Wedtug tego
raportu uregulowania prawne (ang. legislative framework), ktére daja wtadzom
krajowym uprawnienia do wprowadzania ograniczen dla dostawcéw wysokiego
ryzyka, wprowadzita wiekszo$¢ krajow, trzy kraje sa w trakcie wdrazania lub przy-
gotowania, a trzy pozostate nie podjety w tym zakresie dziatan.

W zakresie wprowadzania ograniczerr dla dostawcéw wysokiego ryzyka
(ang. high-risk suppliers) sposréd tych krajow 10 wdrozyto restrykcje na dostaw-
cow wysokiego ryzyka, 3 pracuja nad wdrozeniem odpowiednich regulacji do
przepiséw krajowych, a 14 krajéw nie dokonato tego. W raporcie wskazano, ze
w przypadku braku dziafar ze strony panstw cztonkowskich we wdrazaniu 5G
Toolbox w UE KE rozwazy dalsze dziatania majace na celu zwiekszenie odporno-
$ci rynku wewnetrznego, w tym zbadanie mozliwych Sciezek legislacyjnych, nie
naruszajac regulacji w pafstwach cztonkowskich, ktére juz wdrozyty ogranicze-
nia zgodnie z 5G Toolbox, przy poszanowaniu kompetencji panstw cztonkow-
skich w zakresie bezpieczenstwa narodowego?®.

22 https://data.consilium.europa.eu/doc/document/ST-9616-2022-INIT/en/pdf [dostep: 13.07.2023 r.].
2 Council Recommendation 15623/22 on a Union-wide coordinated approach to strengthen
the resilience of critical infrastructure, 9 December 2022, https://digital-strategy.ec.europa.eu/
en/library/second-report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
[dostep: 26.07.2023 r.].

24 https://digital-strategy.ec.europa.eu/en/library/second-report-member-states-progress-
-implementing-eu-toolbox-5g-cybersecurity [dostep: 28.08.2023 r.].

% https://digital-strategy.ec.europa.eu/en/library/second-report-member-states-progress-
-implementing-eu-toolbox-5g-cybersecurity, p. 6, 22, 24 [dostep: 26.07.2023 r.].
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1. Bezpieczenstwo sieci i ustug w tacznosci elektronicznej
w prawie polskim

1.1.

Prawo telekomunikacyjne

1.1.1. Bezpieczeristwo i integralnosc sieci oraz ustug telekomunikacyjnych

Ustawa o zmianie ustawy — Prawo telekomunikacyjne oraz niektérych innych
ustaw z dnia 16 listopada 2012 r.' wprowadzita m.in. nowy dziat Vlla. Zmie-
niony zostat art. 175 p.t. oraz dodane zostaty nowe art. 175a—175e p.t. Nowela
z 16 listopada 2012 r. dokonata w zakresie swojej regulacji wdrozenia nastepu-
jacych dyrektyw Unii Europejskiej:

a)

dyrektywy Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada
2009 r. zmieniajacej dyrektywe 2002/22/WE w sprawie ustugi powszechnej
i zwiazanych z sieciami i ustugami tacznosci elektronicznej praw uzytkowni-
kow, dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych
i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadze-
nie (WE) nr 2006/2004 w sprawie wspétpracy miedzy organami krajowymi
odpowiedzialnymi za egzekwowanie przepiséw prawa w zakresie ochrony
konsumentow?;

dyrektywy Parlamentu Europejskiego i Rady 2009/140/WE z dnia 25 listo-
pada 2009 r. zmieniajacej dyrektywy 2002/21/WE w sprawie wspélnych ram
regulacyjnych sieci i ustug facznosci elektronicznej, 2002/19/WE w sprawie
dostepu do sieci i ustug tacznosci elektronicznej oraz wzajemnych pofaczen
oraz 2002/20/WE w sprawie zezwolen na udostepnienie sieci i ustug taczno-
Sci elektronicznej’.

W szczegblnoéci nowela z 16 listopada 2012 r. dokonata implementacji

nowego rozdziatu llla dyrektywy 2002/21/WE w sprawie wspélnych ram regula-
cyjnych sieci i ustug tacznosci elektronicznej, dotyczacego bezpieczenstwa i inte-
gralnosci sieci oraz ustug. Artykut 13a dyrektywy 2002/21/WE zobowiazywat do

' Dz.U.z2012 r. poz. 1445.
2 Dz.Urz. UEL 337 218.12.2009 ., s. 11.
3 Dz.Urz. UEL 337 218.12.2009 ., s. 37.
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stosowania wiasciwych srodkéw technicznych i organizacyjnych w razie wysta-
pienia zagrozenia dla bezpieczeristwa sieci i ustug, zapewniajacych poziom
bezpieczeristwa proporcjonalny do istniejacego ryzyka, z uwzglednieniem aktu-
alnego stanu wiedzy i technologii. Przedsiebiorstwa zostaly zobowigzane do
ochrony integralnosci sieci w celu zapewnienia ciagtosci s$wiadczenia ustug oraz
do powiadamiania regulatora o kazdym naruszeniu bezpieczenstwa. Zgodnie
z art. 13b dyrektywy 2002/21/WE regulator powinien by¢ uprawniony do wyda-
wania przedsiebiorcom wiazacych instrukcji w sprawach bezpieczeristwa sieci
i ustug, zadania od nich informacji oraz poddania sie na wtasny koszt audytowi
bezpieczenistwa. Tre$¢ przepisow dotyczacych bezpieczeristwa i integralnosci
sieci oraz ustug zostata dodatkowo zmodyfikowana w zwiazku z implementa-
cja w prawie krajowym przepiséw dyrektywy 2016/1148. Implementacja zostata
dokonana ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa,
ktéra znowelizowata réwniez ustawe — Prawo telekomunikacyjne.

Dziat VIIA zatytutowany Bezpieczeristwo i integralnosc sieci i ustug teleko-
munikacyjnych zawiera przepisy art. 175-175e p.t. Zgodnie z art. 175 ust. 1
p.t. dostawca publicznie dostepnych ustug telekomunikacyjnych, a jezeli jest to
konieczne — takze operator publicznej sieci telekomunikacyjnej, jest zobowia-
zany podjac Srodki techniczne i organizacyjne w celu zapewnienia bezpieczen-
stwa i integralnosci sieci, ustug oraz przekazu komunikatéw w zwiazku ze $wiad-
czonymi ustugami. Podjete $rodki powinny zapewnia¢ poziom bezpieczerstwa
odpowiedni do stopnia ryzyka, przy uwzglednieniu najnowoczesniejszych osia-
gnie¢ technicznych oraz kosztéw wprowadzenia tych srodkéw. Bezpieczenstwo
i integralnos¢ ustug sa zwiazane z zachowaniem stabilnych warunkéw dostar-
czania ustug abonentom przy zatozonej funkcjonalnosci ustug*. Dostawca ustug
jest zobowiazany do informowania uzytkownikéw o wystapieniu szczegblnego
ryzyka naruszenia bezpieczenstwa sieci wymagajacego podjecia Srodkéw wykra-
czajacych poza Srodki techniczne i organizacyjne podjete przez dostawce ustug,
a takze o istniejacych mozliwosciach zapewnienia bezpieczenstwa i zwigzanych
z tym kosztach (art. 175 ust. 2 p.t.).

Wedtug art. 175a ust. 1 p.t. przedsiebiorcy telekomunikacyjni sa obowia-
zani niezwfocznie informowac Prezesa UKE o naruszeniu bezpieczeristwa lub
integralnosci sieci lub ustug, ktére miafo istotny wptyw na funkcjonowanie sieci
lub ustug, o podjetych dziataniach zapobiegawczych i srodkach naprawczych
oraz podjetych przez przedsiebiorce dziataniach, o ktérych mowa w art. 175 p.t.

4 Zob. S. Piagtek, Prawo telekomunikacyjne. Komentarz, Warszawa 2019, uwaga 2 do art. 175.
Zob. takze w sprawie typowych zagrozer sieci i ustug: M. Betkier, J. Gérski, Ochrona sieci przed
zagrozeniami, ,Prawo i Regulacje Swiata Telekomunikacji i Mediéw” 2010, nr 2, s. 64 i n.
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i art. 175c p.t. Prezes UKE przekazuje informacje, o ktérych mowa w art. 175a
ust. 1 p.t., jezeli dotycza one zdarzeri bedacych incydentami w rozumieniu
ustawy o krajowym systemie cyberbezpieczenstwa, CSIRT wiasciwemu dla zgta-
szajacego przedsiebiorcy telekomunikacyjnego, zgodnie z art. 26 ust. 5-7 tej
ustawy, z wyltaczeniem informacji stanowigcych tajemnice przedsiebiorstwa
(art. 175a ust. 1a p.t.). Przekazanie, o ktérym mowa w art. 175a ust. 1a p.t.,
nastepuje w postaci elektronicznej, a w przypadku braku mozliwosci przekaza-
nia w postaci elektronicznej — przy uzyciu innych dostepnych srodkéw komu-
nikacji (art. 175a ust. 1b p.t.). Minister wtasciwy do spraw informatyzacji zostat
upowazniony do okreslenia, w drodze rozporzadzenia, wzoru formularza do
przekazywania informacji, o ktérych mowa w art. 175a ust. 1 p.t., kierujac sie
koniecznoscia zapewnienia Prezesowi UKE informacji niezbednych do wtasci-
wego realizowania jego obowiazkéw (art. 175a ust. 2 p.t.). Na podstawie tej
delegacji ustawowej zostato wydane przez ministra cyfryzacji rozporzadzenie
z dnia 20 wrze$nia 2018 r. w sprawie wzoru formularza do przekazywania infor-
magji o naruszeniu bezpieczeristwa lub integralnodci sieci lub ustug telekomuni-
kacyjnych, ktére miato istotny wptyw na funkcjonowanie sieci lub ustug®. Z kolei
przepis art. 175a ust. 2a p.t. przyznat ministrowi wfasciwemu do spraw infor-
matyzacji delegacje do okreslenia, w drodze rozporzadzenia, kryteriéw uznania
naruszenia bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych
za naruszenie o istotnym wptywie na funkcjonowanie sieci lub ustug, biorac pod
uwage w szczegblnosci wartos¢ procentowa uzytkownikéw, na ktérych narusze-
nie bezpieczernstwa lub integralnosci sieci lub ustug telekomunikacyjnych miafo
wplyw, czas trwania naruszenia bezpieczenstwa lub integralnosci sieci lub ustug
telekomunikacyjnych powodujacego niedostepnodc¢ lub ograniczenie dostepno-
Sci sieci badz ustug telekomunikacyjnych oraz rekomendacje i wytyczne Europej-
skiej Agencji do spraw Bezpieczenstwa Sieci i Informacji (ENISA). Na podstawie
art. 175a ust. 2a p.t. zostato wydane rozporzadzenie Ministra Cyfryzacji z dnia
20 wrzesnia 2018 r. w sprawie kryteribw uznania naruszenia bezpieczeristwa
lub integralnosci sieci lub ustug telekomunikacyjnych za naruszenie o istotnym
wplywie na funkcjonowanie sieci lub ustug®.

W praktyce wiec, zgodnie z art. 175a p.t., przedsiebiorca ma obowiazek
niezwfocznego poinformowania Prezesa UKE o naruszeniu bezpieczerstwa lub
integralnosci, podjetych dziataniach zapobiegawczych i srodkach naprawczych
oraz innych dziataniach w tym zakresie. Zgodnie z obowiazujacym formula-
rzem raportowym, w czesci V.4, przedsiebiorca powinien okresli¢ przyczyne

> Dz.U.z 2018 r. poz. 1831.
¢ Dz.U.z 2018 r. poz. 1830.
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zaistniatego naruszenia, przy czym jedna z opcji jest wskazanie, ze przyczyna
taka byt cyberatak. W przypadku natomiast, gdy zdarzenie miafto charakter
incydentu w rozumieniu u.k.s.c., tj. incydentu w zakresie cyberbezpieczen-
stwa, Prezes UKE przekazuje informacje wiasciwemu CSIRT. Prezes UKE jest
tez uprawniony do korzystania z systemu teleinformatycznego tworzonego na
potrzeby krajowego systemu cyberbezpieczenstwa, o ktérym mowa w art. 46
u.k.s.c. Okreslone w rozporzadzeniu z dnia 20 wrze$nia 2018 r. progi uznania
naruszenia bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyj-
nych za naruszenie o istotnym wptywie na funkcjonowanie sieci lub ustug tele-
komunikacyjnych sa uniwersalne i odnosza sie w praktyce do ciagtodci dziata-
nia ustugi (czasu niedostepnosci) w relacji do zakresu objetych uzytkownikéw.
Zapewnia to, ze naruszenia (incydenty) zwigzane z cyberprzestrzenia beda
raportowane, a informacje te zostang przekazane wtasciwym CSIRT.

Obecnie istnieje rozdziat pomiedzy regulacja wtasciwa przedsiebiorcom
telekomunikacyjnym (komunikacji elektronicznej) a regulacjami wifasciwymi
dla krajowego systemu cyberbezpieczenstwa. W przysztosci, czyli po imple-
mentacji NIS 2, moze dojs¢ do wprowadzenia jednolitego modelu regulacji
w zakresie cyberbezpieczenstwa, w ktéorym regulacjami z zakresu krajowego
systemu cyberbezpieczenistwa beda objeci takze przedsiebiorcy telekomuni-
kacyjni. Prezentowane byty jednak poglady opowiadajace sie za utrzymaniem
stanu, w ktérym istniatyby dwa naktadajace sie rezimy zgtaszania incydentéw
bezpieczeristwa i incydentéw telekomunikacyjnych, jeden wynikajacy z p.k.e.,
adrugizk.s.c. (po wejéciu w zycie noweli lub nowej ustawy k.s.c.). W przypadku
przyjecia tego modelu oznaczatoby to, ze obowiazki w zakresie bezpieczen-
stwa regulowane bytyby dwutorowo. Wtedy konieczne bytoby zapewnienie
petnego i precyzyjnego rozdziatu pomiedzy incydentami w rozumieniu p.k.e.
oraz incydentami w rozumieniu k.s.c. Wystepowaly bowiem istotne réznice nie
tylko na poziomie podstawowych definicji, ale takze co do zakresu objetych
regulacjami podmiotéw. Powinien by¢ wtedy takze zapewniony odpowiednio
dtugi okres vacatio legis na wprowadzenie nowych rozwiazan. Wskazywano,
ze obowiazki raportowe przedsiebiorcéw komunikacji elektronicznej powinny
zosta¢ utrzymane jedynie wobec Prezesa UKE, a w kazdym razie powinien
istnie¢ wyfacznie jeden kanat zgloszen. Niezaleznie od przyjetego ostatecz-
nie sposobu regulacji istotne jest, aby konkretny przedsiebiorca komunikacji
elektronicznej odpowiadat tylko za bezpieczenstwo i integralno$¢ swoich ustug
i swojej infrastruktury. Projektowane przepisy nie powinny wkracza¢ w te sfere,
powodujac natozenie na tych przedsiebiorcéw szerszych obowiazkéw, gdyz
bytaby to ingerencja w konkurencyjny rynek rozwiazan w zakresie bezpieczen-
stwa teleinformatycznego.
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Wedtug art. 175b ust. 1 p.t. Prezes UKE informuje o wystapieniu narusze-
nia bezpieczenstwa lub integralnosci sieci lub ustug organy regulacyjne innych
panstw cztonkowskich oraz Europejska Agencje do spraw Bezpieczeristwa Sieci
i Informacji (ENISA), jezeli uzna charakter tego naruszenia za istotny. Prezes UKE
publikuje na stronie internetowej UKE informacje, o ktérej mowa wczesniej, lub
nakfada na przedsiebiorce telekomunikacyjnego, w drodze decyzji, obowiazek
podania jej do publicznej wiadomosci, wskazujac sposob jej publikacji, jezeli
uzna, ze lezy to w interesie publicznym (art. 175b ust. 2 p.t.). Prezes UKE w ter-
minie do konca lutego kazdego roku przekazuje Komisji Europejskiej oraz Euro-
pejskiej Agencji do spraw Bezpieczenstwa Sieci i Informacji sprawozdanie za rok
poprzedni zawierajace informacje o naruszeniach i dziataniach, o ktérych mowa
w art. 175b ust. 11 2 p.t. oraz w art. 175a ust. 1 p.t. (art. 175b ust. 3 p.t.). Na
podstawie informacji, o ktérych mowa w art. 175a p.t., uzyskanych od przed-
siebiorcow telekomunikacyjnych, Prezes UKE corocznie w terminie do dnia
30 kwietnia opracowuje i przekazuje ministrowi wfasciwemu do spraw infor-
matyzacji raport o zgtoszonych zagrozeniach i ewentualnych podjetych przez
przedsiebiorcéw telekomunikacyjnych dziataniach zapobiegawczych i srodkach
naprawczych (art. 175b ust. 4 p.t.).

Przepisy art. 175b p.t. implementuja do krajowego porzadku prawnego
wymog art. 13a ust. 3 dyrektywy 2002/21 nakazujacy informowanie przez regu-
latora krajowego innych organéw regulacyjnych w parnstwach cztonkowskich UE
oraz Europejskiej Agencji do spraw Bezpieczenstwa Sieci i Informacji o naru-
szeniach bezpieczeristwa sieci i ustug. Zgodnie z art. 13a dyrektywy 2002/21
przedsiebiorcy powinni zgtasza¢ krajowemu organowi regulacyjnemu naruszenia
bezpieczeristwa majace znaczacy wptyw na sieci lub ustugi. Natomiast krajowy
organ regulacyjny powinien przekazywac takie informacje innym regulatorom
oraz ENISA ,w stosownych przypadkach”.

Zgodnie z art. 175c ust. 1 p.t. przedsiebiorca telekomunikacyjny, z uwzgled-
nieniem art. 160 ust. 2 p.t. (obowiazek zachowania tajemnicy), podejmuje pro-
porcjonalne i uzasadnione $rodki majace na celu zapewnienia bezpieczenstwa
i integralnosci sieci, ustug oraz przekazu komunikatéw zwigzanych ze $wiadczo-
nymi ustugami, w tym:

1) eliminacje przekazu komunikatu, ktéry zagraza bezpieczenstwu sieci lub
ustug;

2) przerwanie lub ograniczenie Swiadczenia ustugi telekomunikacyjnej na
zakoriczeniu sieci, z ktérego nastepuje wysytanie komunikatéw zagrazaja-
cych bezpieczenstwu sieci lub ustug.

Przedsiebiorca telekomunikacyjny informuje Prezesa UKE niezwfocznie
o podjeciu tych srodkéw, jednak nie pdzniej niz w ciagu 24 godzin od ich
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podjecia. W informacji zamieszcza sie dane niezbedne do identyfikacji zagro-
zeh bezpieczenstwa sieci lub ustug oraz przekazu komunikatéw zwigzanych
ze Swiadczonymi ustugami, ze wskazaniem podjetych srodkéw naprawczych

(art. 175c ust. 2 p.t.). Prezes UKE moze, w drodze decyzji, zakaza¢ stoso-

wania $rodkéw, o ktérych wczesniej mowa, jezeli uzna, ze nie sa one pro-
porcjonalne lub uzasadnione lub nie realizuja celéw, o ktérych mowa w tym
przepisie (art. 175c ust. 3 p.t.). W przypadku podjecia opisywanych Srodkéw
przedsiebiorca telekomunikacyjny nie odpowiada za niewykonanie lub niena-
lezyte wykonanie ustug telekomunikacyjnych w zakresie wynikajacym z podje-
tych Srodkéw. Zasady tej nie stosuje sie w przypadku wydania decyzji, o ktorej
mowa w art. 175c ust. 3 p.t. (art. 175c ust. 4 p.t.). Przedsiebiorca telekomu-
nikacyjny moze informowac¢ innych przedsiebiorcéw telekomunikacyjnych

i podmioty zajmujace sie bezpieczefistwem teleinformatycznym o zidentyfi-

kowanych zagrozeniach, o ktérych mowa w art. 175c ust. 1 p.t. Informacja

moze zawiera¢ dane niezbedne do identyfikacji oraz ograniczenia zagrozenia

(art. 175c ust. 5 p.t.).

Wedtug art. 175d p.t. minister wtasciwy do spraw informatyzacji moze okre-
§li¢c, w drodze rozporzadzenia, minimalne Srodki techniczne i organizacyjne
oraz metody zapobiegania zagrozeniom, o ktérych mowa w art. 175a ust. 1 p.t.
iart. 175c ust. 1 p.t., jakie przedsiebiorcy telekomunikacyjni sa obowiazani sto-
sowac w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug, bio-
rac pod uwage wytyczne Komisji Europejskiej oraz Europejskiej Agencji do spraw
Bezpieczenstwa Sieci i Informacji w tym zakresie.

Zgodnie z art. 175e ust. 1 p.t. Prezes UKE publikuje na stronie internetowej
UKE aktualne informacje o:

1) potencjalnych zagrozeniach zwigzanych z korzystaniem przez abonentéw
z ustug telekomunikacyjnych;

2) rekomendowanych $rodkach ostroznosci i najbardziej popularnych spo-
sobach zabezpieczania telekomunikacyjnych urzadzer koncowych przed
oprogramowaniem zfosliwym lub szpiegujacym;

3) przyktadowych konsekwencjach braku lub nieodpowiedniego zabezpiecze-
nia telekomunikacyjnych urzadzer koficowych.

Informacje te publikowane sg przez przedsiebiorcow telekomunikacyjnych
na ich stronach internetowych (art. 175e ust. 2 p.t.). Obowiazek publikacji na
stronach internetowych moze zosta¢ zrealizowany przez umieszczenie na stro-
nie odnosnika do miejsca na stronie internetowej UKE lub innego podmiotu
zajmujacego sie bezpieczeristwem sieci, w ktérym zamieszczone sg informacje
wymagane zgodnie z art. 175e ust. 1 p.t. (art. 175e ust. 3 p.t.).
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1.1.2. Wymagania bezpieczenistwa w postepowaniach selekcyjnych

Obecna konstrukcja rozdziatu czestotliwosci przewidziana w ustawie — Prawo
telekomunikacyjne odbywa sie na dwuetapowo: postepowanie selekcyjne,
np. aukcja, oraz drugi etap w postaci dokonania rezerwacji. Te dwa etapy sa
jednak Scisle zwigzane. Warunki postepowari selekcyjnych sg Scisle okreslone.
Uczestnicy musza wiedzie¢, na jakich warunkach przystepuja np. do aukgji.
Kwestie te reguluja akty wykonawcze do Prawa telekomunikacyjnego oraz doku-
mentacja, np. aukcyjna, wydawane przez Prezesa UKE. Wazne jest wiec, aby
uczestnik znat warunki uczestnictwa w aukcji, na jakich otrzyma przydziat czesto-
tliwosci, jezeli wygra postepowanie selekcyjne. Nie jest dopuszczalne rozwiaza-
nie, uwzgledniajac tres¢ rozdziatu prawa telekomunikacyjnego dotyczacego prze-
prowadzania postepowan selekcyjnych i przydziatu czestotliwosci (art. 114 p.t.
i n.), aby zwyciezcy postepowan selekcyjnych dowiadywali sie o dodatkowych
obowiazkach, dopiero gdy wydana zostanie decyzja rezerwacyjna (art. 115 p.t.).

Przepis art. 115 ust. 1 p.t. okresla wymagania, ktére powinna zawie-
ra¢ rezerwacja czestotliwosci. Zgodnie z art. 115 ust. 1 pkt 10 p.t. rezerwacja
czestotliwosci powinna zawiera¢ m.in. wymagania dotyczace bezpieczestwa
i integralnosci infrastruktury telekomunikacyjnej i ustug ustalone przez Prezesa
UKE z uwzglednieniem rekomendacji i wytycznych Europejskiej Agencji do
spraw Bezpieczeristwa Sieci i Informacji, po zasiegnieciu opinii Kolegium, o kt6-
rym mowa w art. 64 u.k.s.c. (,Kolegium”), jezeli rezerwacja jest dokonywana
po przeprowadzeniu aukcji, o ktérej mowa w art. 116 ust. 1 pkt 2 p.t. Przepis
art. 115 ust. 1 pkt 10 p.t. dodany zostat przez art. 14 pkt 8 ustawy z dnia 14 maja
2020 r. o zmianie niektérych ustaw w zakresie dziatan ostonowych w zwigzku
z rozprzestrzenianiem sie wirusa SARS-CoV-27, ktéra weszta w zycie 16 maja
2020 r. Watpliwosci budzito wprowadzenie tego rodzaju zmian aktem prawnym,
ktérego celem byta walka z koronawirusem, tym bardziej ze aukcja byfa i jest
prowadzona zdalnie, a wiec bez bezposrednich fizycznych kontaktéw jej uczest-
nikéw z UKE czy pomiedzy uczestnikami. Watpliwosci powstaja takze co do
uzasadnienia wigzania rozdysponowania czestotliwosci, ktéra reguluja przepisy
dziatu IV p.t. (Cospodarowanie czestotliwosciami i numeracjg), z bezpieczei-
stwem infrastruktury, kt6ra jest uregulowana w dziale VIIA p.t. (Bezpieczeristwo
i integralnosc¢ sieci i usfug telekomunikacyjnych). W przypadku rozdysponowywa-
nia czestotliwosci aspekt bezpieczeristwa moze by¢ zwigzany wiasnie z tym pro-
cesem, np. poprzez weryfikacje czy podmiot, ktéry ubiega sie o czestotliwosci,
nie stwarza zagrozenia dla intereséw Polski. Przedmiotem rozdysponowywania
czestotliwosci nie jest natomiast infrastruktura telekomunikacyjna i nie powinna

7 Dz.U.z2020r. poz. 875.
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ona na tym etapie postepowania by¢ przedmiotem dodatkowych wymagan,
w szczegoblnosci w zakresie bezpieczeristwa.

Odpowiednio, zgodnie z art. 36 ustawy z dnia 14 maja 2020 r., zostat zmie-
niony art. 65 ust. 1 u.k.s.c., okreslajacy sprawy, w ktérych Kolegium wyraza
opinie. W art. 65 k.s.c. w ust. T po pkt 1 dodany zostat pkt 1Ta w brzmieniu:
,planowanych do ustalenia przez Prezesa Urzedu Komunikacji Elektronicznej
w projekcie rozstrzygniecia decyzji w sprawie rezerwacji czestotliwosci, o kto-
rym mowa w art. 118 ust. 2 ustawy z dnia 16 lipca 2004 r. — Prawo telekomu-
nikacyjne (Dz.U. z 2019 r. poz. 2460 oraz z 2020 r. poz. 374, 695 i 875), jezeli
ta decyzja jest wydawana po przeprowadzeniu aukgji, o ktérej mowa w art. 116
ust. 1 pkt 2 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne”.

W zwiazku z wprowadzonymi zmianami powstato pytanie, dlaczego wpro-
wadzone uregulowanie dotyczyto tylko jednego rodzaju postepowania selekcyj-
nego, tj. aukgji, a nie innych, np. przetargu czy konkursu. Charakter i zakres
wprowadzonych zmian wskazywat na instrumentalne tworzenie przepisow
rangi ustawowej, tj. w celu doprowadzenia do uniewaznienia konkretnego i to
w sensie faktycznym, a wiec prowadzonego w danym momencie postepowa-
nia selekcyjnego. Trudno zaakceptowac¢ takie podejscie legislacyjne. Problemy
te powinny by¢ bowiem rozwigzywane na gruncie obowigzujacych przepisow,
przez powotane do tego organy regulacyjne.

Wskazac¢ takze nalezy, ze w art. 65 po ust. 1 dodany zostat ust. 1a w brzmie-
niu: ,Opinia w sprawie projektu rozstrzygniecia decyzji, o ktérej mowa w ust. 1
pkt 1a, wydawana jest przez Kolegium w terminie 14 dni od dnia otrzymania
projektu przekazanego do zaopiniowania przez Prezesa Urzedu Komunikacji
Elektronicznej”. Przepis ten ma gtéwnie charakter porzadkujacy poprzez zakre-
Slenie, w jakim terminie powinna by¢ przygotowana opinia przez Kolegium. Nie
okresla natomiast, jaki charakter jest tej opinii, tj. czy jest ona wiazaca dla Pre-
zesa UKE, czy tylko wyraza stanowisko Kolegium, z ktérym Prezes UKE powinien
sie zapoznac, ale nie musi go uwzgledni¢. Kwestia ta moze w praktyce odgrywac
istotng role. Warto zauwazy¢, ze w przesztosci podobny problem wystepowat,
gdy chodzi o charakter opinii Prezesa Urzedu Ochrony Konkurencji i Konsu-
mentéw. Zgodnie z ustawa — Prawo telekomunikacyjne Prezes UKE w przypadku
niektérych decyzji regulacyjnych powinien zasiega¢ opinii Prezesa UOKiK. Osta-
tecznie uksztattowato sie stanowisko, takze w drodze wyktadni sagdowej, ze opi-
nia Prezesa UOKIiK nie ma charakteru wiazacego. Prezes musi jej zasiegna¢, gdyz
brak takiego stanowiska ze strony Prezesa UOKIK bedzie naruszeniem procedu-
ralnym, ale nie jest tym stanowiskiem (opinig) Prezesa UOKIK zwigzany. Przy-
ja¢ nalezy, ze jest podobnie w przypadku opinii Kolegium. Prezes UKE nie jest
zwiazany przygotowang przez Kolegium opinia. Kolegium jest dziatajacym przy
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Radzie Ministrow tylko organem opiniodawczo-doradczym w sprawach cyber-
bezpieczeristwa oraz dziatalnosci w tym zakresie CSIRT MON, CSIRT NASK,
CSIRT GOV, sektorowych zespotéw cyberbezpieczenstwa i organéw wiasciwych
do spraw cyberbezpieczenstwa (art. 64 u.s.k.c.), ktérego opinie nie maja mocy
wigzacej.

Wreszcie wprowadzone zmiany wywotywaty watpliwosci takze dlatego, ze
przepisy obecnego prawa telekomunikacyjnego miaty przesta¢ obowiazywac
z uwagi na konieczno$¢ wprowadzenia do polskiego porzadku prawnego do
grudnia 2020 r. Dyrektywy Parlamentu Europejskiego i Rady (UE) 2018/1972
z dnia 11 grudnia 2018 r. ustanawiajacej Europejski kodeks tacznosci elektro-
nicznej. Tym bardziej ze toczyly sie prace nad projektem ustawy — Prawo faczno-
Sci elektronicznej, ktérego celem byto wdrozenie regulacji EKLE. Innymi stowy,
ustawodawca przyjatby przepisy ustawy, ktére obowiazywatyby kilka miesiecy.
Przepisy dotyczace rozdysponowania czestotliwosci musza by¢ spdjne z tymi,
ktore sq zawarte w EKLE. Nie moga by¢ przyjmowane w sposéb wybiérczy. Dziat
[l EKLE (art. 45 i n.) reguluje gospodarke czestotliwodciami, ale przepisy okresla-
jace sposoby przyznawania czestotliwosci nie przewiduja uzaleznienia ich roz-
dysponowania od kwestii zwiazanych z szeroko rozumianym bezpieczenstwem.

Zmiany dokonane w p.t. oraz u.k.s.c. oznaczaja, ze w decyzjach rezerwa-
cyjnych musza by¢ zawarte wymagania w zakresie bezpieczerstwa, ktérych tres¢
powinna by¢ wczesniej zaopiniowana przez Kolegium. Tre$¢ wymagan bezpie-
czenistwa przygotowuje najpierw Prezes UKE, a nastepnie przedstawia Kolegium
do wyrazenia opinii. Mozna mie¢ watpliwosci co do potrzeby wprowadzania
wymagan dotyczacych bezpieczenstwa i integralnosci infrastruktury telekomu-
nikacyjnej i ustug do tresci decyzji rezerwacyjnej. Wymagania w zakresie bez-
pieczeristwa i integralnosci sieci i ustug telekomunikacyjnych sa bowiem juz
okreslone w przepisach powszechnie obowiazujacych w postaci art. 175-175e
p.t. oraz w rozporzadzeniu wydanym na podstawie art. 175d p.t. Wydaje sie
nadmiarowe wprowadzanie takich wymagar do decyzji rezerwacyjnych, skoro
obowiazuja juz w tym zakresie przepisy powszechne, a po drugie, moze dojs¢ do
kolizji prawnych, gdyby okazato sie, Ze wymagania w zakresie bezpieczeristwa
wprowadzone do decyzji rezerwacyjnych sa sprzeczne z przepisami powszech-
nie obowiazujacymi lub nie maja podstaw prawnych w przepisach powszech-
nie obowiazujacych. Dokfadnie taka sytuacja zaistniata po przeprowadzonej
w 2023 r. aukcji na czestotliwosci 3600-3800 MHz, gdy w postepowaniu rezer-
wacyjnym przeprowadzonym po zakoficzeniu aukcji w grudniu 2023 r. zostaty
wydane decyzje rezerwacyjne, w ktérych znalazty sie postanowienia zawierajace
wymagania w zakresie bezpieczenstwa sieci i ustug telekomunikacyjnych, ktére
nie maja jednak oparcia w obowiazujacych przepisach prawa. Dlatego Prezes
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UKE, starajac sie rozwiaza¢ potencjalny konflikt prawny, zawart w tych decyzjach
rezerwacyjnych, a konkretnie w zataczniku nr 4 do tych decyzji, odnosnie do
tych wymagarn bezpieczenstwa, swoista klauzule o nastepujacej tresci: ,Poszcze-
gblne postanowienia Wymagan maja zastosowanie, o ile obowiazujace przepisy
prawa nie stanowia inaczej. Postanowienia Wymagan nalezy tak interpretowac,
aby je pogodzi¢ z obowiazujacymi przepisami. W przypadkach niedajacych sie
pogodzi¢ kolizji z obowiazujacymi przepisami, przepisy prawa powszechnie
obowiazujacego maja pierwszenstwo i wchodza w miejsce postanowien niniej-
szego Zafacznika, z ktérymi sa one niezgodne”.

Przepis art. 14 pkt 9 ustawy z dnia 14 maja 2020 r. dodat natomiast
w art. 118d po ust. 1 kolejne ust. 1a i Tb. Zgodnie wiec z nowym brzmieniem
art. 118d ust. 1a p.t. ,Prezes UKE uniewaznia z urzedu przetarg, aukcje albo
konkurs w przypadku, gdy projekt rozstrzygniecia decyzji w sprawie rezerwacji
czestotliwosci opublikowany wraz z ogtoszeniem o przetargu, aukcji albo kon-
kursie i dokumentacja przetargu, aukgcji albo konkursu nie zawiera wszystkich
elementéw, o ktérych mowa w art. 115 ust. 1”. Natomiast wedtug art. 118d
ust. 1b p.t. ,uniewaznienia przetargu, aukgji albo konkursu z przyczyny, o kt6-
rej mowa w ust. 1a, Prezes UKE dokonuje niezwtocznie”. W uzasadnieniu do
projektu art. 14 pkt 9 ustawy z dnia 14 maja 2020 r. wyjasniono, ze w art. 118d
p.t. proponuje sie wprowadzenie przepiséw, zgodnie z ktérymi w przypadku,
gdy projekt rozstrzygniecia decyzji w sprawie rezerwacji czestotliwosci opubli-
kowany wraz z ogtoszeniem o przetargu, aukcji albo konkursie i dokumentacja
przetargu, aukcji albo konkursu nie zawiera wszystkich elementéw, o ktérych
mowa w art. 115 ust. 1 p.t., Prezes UKE uniewaznia z urzedu przetarg, aukcje
albo konkurs. Szersze uzasadnienie w tym zakresie przedstawiono w serwisie
rzadowym (www.gov.pl). Doprowadzito to do powstania w aukcji watpliwosci
formalnych, ktére mogty podwazy¢ caty proces w postepowaniu sadowym, przez
co jego uczestnicy nie mieliby pewnosci inwestycyjnej dotyczacej przedsiewzie¢
finansowych. Intencja rzadu byto jednak jak najszybsze wprowadzenie do Polski
komercyjnie funkcjonujacej sieci piatej generacji (5C) i dotrzymanie terminéw
okreslonych w Europejskiej Agendzie Cyfrowej. Dlatego majac na uwadze moz-
liwe konsekwencje, a takze wspomniane wyzej kwestie zwiazane z bezpieczen-
stwem, podjeto decyzje o koniecznosci powtdrzenia catego postepowania.

Zaréwno dodanie do art. 118d p.t. po ust. 1 kolejnych postanowieri ust. 1a
i 1b, jak i uzasadnienie wprowadzenia tych zmian budzito jednak watpliwosci.
Wskazane juz zostato, ze etap pierwszy polega na wytonieniu w trybie selekcyj-
nym podmiotu, ktéry uzyska czestotliwosci. Koriczy ten etap wytonienie pod-
miotu, ktéry wygrat przykladowo aukcje i ogloszenie jej wynikéw (art. 118b—c
p.t.). Przepis art. 118d p.t. reguluje kwestie zwiazane z uniewaznieniem przetargu
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(art. 118d p.t.). Dotyczy jednak zdarzen i spraw, ktére odbyly sie w tym etapie
postepowania. Wniosek taki wynika po prostu z tresci art. 118d p.t., ktéry okre-
$la przyczyny i powody uniewaznienia aukgji, zwigzane wtasnie z tym etapem.
Nie moga wiec by¢ z powodéw prawnych (obecnej konstrukgji rozdysponowy-
wania czestotliwosci), ale takze po prostu logicznych powodem uniewaznienia
tego etapu postepowania, okolicznosci, ktére w nim nie wystepowaty, gdyz doty-
cza dopiero drugiego etapu postepowania, ktéry ma nastapi¢, a ktoéry dotyczy
postepowania rezerwacyjnego (decyzji rezerwacyjnej).

Tego rodzaju zmiany sa trudne takze do zaakceptowania pod wzgledem
legislacyjnym. Moga prowadzi¢ do naruszenia zasady lex retro non agit. Wpro-
wadzono bowiem rozwiazania, ktére dziataja wstecz, i to w sytuacji, gdy prze-
pisy obowiazujace byty jeszcze stosowane w praktyce, gdyz aukcja wprawdzie
zostata zawieszona, ale byta nadal w toku. Taka konstrukcja przepiséw jest rzadko
stosowana, gdyz oznacza w praktyce, ze ustawodawca wprowadza dodatkowy
wymog do postepowania aukcyjnego, i wskazuje, ze gdy go nie bedzie w tym
postepowaniu, ktére sie juz toczy (a co jest oczywiste, ze go nie ma, bo dopiero
po rozpoczeciu postepowania wymog ten sie pojawit), to go uniewazni.

W zwiazku z wprowadzonymi nowymi regulacjami nalezy zwréci¢ uwage
na postanowienia art. 118d ust. 1 p.t., ktéry stanowi, ze ,Prezes UKE z urzedu
lub na wniosek uczestnika przetargu, aukcji albo konkursu ztozony w terminie
271 dni od dnia ogtoszenia wynikéw przetargu, aukcji albo konkursu, w drodze
decyzji, uniewaznia przetarg, aukcje albo konkurs, jezeli zostaty razaco naru-
szone przepisy prawa lub interesy uczestnikow przetargu, aukgji albo konkursu”.
Z uwagi na postanowienia art. 118d ust. 1 p.t., okreslajace przyczyny uniewaz-
nienia postepowan selekcyjnych, powstaja watpliwosci co do sytuacji, w ktérej
przyczyne uniewaznienia postepowania selekcyjnego miatoby stanowi¢ — obok
razacego naruszenia przepisow prawa lub intereséw uczestnikow przetargu,
aukgji albo konkursu — takze uchybienie nie tylko niemajace przymiotu raza-
cego, ale w ogole niestanowigce naruszenia przepiséw prawa. W art. 115 ust. 1
p.t. ujete sa bowiem elementy obligatoryjne decyzji rezerwacyjnej, a nie pro-
jektu takiej decyzji. Przepis art. 115 ust. 1 p.t. méwi bowiem o rezerwacji cze-
stotliwosci, a nie projekcie decyzji rezerwacyjnych, jak stanowi art. 118d ust. 1a
p.t. Zastosowanie przepisu art. 118d ust. Ta p.t. prowadzi¢ bedzie do sytuacji,
w ktorej brak jednego z elementéw w projekcie decyzji stanowi¢ bedzie prze-
stanke obligatoryjnego uniewaznienia postepowania selekcyjnego (chociaz pro-
jekt decyzji rezerwacyjnej nie ma wptywu na jego przebieg), natomiast ujecie
takiego elementu, a nastepnie jego zmiana w decyzji wydanej po zakoncze-
niu postepowania selekcyjnego nie bedzie wywotywa¢ zadnych konsekwen-
cji. Nalezy takze zauwazy¢, ze przepis art. 118d ust. 1b p.t. tworzy okreslona
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gradacje przestanek uniewaznienia postepowania selekcyjnego, ktéra trudno
uznac¢ za prawidfowa, uznajac wadliwos¢ ogtoszonego projektu decyzji rezer-
wacyjnej za wymagajaca w pierwszej kolejnosci reakcji organu niz razace naru-
szenie przepisbw prawa lub intereséw uczestnikbw postepowania selekcyjnego.
Nie jest takze wyjasnione, dlaczego uniewaznienie postepowania selekcyjnego
z innych (wazniejszych) powodéw miatoby nie nastepowac bez nieuzasadnionej
zwloki, a tylko z powodu braku wskazanych w art. 118d ust. 1a p.t. elementéw.

Zgodnie z art. 71 ust. T ustawy z dnia 14 maja 2020 r. przepisy art. 14 pkt 8
i 9 tej ustawy stosuje sie do ogtoszonych przed dniem wejscia w zycie niniejszej
ustawy przetargéw, konkurséw i aukcji. Natomiast wedtug art. 71 ust. 2 tej ustawy
w przypadku, gdy w ogfoszonym przetargu, konkursie lub aukgji przed dniem
wejscia w zycie niniejszej ustawy zostaty ztozone oferty, Prezes UKE zwraca nie-
zwtocznie ztozone oferty uczestnikom, a wptacone przez uczestnikdéw przetargu
albo aukgcji wadium oddaje w terminie 21 dni od dnia uniewaznienia przetargu
albo aukcji z przyczyny, o ktérej mowa w art. 118d ust. 1a p.t.

Uczestnicy postepowania selekcyjnego powinni by¢ poinformowani, czy
i jakiej tresci zostata przedstawiona opinia Kolegium, z uwagi na jej znaczenie
dla postepowania selekcyjnego i jego uczestnikow. Wprowadzone ustawa z dnia
14 maja 2020 r. nowe przepisy nie zawieraja jednak regulacji w tym zakresie.

1.2. Rozporzadzenie Ministra Cyfryzacji z dnia 22 czerwca 2020 r.

w sprawie minimalnych Srodkéw technicznych i organizacyjnych oraz
metod, jakie przedsiebiorcy telekomunikacyjni sa obowiazani stosowac
w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug

Rozporzadzenie Ministra Cyfryzacji z dnia 22 czerwca 2020 r. w sprawie minimal-
nych srodkéw technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy
telekomunikacyjni sa obowigzani stosowac w celu zapewnienia bezpieczefstwa
lub integralnosci sieci lub ustug?, zostato wydane na podstawie art. 175d p.t.
Upowaznienie zawarte w art. 175d p.t. do wydania rozporzadzenia ma charak-
ter fakultatywny. Upowaznienie to daje podstawe do okreslenia w drodze roz-
porzadzenia minimalnych $rodkéw technicznych i organizacyjnych oraz metod
zapobiegania istotnym zagrozeniom bezpieczenstwa i integralnosci sieci oraz
ustug, o ktérych mowa w art. 175a ust. 1 p.t. i art. 175c¢ p.t., jakie przedsiebiorcy
telekomunikacyjni sa obowiazani stosowac w celu zapewnienia bezpieczefstwa
lub integralnosci sieci lub ustug. Srodki ustalane i stosowane samodzielnie przez
przedsiebiorce na podstawie zasad okreslonych w art. 175 p.t. mozna uznac

8 Dz.U.z2020r. poz. 1130.
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za standardowe. Podwyzszony poziom bezpieczenstwa przedsiebiorca moze
zapewnia¢ na podstawie art. 175 ust. 2 p.t. Upowaznienie dotyczy réwniez mini-
malnych srodkéw zapobiegania zagrozeniom okreslonym w art. 175c ust. 1 p.t.,
wynikajacym z aktywnosci uzytkownika zakonczenia sieci, ktéra polega na wysy-
taniu komunikatéw generujacych zagrozenia okre$lone w tym przepisie. Gdy
wydaje sie rozporzadzenie, niezbedne jest uwzglednienie wytycznych Komisji
Europejskiej oraz Europejskiej Agencji do spraw Bezpieczenstwa Sieci i Informa-
cji w tym zakresie (ENISA, obecnie pod zmieniong nazwa: Europejska Agencja
do spraw Cyberbezpieczenstwa). Przepisy rozporzadzenia powinny by¢ neu-
tralne technologicznie. Nie moga podawac konkretnych rozwiazan, a jedynie
wskazywac na cel zastosowania srodkéw technicznych.

Paragraf 1 rozporzadzenia z 22 czerwca 2020 r. okresla minimalne Srodki
techniczne i organizacyjne, zwane dalej ,Srodkami”, oraz metody zapobiegania
zagrozeniom, o ktérych mowa w art. 175a ust. 1 i art. 175c ust. 1 p.t., jakie
przedsiebiorcy telekomunikacyjni sa obowiazani stosowaé w celu zapewnienia
bezpieczeristwa lub integralnosci sieci lub ustug. W uzasadnieniu rozporzadze-
nia wyjasniono, ze zaréwno w interesie obywateli, jak i paristwa jest, aby przed-
siebiorcy telekomunikacyjni mieli obowiazek stosowania konkretnych rozwia-
zah w celu zapewnienia bezpieczeristwa sieci iustugtelekomunikacyjnych. Wraz
z rozwojem technologii zwieksza sie takze liczba zagrozen, ktére moga wptynac
na bezpieczenstwo i integralnos¢ sieci oraz ustug telekomunikacyjnych, utrud-
nia¢ zycie obywatelom oraz niekorzystnie wptywac na sprawne funkcjonowanie
panstwa. W obecnej sytuacji przedsiebiorcy telekomunikacyjni sami decyduja,
jakie rodzaje $rodkéw technicznych i organizacyjnych chca zastosowaé, aby
zapewni¢ bezpieczeristwo sieci i ustug telekomunikacyjnych. Brakuje jednoli-
tych standardéw prawnych, ktére dziatajac w interesie obywateli, obligowatyby
przedsiebiorcéow telekomunikacyjnych do stosowania konkretnych rodzajow
rozwiazan w zakresie bezpieczenstwa.

Postanowienia art. 175 ust. 1 p.t. sa transpozycja art. 13a dyrektywy 2002/21
(dyrektywy ramowej). Paiistwa cztonkowskie maja informowac sie wspélnie oraz
ENISA o istotnych incydentach bezpieczeristwa w telekomunikacji. Na podsta-
wie tych informacji ENISA publikuje raporty o bezpieczenstwie w telekomuni-
kacji. Raport ENISA z 2018 r. opierat sie na 169 istotnych incydentach zgfoszo-
nych do ENISA przez kraje cztonkowskie UE oraz EFTA. Sposréd nich 51% miafo
wplyw na telefonie mobilng i internet mobilny. Gtéwna przyczyna (62% z ogdétu
zgtoszonych) incydentéw bezpieczenstwa byly awarie systemoéw, polegajace
najczesciej na awariach sprzetowych lub btedach oprogramowania. Awarie
sprzetowe najczesciej dotyczyty przetacznikéw sieciowych, ruteréw, stacji bazo-
wych sieci mobilnej, sterownikéw i systeméw zasilania. Okoto 18% zgfoszonych
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incydentéw byto zwiazanych z btedami ludzkimi. Dotyczyty $rednio 1,2 min
potacze. W poréwnaniu z poprzednimi latami zwigkszyfa sie liczba incyden-
tow zwiazanych ze skutkami dziatalnosci natury — $niegu, burz, pozaréw lasow
(okoto 17% zgtoszonych incydentéw). Podczas tego rodzaju incydentéw przez
96 godzin uzytkownicy sieci nie mogli uzyska¢ do niej dostepu i stracili srednio
56,8 tys. uzytkownikogodzin, co byto najwyzszym wynikiem sposréd wszystkich
incydentéw. Ataki z wykorzystaniem szkodliwego oprogramowania stanowity
okoto 2% zgtoszonych incydentéw. Sposrod wszystkich incydentéw 18% stano-
wity awarie po stronie trzeciej. Okoto 1/3 incydentéw miato wptyw na dostep-
nos$¢ do numeru alarmowego 112°.

Wedtug raportu UKE w 2018 r. zgtoszono Prezesowi UKE 198 przypad-
kow naruszen bezpieczenstwa. Pie¢ z nich dotyczylo obszaru catego kraju,
cztery obszaru kilku wojewo6dztw, a reszta dotyczyta obszaru gmin (157 przy-
padkéw obejmowato obszary od 1 do 10 gmin, 30 przypadkéw obejmowato
obszary powyzej 10 gmin). Najbardziej ucierpieli w wyniku naruszen uzytkow-
nicy telefonii komoérkowej i internetu mobilnego (odpowiednio 525 tys. oraz
100 tys. uzytkownikéw). W zdecydowanej wiekszosci przypadkéw naruszenia
dotyczyty dostepu do numeréw alarmowych (190 przypadkéw), 22 przypadki
dotyczyty integralnosci sieci, a dwa dotyczyty zagrozeri cyberbezpieczerstwa.
Najczestszymi przyczynami naruszeri byty awarie sprzetu i oprogramowania
(168 przypadkéw). Dewastacja infrastruktury spowodowata 16 naruszen, prze-
rwa w zasilaniu — 6, a btad ludzki — 5. Marginalne byty przyczyny spowodowane
kleska zywiotowa i cyberatakiem. W uzasadnieniu rozporzadzenia z 22 czerwca
2020 r. wskazuje sie, ze z powyzszych danych wynika, iz aby zwiekszy¢ bez-
pieczeristwo w telekomunikacji, przedsiebiorcy telekomunikacyjni powinni ktas¢
wiekszy nacisk na bezpieczenstwo sprzetowe i oprogramowania, odpowiednie
szkolenie pracownikéw w zakresie najnowszych technologii, a takze ochrone
infrastruktury sieciowej przed warunkami atmosferycznymi. Majac na uwadze
zjawisko konwergencji telekomunikaciji i teleinformatyki, w nadchodzacym okre-
sie nalezy spodziewac sie zwiekszenia liczby naruszen spowodowanych cybera-
takami. Istotne jest tez, aby przedsiebiorcy zwracali uwage na dobor strony trze-
ciej (podwykonawcoéw, ustugodawcéw), nie tylko na ich poziom techniczny oraz
merytoryczny, ale takze na sposéb zarzadzania bezpieczeristwem. Ze wzgledu
na interes spoteczny wazne jest zapobieganie niedostepnosci numeréw alar-
mowych. W Polsce najczesciej incydenty dotyczyty obszaru kilku gmin — totez
nalezy podja¢ dziatania, aby obywatele tych obszaréw nie byli dyskryminowani

9 ENISA, Annual Report Telecom Security Incidents 2017, https://www.enisa.europa.eu/publica-
tions/annual-report-telecom-security-incidents-2017 [dostep: 19.09.2023 r.].
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w dostepie do telekomunikacji. Rozporzadzenie ma na celu wprowadzenie ogol-
nych standardéw bezpieczenstwa telekomunikacyjnego na terenie catego kraju.
Dzieki temu wszyscy obywatele beda mieli pewnos¢, ze wszyscy przedsiebiorcy
telekomunikacyjni tak samo sprawnie i szybko reaguja na incydenty, ktére unie-
mozliwiaja korzystanie z ustug telekomunikacyjnych.

W uzasadnieniu rozporzadzenia z 22 czerwca 2020 r. wskazuje sie takze,
ze obecny stan prawny naktada na przedsiebiorcow telekomunikacyjnych obo-
wiazek podejmowania proporcjonalnych i uzasadnionych $rodkéw majacych
na celu zapewnienie bezpieczenistwa oraz integralnosci sieci i ustug. Brak za to
regulacji zawierajacej okreslenie minimalnych srodkéw technicznych i organi-
zacyjnych oraz metod zapobiegania zagrozeniom, o ktérych mowa w art. 175a
ust. Tiart. 175c ust. 1 p.t. Rozporzadzenie wypetnia te luke, jednak nie nakfada
nowych obowiazkéw, a jedynie precyzuje istniejace. Przedsiebiorcy telekomu-
nikacyjni sa obowiazani stosowa¢ wskazane w rozporzadzeniu srodki w swojej
dziatalnosci. Warto jednak zauwazy¢, ze maja one minimalny charakter i nie sa
nowymi przedsiewzieciami. Podobne regulacje istnieja w innych krajach. Wielu
przedsiebiorcéow telekomunikacyjnych juz obecnie stosuje Srodki, o ktérych
mowa w rozporzadzeniu.

Zgodnie z § 2 rozporzadzenia z 22 czerwca 2020 r. przedsiebiorca
telekomunikacyjny:

1) opracowuje i aktualizuje dokumentacje dotyczaca bezpieczerstwa i inte-
gralnosci sieci i ustug zawierajaca opis srodkéw, o ktérych mowa w pkt 2—-13;

2) opracowuije i aktualizuje wykaz elementéw infrastruktury telekomunikacyj-
nej i systeméw informatycznych, ktérych naruszenie bezpieczenstwa lub
integralnosci bedzie miato istotny wptyw na funkcjonowanie sieci lub ustug
o znaczeniu kluczowym dla funkcjonowania przedsiebiorcy, zwanych dalej
,kluczowa infrastruktura”;

3) identyfikuje zagrozenia bezpieczerstwa lub integralnosci sieci lub ustug;

4) ocenia prawdopodobiernistwo wystapienia oddziatywania zagrozeri na bez-
pieczenstwo lub integralnos¢ sieci lub ustug;

5) zapewnia i stosuje $rodki minimalizujgce skutki wystapienia oddziatywar
zagrozen na bezpieczenstwo lub integralnos¢ sieci lub ustug;

6) ustanawia zasady i procedury dostepu do kluczowej infrastruktury i przetwa-
rzanych danych, obejmujace przypisanie odpowiedzialnodci za kluczowa
infrastrukture w zakresie odpowiednim do realizowanych zadan;

7) zabezpiecza dostep do kluczowej infrastruktury, monitoruje ten dostep
i wskazuje srodki reagowania na nieuprawniony dostep lub prébe takiego
dostepu;

8) ustanawia zasady bezpiecznego zdalnego przetwarzania danych;
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9) stosuje, wynikajace z oceny prawdopodobienstwa wystapienia oddziatywa-
nia zagrozen, Srodki zabezpieczajace dla poszczegélnych kategorii danych;

10) zawierajac umowy majace istotny wptyw na funkcjonowanie sieci lub ustug,
identyfikuje zagrozenia dla bezpieczenstwa tych sieci lub ustug, zwiazane
Z zawieranymi umowami;

11) zapewnia monitorowanie i dokumentowanie funkcjonowania sieci i ustug
telekomunikacyjnych majace na celu wykrycie naruszenia bezpieczerstwa
lub integralnosci sieci lub ustug, o ktérych mowa w art. 175a p.t. i ustalenie
przyczyn takiego naruszenia;

12) ustala wewnetrzne procedury zgfaszania naruszen bezpieczerstwa lub inte-
gralnodci sieci lub ustug, o ktérych mowa w art. 175a p.t., oraz umozliwia
uzytkownikom koficowym dokonywanie zgtoszen wszelkich naruszer bez-
pieczenstwa lub integralnosci sieci lub ustug;

13) przeprowadza ocene bezpieczeristwa sieci i ustug telekomunikacyjnych:

a) co najmniej raz na dwa lata,

b) po kazdym:

— stwierdzonym naruszeniu bezpieczenstwa lub integralnosci sieci lub
ustug telekomunikacyjnych o istotnym wptywie na funkcjonowanie
sieci lub ustug, w zakresie objetym naruszeniem, oraz

— wykryciu podatnosci zwiekszajacej poziom ryzyka wystapienia naru-
szenia bezpieczenstwa lub integralnosci sieci lub ustug telekomuni-
kacyjnych o istotnym wptywie na funkcjonowanie sieci lub ustug,
w zakresie objetym wykryta podatnoscia.

W uzasadnieniu rozporzadzenia z 22 czerwca 2020 r. wskazano, ze prze-
pisy § 2 tego rozporzadzenia okre$laja minimalne srodki techniczne i orga-
nizacyjne oraz metody, ktére obejma ogélna dziatalnos¢ telekomunikacyjna.
Wedtug projektodawcéw trudno jest jednoznacznie okresli¢ metody, jakie
maja stosowac przedsiebiorcy. Stosowanie okre$lonych rozwiazan zalezy od
przeprowadzonej oceny ryzyka, posiadanej wiedzy o wykrytych naruszeniach
bezpieczenstwa i integralnodci oraz wykrytych podatnosciach. To od przyje-
tych lub planowanych srodkéw technicznych i organizacyjnych zalezy stoso-
wanie konkretnych metod zapobiegania zagrozeniom. Metoda to Swiadomie
stosowany sposéb dziatania prowadzacy do uzyskania planowanego rezul-
tatu. W niniejszym przypadku chodzi o zapobieganie zagrozeniom. Projekto-
dawcy zauwazaja, ze jednoznaczne okreslenie metod bedzie tez kfopotliwe ze
wzgledu na istniejace réznice miedzy przedsiebiorcami — zaréwno w przyjetym
modelu biznesowym, jak i wielkosci czy obszarze dziatania. Dlatego tez nie jest
mozliwe wskazanie metod zapobiegania zagrozeniom w bardziej skonkretyzo-
wany sposob, zachowujac rownoczednie neutralnoé¢ technologiczna. Dopiero
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w nastepstwie analizy ryzyka przedsiebiorca bedzie mégt wybra¢ wtasciwy sro-
dek zabezpieczajacy.

W uzasadnieniu rozporzadzenia z 22 czerwca 2020 r. wyjasniono takze, ze
ze wzgledu na to, iz rozporzadzenie dotyka¢ bedzie bardzo zré6znicowana grupe
podmiotéw, aby uniknaé naktadania nadmiernych obcigzen, konieczny jest duzy
poziom ogolnosci przepiséw. Konkretne $rodki zastosowane przez przedsiebior-
cébw musza bowiem zaleze¢ od przeprowadzonych przez nich analiz ryzyka.
Wérod wskazanych srodkéw dominuja te o charakterze czysto organizacyjnym
(okreslone w § 2 pkt 1, 3-6, 8, 10, 12—13), jednak istotne sa tez o charakterze
technicznym-sporzadzenie wykazu kluczowej infrastruktury (pkt 2), zabezpie-
czenie dostepu do niej i monitorowanie dostepu (pkt 7), stosowanie Srodkéw
zabezpieczajacych dla poszczegélnych kategorii danych (pkt 9), monitorowanie
i dokumentowanie funkcjonowania sieci (pkt 11). Nalezy wskaza¢, ze w wiek-
szoci przypadkow srodki wskazane w rozporzadzeniu maja mieszany charakter.
Nie jest to wyjatkowa sytuacja w prawodawstwie. Przyktadowo przepisy art. 24
i 25 RODO odnosza sie do srodkéw organizacyjnych i technicznych, nie wskazu-
jac jednak réznic miedzy nimi. RODO wprost odnosi sie do pseudonimizacji czy
minimalizacji danych, nie wskazujac jednoznacznie, czy te Srodki maja charakter
$rodka organizacyjnego czy technicznego.

Przepis art. 175c p.t. wskazuje na otwarty katalog proporcjonalnych i uza-
sadnionych srodkéw, ktére podejmuje przedsiebiorca telekomunikacyjny, majac
na celu zapewnienie bezpieczenstwa i integralnosci sieci, ustug oraz przekazu
komunikatéw zwiazanych ze $wiadczonymi ustugami. Rozporzadzenie to uzu-
petnia ten katalog o niezbedne elementy do zapewnienia proporcjonalnosci tego
dziatania. Srodki, o ktérych mowa w art. 175c p.t., czyli eliminacja przekazu
komunikatu, ktéry zagraza bezpieczenstwu sieci lub ustug oraz przerwanie lub
ograniczenie $wiadczenia ustugi telekomunikacyjnej na zakonczeniu sieci, z kt6-
rego nastepuje wysyfanie komunikatéw zagrazajacych bezpieczernstwu sieci lub
ustug, musza by¢ stosowane w zgodzie z tym rozporzadzeniem. Dla zapewnie-
nia skutecznego stosowania tych srodkéw przedsiebiorca musi dokona¢ szaco-
wania ryzyka, oceni¢, co szkodzi infrastrukturze i ustugom, a takze monitorowac
sie¢ w celu wykrywania zagrozen. Rozporzadzenie bedzie zatem uzupetnieniem
do stosowania art. 175c p.t.

Obowiazki zawarte w § 2 rozporzadzenia z 29 czerwca 2020 r. wynikaja
z wytycznych ENISA dotyczacych minimalnych $rodkéw bezpieczeristwa', o kt6-
rych mowa w art. 13a dyrektywy 2009/140, i posiadaja petne odniesienie do

10 ENISA, Technical Guideline on Minimum Security Measures, https://www.enisa.europa.eu/
publications/technical-guideline-on-minimum-security-measures [dostep 17.09.2023 r.].
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wspomnianych wytycznych. W EKLE istnieje bardzo podobna podstawa prawna
(art. 40 i 41). W uzasadnieniu rozporzadzenia z 22 czerwca 2020 r. wyjasniono,
ze zarzadzanie bezpieczenhstwem zalezne jest w szczeg6lnosci od prawidtowego
funkcjonowania dwoéch proceséw: procesu identyfikacji zasobéw (zwanych tez
aktywami) oraz procesu zarzadzania ryzykiem. Wprowadzenie konkretnych
zabezpieczer technicznych i organizacyjnych, w wyspecyfikowanych w wytycz-
nych ENISA obszarach, wynika z postepowania z oszacowanym ryzykiem. Aby
utatwic stosowanie przepiséw § 2 rozporzadzenia réwniez u matych i $rednich
przedsiebiorcéw, odstapiono od technicznego jezyka wytycznych i uproszczono
niektére wymogi. Réznice w stosowaniu rozporzadzenia maja charakter fak-
tyczny, a nie prawny. Srodki w rozporzadzeniu sg skalowalne i sposéb ich wdro-
zenia jest zalezny od wielkosci i profilu dziatania przedsiebiorcy. Upowaznienie
ustawowe odnosi sie do dostawcéw i operatoréw bez rozréznienia na wielkosc¢
dziatalnosci przedsiebiorcy, zatem nie jest mozliwe rozréznianie obowiazkéw
w samej tresci rozporzadzenia. W uzasadnieniu wskazano, ze ten sam cel zabez-
pieczenia w wielu przypadkach mozna osiagna¢ zaréwno $rodkami organiza-
cyjnymi, jak i technicznymi. Biorac pod uwage, ze rozporzadzenie skierowane
jest do operatoréw o réznej skali prowadzonej dziatalnosci, w rozporzadzeniu
wskazano cel zabezpieczenia. Srodki do osiagniecia celu zabezpieczenia pozo-
stawione sa do wyboru przez operatora.

W czesci uzasadnienia rozporzadzenia z 22 czerwca 2020 r., w zakresie
oceny skutkéw regulacji, wskazuje sie, ze zastosowanie Srodkéw technicznych
i organizacyjnych oraz metod zapobiegania zagrozeniom wskazanym w rozpo-
rzadzeniu moze wymusi¢ zmiany w organizacji oraz aktualizacje istniejacych
rozwigzan technicznych. Granica stosowania dywersyfikacji (uniezaleznienia sie
od jednego dostawcy) jest utrzymanie interoperacyjnosci ustug u danego przed-
siebiorcy. Pozwala to duzym przedsiebiorcom na stosowanie, podobnie jak robia
obecnie, strategii chroniacych ich dziatalnosci przed tzw. vendor lock-in. Warto
tez wskazac¢, ze ten wymog dotyczy gtéwnie duzych operatoréw i to tylko zaj-
mujacych sie wdrazaniem sieci 5G. Srodki przewidziane w rozporzadzeniu sg
skalowalne i sposob ich wdroZenia jest zalezny od wielkosci i profilu dziatania
przedsiebiorcy. Upowaznienie ustawowe odnosi sie do dostawcoéw i operatoréw
bez rozréznienia na wielko$¢ dziatalnosci przedsiebiorcy, zatem nie jest mozliwe
rozr6znianie obowiazkéw w samej tresci rozporzadzenia. Ten sam cel zabezpie-
czenia w wielu przypadkach mozna wiec osiagna¢ zaréwno $rodkami organiza-
cyjnymi, jak i technicznymi. Biorac pod uwage, ze rozporzadzenie skierowane
jest do operatoréw o réznej skali prowadzonej dziatalnosci, w rozporzadzeniu
wskazano cel zabezpieczenia. Srodki do osiagniecia celu zabezpieczenia pozo-
stawione sg natomiast do wyboru przez operatora.
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W uzasadnienia rozporzadzenia z 22 czerwca 2020 r. wyjasnia sie takze
cel i znaczenie poszczegblnych punktéw zawartych w § 2 tego rozporzadzenia.
W pkt 1 § 2 rozporzadzenia z 22 czerwca 2020 r. wskazuje na obowiazek pro-
wadzenia odpowiedniej dokumentacji dotyczacej bezpieczernstwa i integral-
nosci sieci i ustug. Musi ona obejmowac opis wszystkich podjetych srodkéw.
Zachowanie udokumentowanych informacji o $rodkach bezpieczernstwa jest
istotne nie tylko z punktu widzenia organu nadzoru, ale przede wszystkim dla
samej organizacji, jako podstawa do wyciagania wnioskéw i usprawniania dzia-
tania. Zgodnie z § 2 pkt 2 rozporzadzenia z 22 czerwca 2020 r. niezbedne jest
posiadanie wykazu elementéw infrastruktury telekomunikacyjnej i systeméw
informatycznych majacych istotny wptyw na funkcjonowanie sieci lub ustug
o kluczowym znaczeniu dla przedsiebiorcy. Posiadanie wykazu jest punktem
wyjécia do oceny, czy sie¢ jest podatna na zagrozenia cyberbezpieczenstwa
oraz czy wykorzystywany w niej sprzet spetnia wymogi bezpieczenstwa. Szcze-
gotowy wykaz powinien obejmowac te elementy infrastruktury telekomunika-
cyjnej i systeméw informatycznych, ktére maja istotny wptyw na funkcjonowa-
nie sieci lub ustug o kluczowym znaczeniu dla przedsiebiorcy. Nie jest zatem
konieczne prowadzenie wykazu catej infrastruktury (taka funkcje petni juz
wykaz prowadzony przez Prezesa UKE), a tylko jego czesci, ktorych naruszenie
bezpieczerstwa lub integralnosci bedzie miato istotny wptyw na funkcjonowa-
nie sieci lub ustug o znaczeniu kluczowym dla funkcjonowania przedsiebiorcy.
Do decyzji przedsiebiorcy pozostaje identyfikacja poszczegblnych elementow,
ale celowe pominiecie lub niewtasciwa identyfikacja najistotniejszych elemen-
tow sieci moze prowadzi¢ do uznania, ze ten Srodek nie zostal zastosowany.
Opracowanie wykazu dla sieci i ustug o kluczowym znaczeniu jest jednym
z najwazniejszych srodkéw. Jesli przedsiebiorca ma infrastrukture, ktéra nie
jest kluczowa dla jego dziatalnosci, to nie wydaje sie zasadne podnoszenie dla
niej wymogoéw bezpieczenstwa. Odrebnie wskazano ,elementy infrastruktury
telekomunikacyjnej” i ,systemy informatyczne”. Poza typowymi elementami
infrastruktury przedsiebiorca powinien zidentyfikowac¢ takze systemy informa-
tyczne, ktére nie wypetniaja definicji infrastruktury telekomunikacyjnej, a sa
istotne dla swiadczenia ustug (np. systemy CRM czy OSS). Punkty 3-5 § 2 roz-
porzadzenia z 22 czerwca 2020 r. to opisowo okreslone srodki prowadzace do
zarzadzania ryzykiem w organizacji. Przedsiebiorca powinien identyfikowac
zagrozenia (przy czym za punkt wyjscia identyfikacji powinny stuzy¢ doku-
menty ENISA w tym zakresie, np. ENISA Threat Landscape)'', ocenia¢ prawdo-

" https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018 [dostep:
15.01.2023 r.].
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podobienstwo oddziatywania tych zagrozeri na bezpieczeristwo oraz zapew-
nia¢ i stosowa¢ Srodki minimalizujace skutki oddziatywania tych zagrozer.
Preferowane sa rozwiazania ENISA, ktére sa oparte na europejskim porzadku
prawnym i identyfikuja typowe dla europejskiej infrastruktury zagrozenia. Nie
wyklucza to jednak stosowania innych metodyk. Identyfikacja zagrozeri moze
opierac sie takze na polskich normach (np. z rodziny I1SO 27000), rekomenda-
cjach i standardach NIST serii SP 8002 czy tez dobrych praktykach pokroju ITIL
czy Resilia. Nic nie stoi na przeszkodzie, aby opiera¢ si¢ na zagranicznych roz-
wiazaniach, takich jak Federal Information Processing Standards' ze Stanéw
Zjednoczonych albo Katalog Wymaganh Bezpieczenstwa'* opracowany przez
Bundesnetzagentur i BSI z Niemiec. Istotne jest, aby zidentyfikowac¢ wszystkie
powazne zagrozenia dla dziatania sieci i ustug. Punkty 6-9 § 2 rozporzadze-
nia z 22 czerwca 2020 r. reguluja Srodki zwiazane z dostepem do zasobéw.
Zgodnie z punktem 6 przedsiebiorca powinien ustanowi¢ zasady i procedury
dostepu do kluczowej infrastruktury wraz z przypisaniem odpowiedzialnosci za
te infrastrukture. Dostep i odpowiedzialnos¢ powinny by¢ zgodne z zakresem
realizowanych zadan. Nie chodzi tu wytacznie o dostep fizyczny, ale przede
wszystkim o uprawnienia w rozumieniu systeméw IT (ang. privilege and access
control). Punkt 7 uzupetnia powyzsze, wskazujac konieczno$¢ zabezpieczania
dostepu do zasobéw i monitorowanie tego dostepu, pkt 8 nakazuje ustanowi¢
zasady dotyczace zdalnego przetwarzania danych, a pkt 9 — zabezpieczy¢ te
dane. Trzeba w tym miejscu zaakcentowac¢ koniecznos¢ kategoryzacji danych
i stosowania wifasciwych dla nich srodkéw zabezpieczajacych. Nie wszyst-
kie dane wymagaja réwnego poziomu bezpieczenstwa i powinno to znalez¢
odzwierciedlenie w dziataniach przedsi¢biorcy. Na marginesie nalezy wska-
za¢, ze $rodki zabezpieczajace wynikajace z oceny prawdopodobieristwa nie
zwalniaja z realizacji obowiazkéw okreslonych w innych przepisach, takich jak
ochrona danych osobowych czy ochrona informacji niejawnych. Punkt 10 § 2
rozporzadzenia z 22 czerwca 2020 r. wskazuje na konieczno$¢ uwzgledniania
tzw. bezpieczenstwa prawnego, rozszerzajac obowiazek identyfikacji zagrozen
takze w tym obszarze. Przy zawieraniu umoéw, ktére moga mie¢ wptyw na
bezpieczeristwo (umowy serwisowe, outsourcing ustug lub proceséw, przenie-
sienie dziatalnosci poza centrale itp.), przedsiebiorca powinien zidentyfikowac

2 NIST, Computer Security Resource Center, https://csrc.nist.gov/publications/sp800 [dostep:
15.01.2023 r.].

3 NIST, Current Federal Information Processing Standards, https://www.nist.gov/itl/current-fips
[dostep: 15.01.2023 r.].

'* Bundesnetzagentur, Katalog von Sicherheitsanforderungen, https://www.bundesnetzagentur.
de [dostep: 15.01.2023 r.].
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wynikajace z umowy ryzyka dla konkretnych sieci czy ustug. Czes¢ zagrozen
nie wynika ze szkodliwych dziatan podmiotéw trzecich, a z btedéw czy innej
dziafalnosci os6b dopuszczonych do sieci i ustug. Zagrozenia moga miec¢ cha-
rakter nie tylko operacyjny, ale tez prawny lub dotycza zgodnosci prawnej (ang.
compliance), np. w zakresie przetwarzania danych osobowych przez podmioty
trzecie, lub nadmiernego dostepu do infrastruktury. Punkt 11 § 2 rozporzadze-
nia z 22 czerwca 2020 r. dotyczy monitorowania i dokumentowania funkcjo-
nowania sieci i ustug telekomunikacyjnych (element tzw. bezpieczenistwa ope-
racyjnego). Dzieki wtasciwie prowadzonemu monitorowaniu sieci jest mozliwe
wykrywanie wystepujacych anomalii i odréznianie awarii od celowych atakow.
Bez wykrywania naruszen nie jest mozliwe ich zgtaszanie zgodnie z art. 175a
p.t. Punkt 12 § 2 rozporzadzenia z 22 czerwca 2020 r. uzupetnia obowiazek
ustawowy z art. 175a p.t. dotyczacy zgtaszania naruszeil. Kluczowe jest w tym
wypadku posiadanie procedury regulujacej zgtaszanie incydentéw w organiza-
cji oraz przez uzytkownikéw koncowych. Dokonywanie zgloszen przez uzyt-
kownikéw mozna umozliwi¢ w ramach istniejacej pomocy technicznej badz
zgtoszenia mailowego. Punkt 13 § 2 rozporzadzenia z 22 czerwca 2020 r.
zawiera wytyczne dotyczace okresowej oceny bezpieczenstwa. Okresowe
sprawdzanie systeméw co dwa lata wydaje sie standardowa, zalecang prak-
tyka. Nie musi by¢ to koniecznie peten audyt. Nie jest tez sugerowane, aby
byta to ocena zlecana na zewnatrz. Moze to zosta¢ dokonane wtasnymi $rod-
kami przedsiebiorcy. Konieczne jest sprawdzenie bezpieczeistwa po kazdym
istotnym incydencie oraz po pojawieniu sie istotnej podatnosci — o ile logiczne
jest, ze nie nalezy wtedy sprawdzac¢ cafej sieci, o tyle niezbedne jest zbadanie
powiazan i ocena, czy konkretny incydent nie wptynat na reszte infrastruk-
tury i ustug. Niektére panstwa cztonkowskie wykorzystywaty wytyczne ENISA
w swoich regulacjach prawnych, jak np. Grecja, ktéra wykorzystata rekomen-
dacje ENISA w regulacjach wydanych przez wtasciwy organ ds. bezpieczef-
stwa komunikagcji i prywatnosci'®, czy Rumunia, w ktérej organ wtasciwy ds.
telekomunikacji — ANCOM, wykorzystat takze rekomendacje ENISA™; podob-
nie w Stowacji propozycje ENISA zostaty wykorzystane przez Urzad Regulacji

> Regulacja przez organ wtasciwy ds. bezpieczenstwa komunikacji i prywatnosci: http://www.
adae.gr/fileadmin/docs/nomoi/kanonismoi/Kanonismos_FEK 1742 _B_15_07_2013_asfaleia_ak
eraiotita_ ADAE_205_2013.pdf — za raportem ENISA dotyczacym implementagji art. 13a Dyrek-
tywy 2009/140/WE: https://resilience.enisa.europa.eu/article-13/state-of-play-2015-public-report
[dostep: 17.09.2023 r.].

® Decyzja organu wiasciwego ds. telekomunikacji ANCOM - http://www.ancom.ro/en/uploads/
forms_files/decizie 2013_512_en1381320558.pdf [ dostep: 17.09.2023 r.].
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tacznosci Elektronicznej i Ustug Pocztowych', w Holandii za$ wykorzystat je
organ wiasciwy ds. telekomunikacji — Agentschap Telecom™.

W uzasadnieniu rozporzadzenia z 22 czerwca 2020 r. wskazano takze, ze
trwa wdrazanie instalacji 5G. Sieci najnowszej generacji w modelu non standa-
lone beda wspotpracowaty ze starszymi sieciami i innymi technologiami, jed-
nak w docelowym modelu standalone nie beda wymagaly tego wsparcia, co
zwiekszy ich wydajnos¢ i szybkoé¢. Oznacza to, ze juz teraz nalezy przygoto-
wac odrebne srodki bezpieczeristwa i integralnosci sieci 5G. Nie powoduje to
réznego traktowania przedsiebiorcéw telekomunikacyjnych. Wymogi sa wyod-
rebnione w rozporzadzeniu ze wzgledu na stosowana technologie, a nie cechy
identyfikujace przedsiebiorce. Gtéwna cecha wyrézniajaca sie¢ 5G w warstwie
dostepowej jest tzw. New Radio, czyli interfejs radiowy pozwalajacy na obstugi-
wanie danych w nowym podejsciu (wysoki przeptyw danych, niskie opdznienia,
pofaczenia wielu urzadzen koricowych), modeli komunikagji (ruch IP, ruch poza
IP short data bursts itp.) i r6znych protokotéw sesji (IPv4, IPv6, IPv4v6 etc.).
Roéwnie istotnymi cechami wyrézniajacymi sieci 5G sa, w warstwie szkieletowej,
mozliwos¢ dzielenia sieci na warstwy (Network Slicing), mozliwos¢ Swiadcze-
nia ustug w punkcie dostepowym sieci (Mobile Edge Computing) oraz utatwie-
nie tworzenia nowych ustug (Network Capability Exposure oraz Flexible Mobile
Service Steering). Wszystkie powyzsze cechy powoduja, ze konieczne okazuje
sie rozroznienie Srodkéw technicznych w zaleznosci od stosowanej technologii.

Zgodnie z § 3 ust. 1 rozporzadzenia z 22 czerwca 2020 r. przedsiebiorca
telekomunikacyjny dostarczajacy sie¢ piatej generacji (5G), okreslona w doku-
mencie technicznym — Raporcie ETSI TR 121 915 V.15.0.0. (2019-10) lub
dokumencie go zastepujacym, realizujac srodki, o ktérych mowa w § 2 pkt 3-5,
w ramach tej sieci:

1) uwzglednia rekomendacje, o ktérych mowa w art. 33 ust. 4 u.k.s.c. (reko-
mendacje Petnomocnika Rzadu do spraw Cyberbezpieczenstwa dotyczace
stosowania urzadzen informatycznych lub oprogramowania);

2) stosuje strategie skutkujaca brakiem uzaleznienia sie od jednego producenta
poszczegblnych elementéw sieci telekomunikacyjnej przy jednoczesnym
zapewnieniu interoperacyjnosci ustug;

3) zapewnia podwyzszanie odpornosci na zaktécenia sieci i ustug telekomuni-
kacyjnych.

17

Regulacja wydana przez Urzad Regulacji tacznosci Elektronicznej i Ustug Pocztowych: https://
www.teleoff.gov.sk/data/files/27461.pdf [dostep: 17.09.2023 r.].

'8 Minimalne wymagania dla zachowania ciaglosci dziatania: https://www.agentschaptelecom.nl/
documenten/brochures/2016/november/1/minimale-eisen-continuiteitsplan-telecomaanbieders
[dostep: 17.09.2023 r.].
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W uzasadnieniu rozporzadzenia z 22 czerwca 2020 r. wyjasniono, ze w Pol-
sce nie ma zwyczaju definiowania generacji sieci komérkowych, stad konieczne
jest odwotanie sie do specyfikacji, czyli raportu technicznego ETSI TR 121 915
V.15.0.0., ktéry zawiera niezbedne informacje dotyczace wstepnej fazy wdraza-
nia sieci 5G. Rozporzadzenie precyzuje zobowiazania z art. 175 p.t. przez wska-
zanie, ze konieczne jest, aby przedsiebiorca telekomunikacyjny dostarczajacy
sieci 5G, w zakresie bezpieczerstwa i integralnosci sieci i ustug: identyfikowat
zagrozenia bezpieczenstwa lub integralnosci sieci lub ustug; oceniat prawdopo-
dobienstwo oddziatywania tych zagrozen; zapewniat i stosowat srodki minima-
lizujace skutki wystapienia oddziatywania tych zagrozen. Sa to elementy zarza-
dzania ryzykiem w organizacji, niezbedne do poprawnego zabezpieczenia sieci
i ustug.

W uzasadnieniu rozporzadzenia z 22 czerwca 2020 r. wyjasniono takze, ze
wszystkie dziafania wskazane w § 3 tego rozporzadzenia uzupetniaja zarzadzanie
ryzykiem w organizacji (§ 2 pkt 3—-5 rozporzadzenia z 22 czerwca 2020 r.). Sq one
specyficzne dla powstajacych sieci 5G i beda stosowane przez podmioty, ktére te
sieci buduja. Przepis ten stanowi wytyczna do stosowania pozostatych srodkéw
wymienionych w rozporzadzeniu. Przedstawione w § 3 srodki nie oznaczaja
automatycznego wprowadzania zmian w sieci poszczegélnych przedsiebiorcow.
Wiszelkie dziatania powinny by¢ poprzedzone analiza ryzyka i ocena, w jaki spo-
soéb wdrozenie tych srodkéw wptynie na poziom bezpieczenstwa danej sieci.
Stanowi to mniej restrykcyjne podejécie niz naktadanie srodkéw bezpieczenstwa
bezposrednio na siec.

Zgodnie z § 3 ust. 1 pkt 1 rozporzadzenia z 22 czerwca 2020 r., dokonujac
zarzadzania ryzykiem, przedsiebiorca dostarczajacy sie¢ 5G w ramach tej sieci,
uwzglednia rekomendacje, o ktérych mowa w art. 33 ust. 4 u.k.s.c. (rekomenda-
cje Petnomocnika Rzadu do spraw Cyberbezpieczenstwa). W uzasadnieniu roz-
porzadzenia z 22 czerwca 2020 r. wyjasniono, ze istotne jest, aby w ramach sza-
cowania ryzyka przedsiebiorcy uwzgledniali rekomendacje Petnomocnika Rzadu
do spraw Cyberbezpieczenstwa. Nie oznacza to koniecznosci automatycznego
ich stosowania i wprowadzania do sieci danego przedsiebiorcy telekomunika-
cyjnego. Wazne jest jedynie, aby przedsiebiorca swiadomie planowat kolejne
kroki prowadzace do zapewnienia cyberbezpieczenstwa swojej sieci. Rekomen-
dacje Petnomocnika Rzadu ds. Cyberbezpieczeristwa dotycza stosowania urza-
dzer informatycznych lub oprogramowania, w szczegélnosci w zakresie wptywu
na bezpieczeristwo publiczne lub istotny interes bezpieczefstwa panistwa. Nie
oznaczaja one automatycznie koniecznosci pozbycia sie sprzetu z sieci. Wska-
zuja jedynie na mozliwe zagrozenia wynikajace ze stosowania okreslonych
urzadzen. Rekomendacje moga mie¢ réwniez charakter pozytywny (wskazywac
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zalecany sprzet) oraz wskazywac okreslony sposéb korzystania (np. rodzaje syste-
moéw, w ktérych zaleca sie korzysta¢ z okreslonego sprzetu lub oprogramowania).
W uzasadnieniu wyjasniono takze, ze ujecie rekomendacji w tym punkcie nie
oznacza, iz przedsiebiorcy sa wigczani w procedure dotyczaca uwzgledniania
stosowania rekomendacji i nadzoru okreslona w ustawie z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczerstwa.

Zgodnie z § 3 ust. 1 pkt 2 rozporzadzenia z 22 czerwca 2020 r. przedsie-
biorca telekomunikacyjny uwzglednia rekomendacje Petnomocnika Rzadu do
spraw Cyberbezpieczenstwa (art. 33 ust. 4 u.k.s.c.), stosuje strategie skutkujaca
brakiem uzaleznienia sie od jednego producenta poszczegélnych elementéw
sieci telekomunikacyjnej przy jednoczesnym zapewnieniu interoperacyjno-
Sci ustug. W uzasadnieniu tego rozporzadzenia wyjasniono, ze obecne trendy
europejskie akcentuja ochrone faricucha dostaw w dziatalnosci gospodarcze;.
Zgodne jest to z interesami samych przedsiebiorcéw, ktérzy chronia sie przed
uzaleznieniem od jednego dostawcy (tzn. vendor lock), kiedy planuja wtasne
sieci. Dywersyfikacja w niektérych przypadkach bedzie bardzo utrudniona. Stad
nie wskazuje sie procentowo, ile urzadzen powinno by¢ od réznych producen-
tow, a jedynie zwraca sie uwage na konieczno$¢ stosowania odpowiedniej stra-
tegii w tym zakresie. Granicg stosowania dywersyfikacji u danego przedsiebiorcy
bedzie konieczno$¢ zapewnienia interoperacyjnosci ustug. Jednoczesnie powia-
zanie powyzszych elementéw z procesem szacowania ryzyka (okreslonym w § 2
ust. 3—5 rozporzadzenia z 29 czerwca 2020 r.) pozwoli na Swiadome i oparte na
ryzyku podejscie do budowy stabilnej i bezpiecznej sieci 5C.

Wprowadzenie dla przedsiebiorcow telekomunikacyjnych wymogu unika-
nia uzaleznienia od jednego producenta poszczegblnych elementéw sieci tele-
komunikacyjnej moze by¢ jednak uznane za wyjécie poza delegacje ustawowa
sformutowang w art. 175d p.t. Delegacja ustawowa dotyczy $rodkéw technicz-
nych i organizacyjnych oraz metod zapobiegania zagrozeniom, o ktérych mowa
w art. 175a ust. 1 p.t. i art. 175c ust. 1 p.t. Nie dotyczy natomiast kwestii zwia-
zanych z zakupem elementéw sieci telekomunikacyjnej przez przedsiebiorcow
telekomunikacyjnych od producentéw infrastruktury telekomunikacyjne;j.

Wreszcie, zgodnie z § 3 ust. 1 pkt 3 rozporzadzenia z 22 czerwca 2020 .,
przedsiebiorca telekomunikacyjny zapewnia podwyzszanie odpornosci na
zakt6cenia sieci i ustug telekomunikacyjnych. W uzasadnieniu rozporzadzenia
wyjasniono, ze zamiast wskazywania koniecznosci redundancji poszczeg6lnych
elementéw sieci wskazuje sie na konieczno$¢ podwyzszania odpornosci (ang.
resilience) sieci i ustug. W rozporzadzeniu nie wskazano szczegétowych metod,
gdyz mozna to osiagnac na rézne sposoby, np. redundancje sprzetu czy zapew-
nienie roamingu krajowego.
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Wedtug z § 3 ust. 2 rozporzadzenia z 22 czerwca 2020 r. przedsiebiorca
telekomunikacyjny prowadzi dokumentacje dziatai ujetych w § 3 ust. 1 tego
rozporzadzenia. Rozporzadzenie wskazuje na prowadzenie dokumentacji jako
$rodek organizacyjny stuzacy zapewnieniu bezpieczerstwa lub integralnosci
sieci. Nalezy jednak zauwazy¢, ze istnienie niezbednej dokumentacji w zakresie
wykazu aktywéw czy tez procedur dotyczacych zgfaszania naruszer okreslonych
zgodnie z art. 175a p.t. jest dobra praktyka i bez niej trudno jest realizowac
zobowiazania ustawowe.

Zgodnie z § 4 rozporzadzenia z 22 czerwca 2020 r. rozporzadzenie weszto
w zycie po uptywie 6 miesiecy od dnia jego ogfoszenia. Nalezy zwréci¢ uwage,
ze obowiazek zabezpieczania sieci istnieje w ustawie — Prawo telekomunika-
cyjne od 2004 r. i to wlasnie art. 175 tej ustawy jest podstawa prawng naktada-
nia obowiazkéw na przedsiebiorce. Niniejsze rozporzadzenie jedynie wskazuje
$rodki, ktére maja stosowac przedsiebiorcy, realizujac obowiazek ustawowy.

1.3. Ustawa o krajowym systemie cyberbezpieczenstwa

Obecnie obowiazuje ustawa o krajowym systemie cyberbezpieczenstwa z dnia
5 lipca 2018 r. Zgodnie z art. T ust. T u.k.s.c. okresla ona:

1) organizacje krajowego systemu cyberbezpieczeristwa oraz zadania i obo-
wiazki podmiotéw wchodzacych w sktad tego systemu;

2) sposéb sprawowania nadzoru i kontroli w zakresie stosowania przepiséw
ustawy;

3) zakres Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej.

Wedtug art. 2 ust. 2 k.s.c. ustawy nie stosuje sie do:

1) przedsiebiorcéw telekomunikacyjnych, o ktérych mowa w ustawie z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne, w zakresie wymogéw dotycza-
cych bezpieczenistwa i zgfaszania incydentéw;

2) dostawcéw ustug zaufania, ktoérzy podlegaja wymogom art. 19 rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesie-
niu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajacego
dyrektywe 1999/93/WE";

3) podmiotéw wykonujacych dziatalno$¢ lecznicza, tworzonych przez Szefa
Agencji Bezpieczenstwa Wewnetrznego lub Szefa Agencji Wywiadu. U.k.s.c.
nie obejmuje wiec trzech grup podmiotéw. Dwa pierwsze przypadki wyni-
kaja wprost z implementacji dyrektywy NIS, trzeci to wytaczenie wynikajace

¥ Dz.Urz. UE L 257 2 28.08.2014 r., s. 73.
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z koniecznosci zapewnienia bezpieczenstwa narodowego. Sposréd tych
trzech wytaczet dwa sa catkowite — dotycza dostawcéw ustug zaufania
oraz podmiotéw wykonujacych dziatalnos¢ lecznicza, tworzonych przez
Szefa Agencji Bezpieczenstwa Wewnetrznego lub Szefa Agencji Wywiadu,
oraz jedno czesSciowe (wytaczenie o charakterze podmiotowo-przedmioto-
wym) — odnoszace sie do przedsiebiorcéw telekomunikacyjnych w zakresie
wymogéw dotyczacych bezpieczenstwa i zgtaszania incydentow?.
Wskazane juz zostato, ze zgodnie z art. 1 ust. 2 pkt 1 u.k.s.c. ustawy o kra-
jowym systemie cyberbezpieczenstwa nie stosuje sie — w zakresie wymogéw
dotyczacych bezpieczenstwa i zgtaszania incydentéw — do przedsiebiorcow
telekomunikacyjnych, w wypadku ktérych kwestie te reguluja przepisy ustawy —
Prawo telekomunikacyjne (art. 175-175e p.t.). Rozwiazanie to jest zgodne
z podejsciem przyjetym w NIS. Wedtug art. 1 ust. 3 NIS wymogi dotyczace bez-
pieczeristwa i zgfaszania incydentéw przewidziane w niniejszej dyrektywie nie
maja zastosowania do przedsiebiorstw, ktérzy podlegali wymogom art. 13ai 13b
dyrektywy 2002/21, ani do dostawcéw ustug zaufania. Postanowienia art. 13a
i 13b dyrektywy 2002/21 zawarte sa w rozdziale llla tej dyrektywy, ktéry poswie-
cony jest wlasnie bezpieczenstwu i integralnosci sieci i ustug. Postanowienia roz-
dziatu llla dyrektywy 2002/21 zostaty zaimplementowane do nowego rozdziatu
VIIA zatytutowanego Bezpieczenstwo i integralnosc sieci i ustug telekomunikacyj-
nych. Ustawa z dnia 16 listopada 2012 r. o zmianie ustawy — Prawo telekomu-
nikacyjne oraz niektérych innych ustaw?' wprowadzita po art. 175 p.t. przepisy
art. 175a-175e p.t.

Wprawdzie zgodnie z art. 1 ust. 2 pkt 1 u.k.s.c. nie stosuje sie jej do przed-
siebiorcow telekomunikacyjnych w zakresie wymogéw dotyczacych bezpie-
czenfstwa i zgtaszania incydentéw, jednakze nalezy mie¢ na uwadze, ze u.k.s.c.
definiuje ustugi cyfrowe oraz ustugi kluczowe $wiadczone w istotnych dla gospo-
darki, spoteczenistwa i bezpieczeistwa parnstwa sektorach, podsektorach oraz
przez okre$lone ustawg podmioty i naktada na nie szczegbtowe wymagania
zwiazane z zapewnieniem bezpieczenstwa. Wazne jest w tym kontekscie to,
ze stosowanie nowych technologii, w szczegblnosci opartych na 5G, wptynie
nie tylko na korzystanie z internetu do celéw prywatnych, ale przede wszystkim
usprawni funkcjonowanie catego przemystu, w tym przedsiebiorstw o strategicz-
nym znaczeniu dla parstwa. To wtasnie branze przemystowe (w tym wymienione
w zatacznikach nr 1 i 2 do u.k.s.c.) majg by¢ pierwszymi klientami, poniewaz

20 W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz (red.), Ustawa o krajowym systemie cyber-
bezpieczenstwa. Komentarz, Warszawa 2019, uwaga 2 do art. 1.
1 Dz.U.z 2012 r. poz. 1445.
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5G sprzyja internetowi rzeczy, na ktérym coraz czesciej one sie opieraja. Nalezy
uwzgledni¢, ze operatorzy ustug kluczowych, podmioty dziatajagce w okreslo-
nych sektorach czy $wiadczace zdefiniowany rodzaj ustug beda wymagaty wspot-
pracy i wykorzystania sieci 5G eksploatowanej przez podmioty, ktére uzyskaja
prawa do pasm wykorzystywanych w technologii 5G. Wspotpraca operatoréw
ustug kluczowych czy dostawcoéw ustug cyfrowych z dostawcami sieci 5G bedzie
wymagata uwzglednienia okreslonych u.k.s.c. wymagan.

Ustawa o krajowym systemie cyberbezpieczenstwa stanowi implementacje
dyrektywy NIS, ale wykracza poza implementacje minimalna. Zakres ustawy
zostat poszerzony o wybrane elementy bezpieczefistwa narodowego (wspot-
praca zespotéw CSIRT, incydenty krytyczne) i instytucjonalne (utworzenie funkcji
Petnomocnika Rzadu do spraw Cyberbezpieczenstwa oraz Kolegium do spraw
Cyberbezpieczenstwa). Rozszerzono réwniez zakres przedmiotowy, obejmujac
wiecej sektorow gospodarki w stosunku do dyrektywy NIS. Doprecyzowano tez
ogblne przepisy z dyrektywy NIS, tworzac model uwzgledniajacy polska specy-
fike w ramach unijnego prawa. Wybrano tryb wyznaczania operatoréw ustug
kluczowych w drodze decyzji administracyjnej. Wskazano szczegétowo obo-
wiazki operatoréw. Wydzielono zespoty CSIRT oraz podzielono odpowiedzial-
nos¢ organoéw wtasciwych do spraw cyberbezpieczeristwa wedtug sektoréw
gospodarki i dziatbw administracji rzadowej. Rozdzielono w ten sposéb czes¢
techniczna systemu od czesci administracyjnej. Podzielono zadania ochrony
cyberprzestrzeni RP na cze$¢ cywilna i wojskowa??.

Ustawa o krajowym systemie cyberbezpieczeristwa okresla organizacje kra-
jowego systemu cyberbezpieczenstwa (art. 4 k.s.c.). Kazda grupa podmiotéw
(operatorzy ustug kluczowych, dostawcy ustug cyfrowych, podmioty publiczne,
CSIRT, organy wiasciwe, Pojedynczy Punkt Kontaktowy, wybrani ministrowie) ma
okreslone zadania, uprawnienia i obowiazki zwiazane z zapewnieniem cyber-
bezpieczenstwa. Okresla sposéb nadzoru i kontroli przez organy wifasciwe nad
wybranymi uczestnikami systemu (rozdziat 11 k.s.c.)®.

Zgodnie z dyrektywa NIS nie stosowato sie jej wymogéw dotyczacych bez-
pieczeristwa i zgtaszania incydentow do przedsiebiorcow, ktérzy podlegali wymo-
gomart. 13ai 13b dyrektywy 2002/21, transponowanej do polskiego prawa przez
p.t. wart. 175 i n., ani do dostawcéw ustug zaufania, ktérzy podlegaja wymo-
gom okreslonym w art. 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
Nr 910/2014 z 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym

22 A. Besiekierska (red.), Ustawa o krajowym..., uwaga 5-6 do art. 1.
2 |bidem, uwaga 7-8 do art. 1.
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oraz uchylajacego dyrektywe 1999/93/WE (rozporzadzenie elDAS)*. Zgodnie
z motywami dyrektywy NIS przedsiebiorcy telekomunikacji na mocy dyrektywy
2002/21 podlegaja juz szczegdlnym wymogom bezpieczenistwa w zakresie udo-
stepniania publicznych sieci tacznosci i $wiadczenia publicznie dostepnej ustugi
tacznosci elektronicznej w rozumieniu prawa telekomunikacyjnego®.

W oparciu o art. 6 u.k.s.c. zostato wydane rozporzadzenie Rady Ministrow
z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug kluczowych oraz progéw
istotnosci skutku zaktécajacego incydentu dla $wiadczenia ustug kluczowych?.
Rozporzadzenie to okresla wykaz ustug kluczowych, o ktérych mowa w art. 5
ust. 2 pkt 1 u.k.s.c., oraz progi istotnosci skutku zaktécajacego incydentu dla
$wiadczenia ustug kluczowych, stanowiace zafacznik do rozporzadzenia. Rozpo-
rzadzenie to nie wyodrebnia jednak ani sektora telekomunikacyjnego, ani przed-
siebiorcow telekomunikacyjnych. Przed wydaniem tego rozporzadzenia poja-
wialy sie propozycje, aby wprowadzi¢ sektor telekomunikacyjny oraz podmioty
prowadzace dziafalnos¢ telekomunikacyjna na liste ustug kluczowych, o ktérych
mowa w art. 4 pkt 1 u.k.s.c. W ten sposéb organ wtasciwy do spraw cyberbez-
pieczenstwa mogtby wydac decyzje o uznaniu danego operatora telekomunika-
cyjnego za operatora ustugi kluczowej. W takiej sytuacji rekomendacje z art. 33
ust. 4 u.k.s.c. statyby sie juz nie fakultatywne, ale obligatoryjne. Potencjalnie
wprowadzenie ustug telekomunikacyjnych i operatoréw telekomunikacyjnych
do wykazu ustug kluczowych, w potaczeniu z przepisami art. 33 ust. 4a—4b
u.k.s.c., ktére zaczety obowigzywac od 1 stycznia 2021 r., stworzytoby wiec sys-
tem, w ktérym petnomocnik mégtby wydawac rekomendacje z urzedu, ktére to
rekomendacje bytyby dla operatoréw telekomunikacyjnych wiazace.

Nalezy przypomnie¢, ze zgodnie z art. 33 ust. 4 u.k.s.c. Petnomocnik Rzadu
do Spraw Cyberbezpieczenstwa (,Petnomocnik”) po uzyskaniu opinii Kolegium
do Spraw Cyberbezpieczenstwa (,Kolegium”) wydaje, zmienia lub odwotuje
rekomendacje dotyczace stosowania urzadzeri informatycznych lub oprogra-
mowania, w szczegdlnosci w zakresie wptywu na bezpieczeristwo publiczne
lub istotny interes bezpieczeristwa panstwa. Wydawanie rekomendacji, o kt6-
rych mowa w art. 33 ust. 4 u.k.s.c., jest czescia uregulowan zawartych w art. 33
u.k.s.c. Postanowienia art. 33 u.k.s.c. wprowadzaja instytucje badania lub oceny
bezpieczeristwa stosowanego sprzetu lub oprogramowania. Zgodnie z art. 33
ust. T u.k.s.c. CSIRT MON, CSIRT NASK lub CSIRT GOV moze przeprowadzi¢
badanie urzadzenia informatycznego lub oprogramowania w celu identyfikacji

2 Dz.Urz. UEL 257 2 28.08.2014 r., s. 73.
% A. Besiekierska (red.), Ustawa o krajowym..., uwaga nr 9-10 do art. 1.
% Dz.U.z 2018 r. poz. 1806.
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podatnosci, ktorej wykorzystanie moze zagrozi¢ w szczegélnosci integralno-
Sci, poufnosci, rozliczalnosci, autentycznosci lub dostepnosci przetwarzanych
danych, co moze mie¢ wptyw na bezpieczenistwo publiczne lub istotny interes
bezpieczenstwa parnstwa. Wedtug art. 33 ust. 3 u.k.s.c. CSIRT MON, CSIRT NASK
lub CSIRT GOV w przypadku identyfikacji wskazanych podatnosci sktada wnio-
sek w sprawie wskazanych wczesniej rekomendacji do Petnomocnika Rzadu do
spraw Cyberbezpieczeristwa. Opisane rekomendacje nie maja przymiotu decy-
zji administracyjnej. W uzasadnieniu do ustawy wskazano, ze rekomendacje sg
$rodkiem pozytywnym, co oznacza, ze moga one tylko rekomendowaé dane
oprogramowanie lub uzna¢ za niepozadane. Rekomendacje sa $rodkiem dobro-
wolnym, co oznacza, ze nie moga wiaza¢ prywatnych podmiotéw, a wiec takze
operatoréw telekomunikacyjnych. Rekomendacje maja charakter abstrakcyjny,
co z kolei oznacza, ze petnomocnik powinien poinformowa¢ o wydaniu reko-
mendacji wszystkie podmioty krajowego systemu cyberbezpieczerstwa, ktérych
moze dotyczy¢ podatnos¢?’.

Wskazane juz zostato, ze rekomendacje sa dobrowolne, ale w praktyce moz-
liwy jest element nacisku w postaci wystapienia przez petnomocnika do pod-
miotu nadzorujacego. Brak realizacji rekomendacji nie jest wprost objety zadna
sankcja. Informacja o niedostosowaniu sie do rekomendacji moze by¢ jednak
zinterpretowana przez organ wiasciwy jako wskazéwka do wszczecia kontroli.
Jesli rekomendacja dotyczyta konkretnej podatnosci i nakazywata jej usuniecie,
moze by¢ zastosowany przepis o przymusie usuwania podatnosci (art. 11 ust. 1
pkt 6 u.k.s.c.)®. Niedostosowanie sie¢ do niego jest zagrozone administracyjna
kara pieniezna?® do 20 tys. zt za kazda nieusunieta podatnos¢ (art. 73 ust. 3 pkt 8
u.k.s.c.).

Rekomendacje wiaza natomiast podmioty, ktére sa w krajowym systemie
cyberbezpieczenstwa, co oznacza, ze podmioty maja obowiazek udzielenia
odpowiedzi w zakresie sposobu realizacji rekomendacji. Podmiot krajowego
systemu cyberbezpieczefistwa moze ztozy¢ zastrzezenia do rekomendagiji.
Podmioty, ktére wchodza w skiad krajowego systemu cyberbezpieczenstwa,

27 Zob. W. Kitler, J. Taczkowska-Olszewska, F. Rodoniewicz, Ustawa o krajowym..., t. 7 do art. 33;
A. Besiekierska (red.), Ustawa o krajowym..., t. 6 do art. 33.

2 Zob. A. Besiekierska (red.), Ustawa o krajowym..., t. 6-7 do art. 33.

29 Zob. szerzej w sprawie administracyjnej kary pienieznej: A. Gronkiewicz, A. Ziétkowska, Sank-
¢ja administracyjna w korporacjach zawodowych w odniesieniu do samorzadéw zaufania publicz-
nego, w: M. Lewicki, R. Lewicka, G. Stahl (red.), Sankcje administracyjne. Blaski i cienie, Warszawa
2011, s. 202 i n.; M. Wincenciak, Sankcje w prawie administracyjnym i procedura ich wymierzania,
Warszawa 2008, s. 17 i n.
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wymienia art. 4 u.k.s.c.>* Wéréd nich jest takze kategoria operatora ustugi kluczo-
wej. Operatorem ustugi kluczowej jest podmiot posiadajacy jednostke organiza-
cyjna na terytorium Rzeczypospolitej Polskiej, wobec ktérego organ wiasciwy do
spraw cyberbezpieczeristwa wydat decyzje o uznaniu za operatora ustugi klu-
czowej (ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dzia-
talnosci spotecznej lub gospodarczej, wymieniona w wykazie ustug kluczowych,
stanowigcym zatacznik nr 1 do u.k.s.c.). Zatacznik nr 1T w ramach sektora czy
podsektora nie wymienia infrastruktury telekomunikacyjnej czy szerzej teleko-
munikacji. Uzywane jest jednak okreslenie ,infrastruktura cyfrowa”, ktére nie
moze by¢ utozsamiane z infrastruktura telekomunikacyjna. W zataczniku nr 1
do u.k.s.c. wymienia sie w ostatniej rubryce infrastrukture cyfrowa, do ktorej
zalicza sie: podmioty, ktére Swiadcza ustugi DNS, podmioty prowadzace punkt
wymiany ruchu internetowego (IXP), stanowiacego obiekt sieciowy, ktéry umoz-
liwia potaczenie miedzysystemowe pomiedzy wiecej niz dwoma niezaleznymi
systemami autonomicznymi, gféwnie do celéw utatwienia wymiany ruchu
internetowego, podmioty zarzadzajace rejestracja internetowych nazw domen
w ramach domeny najwyzszego poziomu (TLD). Pomimo Ze jest to bardzo maty
wycinek dziatalnosci najwiekszych operatoréow telekomunikacyjnych, to jednak
nalezatoby uzna¢, ze w tym zakresie prowadzg taka dziafalnos¢ w ramach sek-
tora ustug kluczowych. Nie zostaty jednak formalnie za takie podmioty uznane.
Zgodnie z art. 33 ust. 4a—4b u.k.s.c. w przypadku uzyskania przez petno-
mocnika informacji o zagrozeniu cyberbezpieczeristwa, ktéra uprawdopodobni
mozliwos¢ wystapienia incydentu krytycznego, petnomocnik bedzie mégt jednak
wyda¢ rekomendacje z urzedu. Przed wydaniem rekomendacji w trybie art. 33
ust. 4a u.k.s.c. petnomocnik przeprowadza konsultacje z CSIRT MON, CSIRT
NASK lub CSIRT GOV. Przepisy art. 33 ust. 4a—4b u.k.s.c. zostaly wprowadzone
ustawa z dnia 11 wrzesnia 2019 r. — Przepisy wprowadzajace ustawe — Prawo
zaméwien publicznych?, ktére weszty w zycie z dniem 1 stycznia 2021 r.
Przepis art. 41 u.k.s.c. okresla organy wtasciwe do spraw cyberbezpieczen-
stwa®?. Zgodnie z art. 41 pkt 8 u.k.s.c. organem wiasciwym do spraw cyberbez-
pieczenstwa dla sektora infrastruktury cyfrowej jest minister wtasciwy do spraw

30 Zob. szerzej C. Banasinski, W. Nowak, Europejski i krajowy system cyberbezpieczeristwa,
w: C. Banasinski (red.), Cyberbezpieczeristwo. Zarys wyklfadu, Warszawa 2018, s. 161 i n.; P. Tra-
binski, Podzial kompetencji w zapewnianiu cyberbezpieczeristwa, w: G. Szpor, A. Gryszczyriska
(red.), Internet. Strategie bezpieczenistwa. Internet: security strategy, Warszawa 2017, s. 76 i n.

31 Dz.U. z 2019 r. poz. 2020.

32 Zob. szerzej w sprawie organdéw wiasciwych do spraw cyberbezpieczeristwa: C. Banasiniski,
Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyberprzestrzeni, w: idem (red.), Cyber-
bezpieczenstwo. Zarys wyktadu, Warszawa 2018, s. 27-31.
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informatyzacji. Wedtug art. 45 ust. 1 pkt 1 u.k.s.c. minister wtasciwy do spraw
informatyzacji jest odpowiedzialny m.in. za monitorowanie wdrazania Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej oraz realizacje planéw dziatan
na rzecz jej wdrozenia.

1.4. Ustawa o zarzadzaniu kryzysowym

Ustawa o zarzadzaniu kryzysowym okresla organy wifasciwe w sprawach
zarzadzania kryzysowego oraz ich zadania i zasady dziatania w tej dziedzinie,
a takze zasady finansowania zadan zarzadzania kryzysowego (art. 1 u.z.k.).
Zarzadzanie kryzysowe to dziatalno$¢ organéw administracji publicznej
bedaca elementem kierowania bezpieczeistwem narodowym, ktéra polega
na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania
nad nimi kontroli w drodze zaplanowanych dziatar, reagowaniu w przypadku
wystapienia sytuacji kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu
zasobow i infrastruktury krytycznej (art. 2 u.z.k.). Zgodnie z art. 3 pkt 2 u.z.k.
infrastrukture krytyczna stanowia systemy oraz wchodzace w ich sktad powia-
zane ze sobga funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, ustugi kluczowe dla bezpieczefistwa panstwa i jego obywateli
oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcow. Infrastruktura krytyczna obej-
muje w szczeg6lnosci systemy tacznosci i sieci teleinformatycznych. Z kolei
europejska infrastruktura krytyczna oznacza systemy oraz wchodzace w ich
skfad powiazane ze soba funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia i instalacje kluczowe dla bezpieczenistwa panstwa i jego obywateli
oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administra-
cji publicznej, a takze instytucji i przedsiebiorcéw, wyznaczone w systemach
w zakresie energii elektrycznej, ropy naftowej i gazu ziemnego oraz trans-
portu drogowego, kolejowego, lotniczego, wodnego, srédladowego, zeglugi
oceanicznej, zeglugi morskiej bliskiego zasiegu i portéw, zlokalizowane na
terytorium panstw cztonkowskich Unii Europejskiej, ktérych zakt6cenie lub
zniszczenie miatoby istotny wptyw na co najmniej dwa parnstwa cztonkowskie
(art. 3 pkt 2a u.z.k.).

Ustawa o zarzadzaniu kryzysowym przewiduje utworzenie Krajowego Planu
Zarzadzania Kryzysowego oraz wojewddzkie, powiatowe i gminne plany zarza-
dzania kryzysowego, zwane dalej ,planami zarzadzania kryzysowego” (art. 5
ust. T u.z.k.).

Zgodnie z art. 5b ust. 1T u.z.k. Rada Ministréw powinna przyja¢ w drodze
uchwaty Narodowy Program Ochrony Infrastruktury Krytycznej, zwany dalej
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,programem”, ktérego celem jest stworzenie warunkéw do poprawy bezpie-
czenstwa infrastruktury krytycznej, w szczegdlnosci w zakresie:
1) zapobiegania zaktéceniom funkcjonowania infrastruktury krytycznej;
2) przygotowania na sytuacje kryzysowe mogace niekorzystnie wptyna¢ na
infrastrukture krytyczna;
3) reagowania w sytuacjach zniszczenia lub zakt6cenia funkcjonowania infra-
struktury krytycznej;
4) odtwarzania infrastruktury krytyczne;j.

Na podstawie art. 5b ust. 9 u.z.k. zostalo wydane rozporzadzenie Rady
Ministrow w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej
z dnia 30 kwietnia 2010 r.**

Ochrona infrastruktury krytycznej obejmuje: gromadzenie i przetwarza-
nie informacji dotyczacych zagrozen infrastruktury krytycznej; opracowywanie
i wdrazanie procedur na wypadek wystapienia zagrozer infrastruktury krytycz-
nej; odtwarzanie infrastruktury krytycznej; wspoétprace miedzy administracja
publiczng a wiascicielami oraz posiadaczami samoistnymi i zaleznymi obiek-
téw, instalacji lub urzadzen infrastruktury krytycznej w zakresie jej ochrony
(art. 6 ust. 1 u.z.k.). Do ochrony infrastruktury krytycznej zobowiazani sg wta-
Sciciele oraz posiadacze samoistni i zalezni obiektéw, instalacji lub urzadzen
infrastruktury krytycznej, ktérzy maja obowigzek ich ochrony, w szczegélnosci
przez przygotowanie i wdrazanie, stosownie do przewidywanych zagrozen, pla-
néw ochrony infrastruktury krytycznej oraz utrzymywanie wifasnych systeméw
rezerwowych zapewniajacych bezpieczenstwo i podtrzymujacych funkcjono-
wanie tej infrastruktury, do czasu jej petnego odtworzenia (art. 6 ust. 5 u.z.k.).
Wiasciciele, posiadacze samoistni i zalezni, bedacy jednoczesnie operatorami
ustug kluczowych w rozumieniu ustawy o krajowym systemie cyberbezpieczen-
stwa, uwzgledniaja w planach ochrony infrastruktury krytycznej dokumentacje
dotyczaca cyberbezpieczenistwa systeméw informacyjnych wykorzystywanych
do Swiadczenia ustug kluczowych zgodnie z zakresem informacji okreslonym
w przepisach wydanych na podstawie art. 10 ust. 5 u.k.s.c. (art. 6 ust. 5b u.z.k.).
Zgodnie z art. 5 ust. 1 u.k.s.c. operatorem ustugi kluczowej jest podmiot, o kt6-
rym mowa w zafaczniku nr 1 do tej ustawy, majacy jednostke organizacyjna na
terytorium Polski, wobec ktérego organ wiasciwy do spraw cyberbezpieczernstwa
wydat decyzje o uznaniu za operatora ustugi kluczowej. Sektory, podsektory oraz
rodzaje podmiotéw okresla zatacznik nr 1 do u.k.s.c.

Rada Ministrow sprawuje zarzadzanie kryzysowe na terytorium Polski.
W przypadkach niecierpiacych zwtoki zarzadzanie kryzysowe sprawuje minister

3 Dz.U.z2010r. Nr 83, poz. 541.
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wiasciwy do spraw wewnetrznych, zawiadamiajac niezwtocznie o swoich dzia-
taniach Prezesa Rady Ministrow. Decyzje podjete przez ministra wiasciwego do
spraw wewnetrznych podlegaja rozpatrzeniu na najblizszym posiedzeniu Rady
Ministréw. Prezes Rady Ministréw, z zachowaniem przepiséw o ochronie infor-
magji niejawnych, okresla, w drodze zarzadzenia, wykaz przedsiewziec¢ i proce-
dur systemu zarzadzania kryzysowego z uwzglednieniem zobowiazan wynikaja-
cych z cztonkostwa w Organizacji Traktatu Pétnocnoatlantyckiego oraz organy
odpowiedzialne za ich uruchamianie (art. 7 u.z.k.). W sytuacji kryzysowej Prezes
Rady Ministrow moze, z wiasnej inicjatywy albo na wniosek Szefa Kancelarii
Prezesa Rady Ministréw lub ministra kierujacego dziatem administracji rzadowej,
wydawac polecenia obowigzujace:
1) organy administracji rzadowej;
2) panstwowe osoby prawne oraz pafistwowe jednostki organizacyjne majace
osobowos¢ prawng;
3) organy jednostek samorzadu terytorialnego, samorzadowe osoby prawne
oraz samorzadowe jednostki organizacyjne niemajace osobowosci prawnej;
4) osoby prawne i jednostki organizacyjne niemajace osobowosci prawnej oraz

przedsiebiorcéw (art. 7a ust. 1 u.z.k.).

Polecenia s3 wydawane w celu:

1) zapewnienia wtasciwego funkcjonowania, ochrony, wzmocnienia lub odbu-
dowy infrastruktury krytycznej;

2) przejecia kontroli nad sytuacja kryzysowa, ktérej wptyw na poziom bezpie-
czenstwa ludzi, mienia lub $rodowiska jest szczegélnie negatywny;

3) usuniecia skutkéw sytuacji kryzysowej, o ktérej mowa w poprzednim punk-

cie (art. 7a ust. 2 u.z.k.).

Polecenia sa wydawane w drodze decyzji administracyjnej, podlegaja
natychmiastowemu wykonaniu z chwilg ich doreczenia lub ogloszenia oraz nie
wymagaja uzasadnienia (art. 7a ust. 3 u.z.k.). Polecenia nie moga dotyczy¢ roz-
strzygnie¢ co do istoty sprawy zatatwianej w drodze decyzji administracyjnej,
a takze nie moga dotyczy¢ czynnosci operacyjno-rozpoznawczych, dochodze-
niowo-$ledczych oraz czynnosci z zakresu Scigania wykroczen (art. 7a ust. 5
u.z.k.).

Wydajac polecenie wobec os6b prawnych i jednostek organizacyjnych nie-
majacych osobowosci prawnej oraz przedsiebiorcéw, Prezes Rady Ministrow
wyznacza ministra kierujacego dzialem administracji rzadowej odpowiedzial-
nego za zawarcie umowy z podmiotem albo wyznacza do jej zawarcia Szefa
Kancelarii Prezesa Rady Ministréw (art. 7b ust. 1 u.z.k.). Wykonywanie zadan
objetych poleceniem wydanym w stosunku do tych podmiotéw nastepuje na
podstawie umowy zawartej z podmiotem przez ministra kierujacego dziatem
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administracji rzadowej albo przez Szefa Kancelarii Prezesa Rady Ministrow i jest
finansowane ze Srodkéw budzetu panstwa z czesci budzetowej, ktérej dyspo-
nentem jest, odpowiednio, minister albo szef Kancelarii Prezesa Rady Ministréow
(art. 7b ust. 2 u.z.k.).

Przy Radzie Ministrow zostat utworzony Rzadowy Zesp6t Zarzadzania Kryzy-
sowego, zwany dalej ,Zespotem”, jako organ opiniodawczo-doradczy wtasciwy
w sprawach inicjowania i koordynowania dziatari podejmowanych w zakresie
zarzadzania kryzysowego. W sktad Zespotu wchodza:

1) Prezes Rady Ministréow — przewodniczacy;

2) Minister Obrony Narodowej i minister wtasciwy do spraw wewnetrznych —
zastepcy przewodniczacego;

2a) minister wiasciwy do spraw administracji publicznej;

3) Minister Spraw Zagranicznych;

4) Minister Koordynator Stuzb Specjalnych — jezeli zostat powotany zgodnie

z art. 8 ust. 1-2 u.z.k.).

Do zadan zespotu nalezy w szczegdlnosci przygotowywanie propozycji uzy-
cia sit i sSrodkéw niezbednych do opanowania sytuacji kryzysowych oraz dora-
dzanie w zakresie koordynacji dziatar organéw administracji rzadowej, instytugji
panstwowych i stuzb w sytuacjach kryzysowych (art. 9 ust. 1 pkt 1-2 u.k.).

2. Bezpieczenstwo sieci i ustug facznosci elektroniczne;j
w polskich dokumentach programowych

2.1. Plan dziatanh przedsiebiorcy telekomunikacyjnego w sytuacjach
szczegodlnych zagrozen

Dotychczas obowiazywato stare rozporzadzenie Rady Ministrow z dnia 4 stycz-
nia 2010 r. w sprawie planu dziafaii przedsiebiorcy telekomunikacyjnego
w sytuacjach szczegblnych zagroze**. Obowiazywat model regulacji, zgodnie
z ktérym wymagania bezpieczenstwa okreslone w NIS nie dotyczyty przedsie-
biorcow telekomunikacyjnych. Zgodnie z art. 1 ust. 3 NIS wymogi dotyczace
bezpieczenstwa i zgtaszania incydentéw przewidziane w niniejszej dyrektywie
nie mialy zastosowania do przedsiebiorstw, ktére podlegaty wymogom art. 13a
i 13b dyrektywy 2002/21. Postanowienia art. 13a i 13b dyrektywy 2002/21
zawarte byly w rozdziale Illa, ktéry poswiecony byt witasnie bezpieczeristwu
i integralnosci sieci i ustug. W szczegélnosci art. 13a ust. 1 dyrektywy 2002/21/

3 Dz.U.z2010r Nr 15, poz. 77.
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WE naktadat na panstwa cztonkowskie obowiazek zapewnienia, aby przedsie-
biorstwa udostepniajace publiczne sieci tacznosci lub swiadczace publicznie
dostepne ustugi tfacznosci elektronicznej podejmowaty wiasciwe srodki tech-
niczne i organizacyjne w razie wystapienia zagrozenia dla bezpieczerstwa sieci
lub ustug. Zgodnie natomiast z art. 13b dyrektywy 2002/21 regulator powinien
by¢ uprawniony do wydawania przedsiebiorcom wiazacych instrukcji w spra-
wach bezpieczenstwa sieci i ustug, zadania od nich informacji oraz podda-
nia si¢ na wlasny koszt przez nich audytowi bezpieczeristwa. Postanowienia
rozdziatu Illa dyrektywy 2002/21 zostaty zaimplementowane do nowego roz-
dziatu VIIA prawa telekomunikacyjnego zatytutowanego Bezpieczeristwo i inte-
gralnos¢ sieci i ustug telekomunikacyjnych. Ustawa z dnia 16 listopada 2012 r.
0 zmianie ustawy — Prawo telekomunikacyjne oraz niektérych innych ustaw?
wprowadzifa po art. 175 p.t. przepisy art. 175a-175e p.t. Plany dziatar przed-
siebiorcow telekomunikacyjnych w sytuacjach szczegolnych zagrozen byty
przygotowywane w praktyce przez przedsiebiorcow telekomunikacyjnych od
wielu lat. Nie byto z nimi probleméw, gdyz stanowity powtarzalng czynnos¢
o charakterze administracyjnym. Kilkudziesieciostronicowe plany byty przygo-
towywane wedtug tego samego schematu.

Rozporzadzenie Rady Ministréw w sprawie planu dziatari przedsiebiorcy
telekomunikacyjnego w sytuacjach szczegélnych zagrozen z dnia 19 sierpnia
2020 r. zostato wydane na podstawie art. 176a ust. 5 p.t. Zgodnie z § 1 rozpo-
rzadzenia z dnia 19 sierpnia 2020 r. okresla ono:

1) rodzaje, zawartos¢, tryb sporzadzania oraz aktualizacji przez przedsie-
biorce telekomunikacyjnego, zwanego dalej ,przedsiebiorca”, planu dziafan

w przypadku wystapienia:

a) sytuacji kryzysowych,

b) stanéw nadzwyczajnych,

c) bezpodrednich zagrozen dla bezpieczenstwa lub integralnosci infrastruk-
tury telekomunikacyjnej przedsiebiorcy lub $wiadczonych przez niego
ustug — zwanych dalej ,sytuacjami szczegblnych zagrozen”;

2) organy uzgadniajace plan dziafar w sytuacjach szczegélnych zagrozen,
zwany dalej ,planem”, oraz zakres tych uzgodnien;

3) rodzaje przedsiebiorcéw obowiazanych do uzgadniania zawartosci planu;

4) rodzaje dziafalnosci telekomunikacyjnej niepodlegajacej obowiazkowi spo-
rzadzania planu;

5) rodzaje przedsiebiorcéw niepodlegajacych obowiazkowi sporzadzania
planu.

» Dz.U.z2012r. poz. 1445.
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Nowela z dnia 5 lipca 2018 r., ktéra weszta w zycie 28 sierpnia 2018 r.*°,
wprowadzita do art. 176a ust. 2 pkt 4 p.t. problematyke cyberbezpieczenstwa.
Obowiazujace obecnie rozporzadzenie wprowadza wiec nowe elementy, ktére
powinny zawiera¢ plany w sytuacjach szczegélnych zagrozeri w postaci wyma-
gan w zakresie cyberbezpieczernstwa infrastruktury telekomunikacyjnej swiad-
czonych ustug. Zgodnie z § 6 ust. 1 pkt 2 rozporzadzenie z dnia 19 sierpnia
2020 r. przedsiebiorca sporzadzajacy plan dokonuje analizy i oceny bezpieczen-
stwa i integralnosci wykorzystywanej infrastruktury telekomunikacyjnej i swiad-
czonych ustug, w tym ochrony przed wystapieniem incydentéw w rozumieniu
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, na
podstawie dostepnych informacji o zaistniatych incydentach oraz potencjalnych
przyczynach ich wystapienia. Pojecia ,zagrozenie cyberbezpieczeristwa” oraz
,incydent” sa zdefiniowane w art. 2 u.k.s.c. Zagrozenie cyberbezpieczefistwa to
potencjalna przyczyna wystapienia incydentu. Incydent to zdarzenie, ktére ma
lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo.

Przepis § 6 ust. 1 pkt 2 rozporzadzenia z dnia 19 sierpnia 2020 r. odnosi sie
do zagrozen cyberbezpieczenistwa, w rozumieniu ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa. Zgodnie natomiast z art. 1 ust. 2
pkt 1 u.k.s.c. ustawy o krajowym systemie cyberbezpieczerstwa nie stosuje sie —
w zakresie wymogow dotyczacych bezpieczenstwa i zgtaszania incydentéw — do
przedsiebiorcéw telekomunikacyjnych, w wypadku ktérych kwestie te reguluja
przepisy ustawy — Prawo telekomunikacyjne (art. 175 i n. p.t.). Ustawa o kra-
jowym systemie cyberbezpieczefistwa nie ma zastosowania do przedsiebior-
cow telekomunikacyjnych i dostawcow ustug zaufania, ktérzy zostali juz objeci
europejskimi i krajowymi wymaganiami sektorowymi z zakresu bezpieczeii-
stwa. W zwiazku z powyzszym powstaje pytanie o podstawe prawna odestania
w rozporzadzeniu z dnia 19 sierpnia 2020 r. wydawanym w oparciu o art. 176a
p.t. do przepiséw u.k.s.c., ktére zgodnie z art. 1 ust. 2 pkt 1 u.k.s.c. nie maja
zastosowania.

Problem ten dostrzegat sam projektodawca, ktéry nas. 11 uzasadnienia pro-
jektu rozporzadzenia z dnia 19 sierpnia 2020 r. w wersji z dnia 18 maja 2020 .
wyjasnial, ze potrzebe analizy rozszerzono o zagrozenia cyberbezpieczerstwa
i ich wptyw na bezpieczenstwo i integralnos¢. Takie podejscie, wedtug projekto-
dawcy, wynika z przepiséw ustawy o krajowym systemie cyberbezpieczeristwa,
zmieniajacych przepisy art. 176a ust. T pkt 3 i ust. 2 pkt 4 ustawy. Projekto-
dawca wyjasnit, ze u.k.s.c. nie obejmuje przedsiebiorcéw telekomunikacyjnych,
co oznacza, ze nie s3 oni elementem krajowego systemu cyberbezpieczerstwa

3 Dz.U.z 2018 r. poz. 1560.
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i nie maja obowiazkéw zwigzanych z uczestnictwem w tym systemie. Projekto-
dawca uznat jednak, ze racjonalne wydaje sie, aby wykonujac swoja dziatalnos¢
telekomunikacyjna, przeprowadzali analizy incydentéw i zabezpieczali swoje
sieci i ustugi.

2.2. Strategia Cyberbezpieczenistwa Polski

W okresie prac nad wdrozeniem dyrektywy NIS do polskiego porzadku praw-
nego prowadzone byly prace nad Strategia Cyberbezpieczenstwa RP, ktére zostaty
przyjete przez Rade Ministréw w listopadzie 2017 r.” Po wejsciu w zycie u.k.s.c.
na podstawie art. 68 tej ustawy Rada Ministréw przygotowata uchwate Strategia
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, (,Strategia
Cyberbezpieczenstwa”), stanowiaca zatacznik do uchwaty. Strategia to dokument,
ktory okredla strategiczne cele rzadu polskiego w zakresie cyberbezpieczenstwa.
Zgodnie z tq strategia kluczowe jest, aby systemy informacyjne, operatorzy ustug
kluczowych, operatorzy infrastruktury krytycznej, dostawcy ustug cyfrowych oraz
administracja publiczna byty odporne na incydenty w cyberprzestrzeni.

W rozdziale zatytutowanym Zwiekszenie cyberbezpieczeristwa ustug kluczo-
wych i cyfrowych oraz infrastruktury krytycznej wskazano, iz technologie infor-
matyczne wykorzystywane przez operatoréw ustug kluczowych, dostawcow
ustug cyfrowych, operatoréw infrastruktury krytycznej (w tym operatoréw tele-
komunikacyjnych) stanowia element krytyczny dla ciagtosci dziatania panstwa
oraz zapewniania bezpieczenstwa obywatelom. Co wiecej, bezpieczenstwo
najwazniejszych sektoréw gospodarki, ze szczegblnym uwzglednieniem sek-
tora energii, zalezy od zapewnienia niezakf6conego dziafania przemystowych
systeméw sterowania. Dlatego zapewnienie cyberbezpieczenstwa zaréwno IT,
jak i OT bedzie traktowane przez rzad jako priorytet. Wyrazem tego sa przy-
gotowywane juz analizy dotyczace doprecyzowania wymagarn bezpieczefstwa
niezbednych do spetnienia przez operatoréw telekomunikacyjnych, szczegélnie
przy budowie sieci 5G, ktéra w przysztosci bedzie podstawa funkcjonowania
panstwa w zakresie mobilnej telekomunikacji. Zaktada sie, ze beda w tym obsza-
rze konieczne zmiany prawne, aby umozliwi¢ odpowiednig kontrole nad zapew-
nieniem cyberbezpieczenstwa.

Oproécz tego, majac na uwadze, ze odpowiedzialno$¢ za zapewnienie bez-
pieczeristwa ustug lezy przede wszystkim po stronie podmiotéw je $wiadcza-
cych, rzad podejmie dziafania wspierajace budowanie zdolnosci i kompeteng;ji

37 Uchwata nr 52/2017 Rady Ministréw z 27.04.2017 r. w sprawie Krajowych Ram Polityki Cyber-
bezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022.
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w zakresie cyberbezpieczenstwa wéréd operatoréw ustug kluczowych, operato-
row infrastruktury krytycznej oraz dostawcoéw ustug cyfrowych, uwzgledniajac
ich réznorodna specyfike i rézny stopierr dojrzatosci w zakresie cyberbezpie-
czehstwa. Ponadto rzad bedzie wspierat te podmioty w reagowaniu na incydenty
istotne, krytyczne i powazne, szczegélnie w przypadku wystapienia incydentéw
ponadsektorowych. W pierwszej kolejnosci zostanie zapewniona sp6jnos¢ dzia-
tan w zakresie opracowywania kryteriéw identyfikacji operatoréw infrastruktury
krytycznej i operatoréw ustug kluczowych, uwzgledniajaca potrzebe wtaczenia
tych podmiotéw do systemu zarzadzania kryzysowego. Proces ten przebiegat
bedzie we wspotpracy ze wszystkimi sektorami. Wykorzystujac mechanizmy
przewidziane prawem, rekomendowane beda minimalne wymagania w zakre-
sie cyberbezpieczenstwa ze szczegélnym uwzglednianiem zarzadzania ciagfoscia
dziatania.

W Strategii Cyberbezpieczenistwa wskazano, ze analogicznym rezimem
objeci zostana dostawcy ustug cyfrowych. Rzad uwzglednit miedzynarodowa
specyfike tych podmiotéw oraz koniecznoé¢ zapewnienia takich regulacji, sprzy-
jajace rozwojowi rynku cyfrowego w Polsce. Stad dziatania w tym obszarze beda
prowadzone na forum europejskim, przede wszystkim w ramach NISCG, a takze
w ramach wspétpracy transatlantyckiej z brytyjskimi i amerykarskimi instytucjami
stymulujacymi podnoszenie standardéw cyberbezpieczenstwa przez dostawcow
ustug cyfrowych. Na potrzeby zarzadzania cyberbezpieczeistwem na poziomie
krajowym wdrozona zostanie wspélna metodyka statycznego i dynamicznego
szacowania ryzyka, uwzgledniajaca specyfike poszczegélnych sektoréw, a takze
operatoréw infrastruktury krytycznej, operatoréw ustug kluczowych i dostawcoéw
ustug cyfrowych. Metodyka i narzedzia umozliwiajace statyczne i dynamiczne
szacowania ryzyka dla systeméw teleinformatycznych powstaja w ramach pro-
jektu Narodowej Platformy Cyberbezpieczenstwa finansowanego przez Naro-
dowe Centrum Badar i Rozwoju. Metodyka i narzedzia umozliwiajace statyczne
i dynamiczne szacowanie ryzyka dla systeméw teleinformatycznych sa takze
opracowywane w ramach projektu badawczego Narodowa Platforma Cyberbez-
pieczenstwa, realizowanego przez Naukowa i Akademicka Sie¢ Komputerowa
i finansowanego przez Narodowe Centrum Badar i Rozwoju w ramach Pro-
gramu CyberSecldent — Cyberbezpieczenstwo i e-Tozsamos¢. W dokumencie
Strategia Cyberbezpieczeristwa wskazano réwniez, ze wykorzystujac potencjat
intelektualny ekspertéw zgromadzonych w komitetach technicznych Polskiego
Komitetu Normalizacyjnego, osrodkach naukowych, akademickich i instytutach
badawczych, a takze w zainteresowanych podmiotach publicznych i prywat-
nych, opracowane zostang nowe standardy lub nastapi przetozenie istniejacych
norm i standardéw na konkretne rekomendacje w zakresie ich wdrazania. W celu
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zwiekszenia odpornosci systeméw informacyjnych administracji publicznej na
cyberzagrozenia niezbedne jest opracowanie Narodowych Standardéw Cyber-
bezpieczerstwa jako zbioru wymagarn organizacyjnych i technicznych dotycza-
cych bezpieczenstwa m.in. aplikacji, urzadze mobilnych serweréw i sieci, stacji
roboczych, modeli chmur obliczeniowych.

Wedtug Strategii Cyberbezpieczeristwa zapewnienie cyberbezpieczeristwa
wymaga stosowania zabezpieczei organizacyjnych i technicznych na wszystkich
etapach cyklu zycia systeméw teleinformatycznych. Dziafania te skfadaja sie na
tzw. bezpieczny farcuch dostaw, ktéry obejmuje projektowanie, budowe, wdra-
zanie, eksploatacje oraz wycofywanie z uzycia. Przez pojecie taricucha dostaw
nalezy rozumie¢ system, na ktory skfadaja sie podsystemy produkcji, dystrybucji,
transportu, magazynowania oraz recyklingu komponentéw systeméw teleinfor-
matycznych, jak réwniez ich instalacja, uruchomienie, biezace utrzymanie, ser-
wisowanie oraz naprawy. Waznym elementem zapewnienia jakosci w tancuchu
dostaw bedzie ocena i certyfikacja produktéw (w szczegdlnosci oprogramowa-
nia, urzadzen i ustug). Priorytetowe w tym zakresie bedzie utworzenie, a nastep-
nie utrzymanie i rozwo6j krajowego systemu oceny i certyfikacji cyberbezpie-
czehstwa bazujacego na dziatalnosci akredytowanych jednostek oceniajacych
zgodnos¢, co umozliwi Polsce uzyskanie petnego i rozpoznawanego na arenie
europejskiej i miedzynarodowej statusu parnstwa producenta w dziedzinie roz-
wigzan cyberbezpieczerstwa.

Zgodnie ze Strategia Cyberbezpieczenstwa Polska aktywnie wifaczy sie
w prace nad ustanowieniem europejskich programéw certyfikacji cyberbez-
pieczeristwa zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA oraz certyfikacji cyber-
bezpieczeristwa w zakresie technologii informacyjno-komunikacyjnych. Dzia-
tania na poziomie krajowym beda obejmowaty, w szczegblnosci, wyznaczenie
krajowego organu ds. certyfikacji cyberbezpieczenstwa, ktéry bedzie wydawat
europejskie certyfikaty cyberbezpieczeristwa oraz nadzorowat krajowe jednostki
oceniajace zgodnos¢ produktéw, ustug i procesow z wymaganiami okreslonymi
w europejskich programach certyfikacji cyberbezpieczeristwa oraz wspétpraco-
wat z krajowa jednostka akredytujaca — Polskim Centrum Akredytacji, w celu
monitorowania i nadzorowania dziafalnosci akredytowanych jednostek ocenia-
jacych zgodnos$¢ w odniesieniu do wymagar rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) 2019/881. Efektem tych dziatar bedzie zdobycie na pozio-
mie krajowym zdolnosci do wspierania polskich producentéw, ktérzy uzyskujac
europejskie certyfikaty cyberbezpieczenstwa, beda mogli skuteczniej konkuro-
wac na jednolitym rynku cyfrowym UE. Zostang okreslone konkretne zadania
oraz dziafania dla organéw administracji rzadowej wraz z harmonogramem ich
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realizacji. Wskazane tez zostang zrédta finansowania oraz mierniki pozwalajace
na okreslenie stopnia realizacji konkretnego dziatania.

Istotne kwestie odnosnie do wdrazania ustug opartych na technologii 5G
zostaty podniesione w Opinii Rady ds. Cyfryzacji do Strategii Cyberbezpieczeri-
stwa Rzeczypospolitej Polskiej na lata 20719-2024. Pozytywnie oceniono wska-
zanie koniecznosci doprecyzowania wymagan bezpieczenstwa niezbednych do
spetnienia przez operatoréw telekomunikacyjnych, szczegélnie przy budowie
sieci 5G, oraz wprowadzenie zmian prawnych umozliwiajacych odpowiednig
kontrole nad zapewnieniem cyberbezpieczenstwa. Zwrécono uwage, iz w obli-
czu dynamicznie rozwijajacych sie technologii zwiazanych m.in. z internetem
rzeczy istnieje koniecznos¢ nie tylko zapewnienia bezpieczestwa produktu,
ustugi lub procesu juz na etapie projektowania (ang. security by design), ale takze
potrzeba odniesienia tej zasady do ochrony danych i prywatnosci (ang. privacy
by design).

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-
2024 jest efektem prac sformutowanych w innych wczesniejszych doku-
mentach dotyczacych cyberbezpieczeristwa Polski i rozwoju stug w sieci 5G.
W szczegoblnosci nalezy wskaza¢ na Narodowy Plan Szerokopasmowy. W doku-
mencie tym omdéwione zostaty plany rozwoju sieci 5G pod katem m.in. wyko-
rzystania do Swiadczenia ustug szerokopasmowej transmisji danych, modeli
budowy sieci 5G i zrédet jej finansowania (w tym m.in. trzech odrebnych sieci
finansowanych wytacznie przez operatoréw, z czeSciowym udziatem $rod-
kéow publicznych, albo jednej sieci ze wspétudziatem srodkéw publicznych).
Gtéwne prace dotyczace dokumentu NPS przypadaja na 2018 ., ale byly takze
kontynuowane w 2019 r.

Wskazac¢ nalezy takze na dokument Strategia 5C dla Polski. Przewiduje on,
ze Cyberbezpieczenstwo sieci 5G bedzie kluczowym wyzwaniem, poniewaz
niezawodno$¢ komunikacji bedzie miata decydujace znaczenie dla dostarczania
ustug, szczegblnie w przypadku komunikacji krytycznej. Nie tylko na poziomie
zapewnienia ustug sieciowych, ale takze w warstwach wyzszych zwigzanych ze
$wiadczeniem konkretnych ustug. Architektury bezpieczenstwa wykorzystujace
sieci 5G w warstwach aplikacyjnych beda musiaty zmierzy¢ sie z wyzwaniami,
takimi jak: wypracowanie nowych modeli $wiadczenia ustug, zastosowanie
nowych modeli ustanawiania zwiazkéw zaufania miedzy poszczeg6lnymi uczest-
nikami komunikacji w danym ekosystemie i miedzy réznymi ekosystemami;
zapewnienie uzytkownikowi prawa do zachowania prywatnosci; wypracowanie
zasad i modeli niezawodnej wspoétpracy pomiedzy gestorami poszczegélnych
ustug i systemoéw, a takze uzytkownikéw w sytuacji zagrozenia bezpieczenstwa
czy zaistnienia incydentéw.
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Dziatania w zakresie rozwoju infrastruktury sieci 5G w Polsce musza
uwzgledniac aspekty bezpieczefistwa, niezawodnosci oraz odpornosci na uszko-
dzenia (ang. resilience) od poczatkowego etapu projektowania rozwiagzan. Od
poczatku musi by¢ takze budowana swiadomos¢ zr6znicowanej roli podmiotéw
odpowiedzialnych za dostarczanie sieci, ustug transmisji, szeroko pojetych ustug
telekomunikacyjnych, ktére dla zapewnienia kompleksowego bezpieczeristwa
powinny by¢ realizowane przez dostawcéw ustug spoteczenistwa informacyj-
nego. W Strategii Cyberbezpieczenstwa w zakresie infrastruktury sieci 5G wska-
zano jako konieczne Sledzenie prac i zapewnienie zastosowania rozwiazan przy-
jetych przez organizacje normalizacyjne, takie jak:

— 3GPP — w obszarze architektury sieci, uwierzytelniania, zarzadzania klu-
czami kryptograficznymi, bezpieczenstwa sieci wirtualnych (ang. network
slicing), bezpieczenstwa i prywatnosci urzadzen abonenckich;

— ETSI, NFV — w obszarze zarzadzania bezpieczeristwem i monitorowania
NFV, zarzadzania zaufaniem, specyfikacjami technicznymi bezpiecznych
komponentéw;

— |IETF — w obszarze protokotéw komunikacyjnych, ONF (Open Network
Foundation) — w zakresie sieci definiowanych programowo;

— ISO, IEC — w obszarze lekkiej kryptografii (ang. lightweight cryptography),
kryptografii kwantowej, bezpieczefistwa informacji, metod ewaluacji bez-
pieczenstwa, zarzadzania tozsamoscia i prywatnoscia, internetu rzeczy, bez-
pieczeristwa pojazdéw itp.;

— WTSA, ITU — w szczeg6lnosci w obszarach standaryzacji dla rozwiazan loT,
sieci telekomunikacyjnych;

— GSMA — w zakresie rozwoju technologii mobilnych i ich bezpieczerstwa
w obszarach takich jak loT security, loT big data, smart cities, connected
vehicles czy ustanowienia dobrych praktyk polityki regulacyjne;j.

W powyzszym zakresie minister cyfryzacji bedzie dazy¢ do skoordynowa-
nego wsparcia dla prac normalizacyjnych realizowanych na poziomie krajowym,
europejskim i miedzynarodowym przez grupy eksperckie, ktére moga dziata¢,
takze przy porozumieniu na rzecz strategii 5G dla Polski. W prace powinni réw-
niez zosta¢ wigczeni przedstawiciele Polskiego Komitetu Normalizacyjnego, tak
aby skorzysta¢ z ich doswiadczenia dla unikniecia powielania prac i tworzenia
mnogosci standardéw. Dla efektywnej realizacji celéw minister cyfryzacji bedzie
dazy¢ do zapewnienia wsparcia podmiotéw realizujacych polityke rozwoju
i innowacyjnosci, takich jak Narodowe Centrum Badar i Rozwoju oraz Polska
Agencja Rozwoju Przedsiebiorczodci, a takze w ramach europejskich programoéw
badawczych (takich jak Horyzont 2020 oraz programy przewidywane do uru-
chomienia w latach nastepnych).
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W Strategii Cyberbezpieczenstwa wskazano takze na potrzebe opracowa-
nia i wdrazania komponentéw sprzetowych i programowych. Obszar ten bedzie
w znacznym stopniu wspierany przez inicjowane w ramach Strategii Cyberbez-
pieczenstwa zaawansowane programy badawczo-rozwojowe mogace dac efek-
tywne narzedzia z obszaru bezpieczenstwa sieci 5G. Kluczowe dziatania to:

— opracowywanie rozwiazan sprzetowo-programowych zapewniajacych reali-
zacje zasady bezpieczenstwa E2E (ang. end to end), w tym nowe kompo-
nenty z wbudowanymi elementami bezpieczerstwa, takie jak urzadzenia
abonenckie, obstugowe i bezobstugowe, ktére beda zdolne do ochrony
swojej tozsamosci sieciowej w silnym, odpornym na manipulacje systemie
zarzadzania tozsamoscia;

— opracowywanie technik i metod przeciwdziatania nowym, zaawansowa-
nym atakom na infrastrukture dostepowa i aplikacje, w tym na architekture
zaufania.

W Strategii Cyberbezpieczeristwa zauwaza sie, ze w wypadku zastosowan
krytycznych dla zdrowia lub zycia albo majacych znaczny wymiar ekonomiczny,
np. w infrastrukturze krytycznej, kluczowe staje sie zapewnienie, ze oferowane
rozwiazanie spetnia wymagania bezpieczeistwa w obu znaczeniach tego ter-
minu (ang. safety oraz security), ktére czesto juz sie przenikaja. Z tego wzgledu
konieczne sa nastepujace kierunki dziatan:

— opracowywanie metod i technik efektywnego testowania nowych urzadzen
oraz ciaglego sprawdzania integralnosci urzadzer bedacych w eksploatagji
(zarébwno komponentéw sieci, jak i urzadzen koficowych);

— realizowanie jako wspoélnych przedsiewzie¢ przemystu (dostawcéw), normali-
zatoréw i legislatoréw formujacych prawny kontekst odpowiedzialnosci za bez-
pieczeristwo produktu i promujacych takich producentéw (dostawcéw), ktérzy
beda sami dostarcza¢ rozwigzania mozliwe do prostego przetestowania;

— wypracowanie metod zapewniajacych stabilne aktualizowanie oprogramo-
wania urzadzeri koricowych, w szczegblnosci z uwagi na luki bezpieczen-
stwa oraz wycofywanie urzadzer z eksploatacji;

— zdefiniowanie i uzgodnienie mozliwych dziataih w przypadku stwierdzenia
dziatania urzadzen koricowych w sposéb zagrazajacy bezpieczenstwu;

— rozwoj krajowych kompetencji systemu oceny i certyfikacji zgodnego
z norma Common Criteria (ISO 15408) o zakresie ewaluacji komponentéw
sieci 5G oraz ustug budowanych na takich sieciach i urzadzen tam stosowa-
nych w niezbednym zakresie;

— znaczne rozszerzenie o metody i techniki ewaluacji bezpieczeristwa oraz
prywatnosci aktualnie prowadzone prace dotyczace budowy polskiego sys-
temu oceny i certyfikacji bezpieczeristwa produktéw IT, a w szczegélnosci



88 Rozdziat Il Bezpieczerstwo sieci i ustug w tacznosci elektronicznej...

internetu pojazdéw (loV), telemedycyny, aplikacji mobilnych, komponen-

tow sieci 5G, w tym oprogramowania wirtualizacyjnego funkgji sieciowych.

Strategia Cyberbezpieczenstwa wskazuje, ze dziatania te nalezy prowadzi¢
w sposob niegenerujacy dodatkowych proceséow certyfikujacych, a umozliwia-
jacy podejmowanie czesci istotnych proceséw oceny i certyfikacji bez koniecz-
nosci korzystania z innych osrodkéw zagranicznych. Ten kierunek dziafania
powinien by¢ prowadzony lub koordynowany przez jednostki naukowo-badaw-
cze realizujace projekt KSO3C, a takze — w szerokim porozumieniu — z istniejaca
siecig jednostek certyfikujacych, laboratoriow dokonujacych ocen i pomiaréw,
wzorcowania i kalibracji w obszarze telekomunikacji i automatyki przemysto-
wej, z udziatem Polskiego Centrum Akredytacji. Podjete zostang réwniez dzia-
tania zmierzajace do poszerzenia programu badawczo-rozwojowego w NCBIR
(CyberSecldent) o zagadnienia zwiazane z metodami i technikami ewaluacji
bezpieczerstwa (i prywatnosci) dotyczace sieci 5G.

Strategia Cyberbezpieczeristwa zajmuje sie takze kwestiami dotyczacymi
testow funkcjonowania sieci 5G. Obecni na polskim rynku operatorzy telekomu-
nikacyjni, jak réwniez dostawcy sprzetu, planuja testy kluczowych komponen-
tow sieci 5G zaréwno w laboratorium, jak i na wybranych stacjach bazowych
oraz innych obiektach — w zaleznosci od charakteru i zakresu poszczegoélnych
badan i eksperymentéw. Przeprowadzenie petnego pilotazu E2E (ang. end-to-
-end) ustug oferowanych przez sie¢ 5G jest uwarunkowane zakoriczeniem prac
standaryzacyjnych, gotowoscia pasm testowych, gotowoscia infrastruktury oraz
zaangazowaniem partneréw publicznych i przemystowych. Do efektywnego
przeprowadzenia testéw sieci 5G na terenie Polski niezbedne sa:

— zdefiniowane standardy;

— dostepnosc sprzetu dla sieci szkieletowej;

— dostepnos¢ terminali abonenckich i/lub modutéw M2M,

— przeznaczenie dostepnych segmentéw widmowych o odpowiednich szero-
kosciach w pasach czestotliwosci przeznaczonych dla sieci 5G;

— przyjecie modelu i zakresu programu testow;

— wspomaganie badan naukowo-rozwojowych, w szczegélnosci zwiekszaja-
cych zaangazowanie partneréw przemystowych;

— zapewnienie udziatu w testach podmiotéw niezaleznych, np. uczelni, insty-
tutow badawczych, samorzadéw, co dodatkowo stworzy mozliwos¢ ich
przeprowadzenia w formule partnerstwa publiczno-prywatnego.

W dniu 15 lipca 2019 r. Ministerstwo Cyfryzacji przestato zgodnie z planem
do Komisji Europejskiej informacje odnosnie do szacowania ryzyka dla sieci 5G
oraz proponowanych dziatan mitygujacych. Wypetniony formularz oraz analiza
zostaty przekazane grupie roboczej przy KE w celu ich analizy przez Komisje
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Europejska i ENISA. Analiza zostata przygotowana przez zesp6t roboczy powo-
tany przez ministra cyfryzacji z udziatem ekspertéow MC, NASK PIB, It oraz
ABW pod przewodnictwem Petnomocnika Rzadu do spraw Cyberbezpieczen-
stwa. Nastepnie wyniki analizy zostaty zaakceptowane przez Kolegium do spraw
Cyberbezpieczenstwa.

Komisja Europejska monitoruje konkurencyjno$¢ cyfrowa parnstw cztonkow-
skich przy pomocy sprawozdarn dotyczacych indeksu gospodarki cyfrowej i spo-
teczeristwa cyfrowego. Zbiér sprawozdan obejmuje zaréwno profile poszcze-
golnych krajow, jak i rozdziaty tematyczne. Z zakresu obszaru bezpieczerstwa
wskazano w dokumencie, Zze Polska zapowiedziata nowa strategie POPC na lata
2021-2027, ktéra obejmie zaawansowane umiejetnosci cyfrowe w dziedzinie
cyberbezpieczenstwa, obliczenia wielkiej skali (HPC) i sztuczna inteligencje (Al).

Na poczatku 2018 r. Polska opublikowata projekt strategii 5G dla Polski,
w ktérej nakreslono niezbedne zmiany legislacyjne majace utatwi¢ wprowadza-
nie sieci 5G, a takze cele posrednie i ogélne. Wstepny plan zaktadat ogfoszenie
aukcji pasma 700 MHz do 2020 r., jednak na poczatku 2019 r. Polska powia-
domita Komisje o swoim zamiarze op6znienia tego procesu do dnia 30 czerwca
2022 r. w zwiazku z nierozwigzana kwestig koordynacji pasma z panstwami trze-
cimi. W celu rozwigzania tego problemu Polska zwrécita sie réwniez o pomoc
do KE. Znaczne rozdrobnienie czestotliwosci w pasmie 3,4-3,8 CHz wymaga
odpowiednich narzedzi zmiany zagospodarowania czestotliwosci, aby mozliwe
byto skuteczne zarzadzanie nimi na potrzeby wprowadzania sieci 5G. W tym
celu rzad zaproponowat szereg poprawek legislacyjnych majacych na celu
ogblne polepszenie przepiséw dotyczacych organizacji aukcji pasma oraz stu-
zacych utatwieniu wprowadzenia sieci 5G. Wszystkie zainteresowane strony sa
zgodne jednak co do tego, ze istnieje ryzyko opdznienia wprowadzenia sieci
5G w Polsce z uwagi na niskie limity dotyczace pél elektromagnetycznych oraz
duze rozdrobnienie czestotliwosci przeznaczonych na 5G. W 2023 r. zostata
przeprowadzona aukcja na czestotliwodci 5G, ktéra wygrali czterej dziafajacy
na polskim rynku telekomunikacyjnym operatorzy mobilni. Nastepnie zostafo
wszczete przez Prezesa UKE postepowanie rezerwacyjne, ktére zakonczyto sie
wydaniem w grudniu 2023 r. dla wskazanych czterech operatoréow mobilnych
decyzji rezerwacyjnych przyznajacych im czestotliwosci z pasma 3,4-3,8 GHz,
niezbedne do Swiadczenia ustug w technologii 5C.



Rozpziat 11
ZAYOZENIA 1 KIERUNEK ZMIAN PRAWA POLSKIEGO W ZAKRESIE
KOMUNIKACJI ELEKTRONICZNE]J I SYSTEMU CYBERBEZPIECZENSTWA

1. Prawo komunikacji elektroniczne;j

W dniu 9 grudnia 2022 r. zostat skierowany do sejmu rzadowy projekt ustawy —
Prawo komunikagji elektronicznej (druk sejmowy nr 2861). Pk.e. kompleksowo
reguluje m.in. kwestie wykonywania dziafalnosci polegajacej na zapewnieniu
komunikacji elektronicznej, regulowania rynkéw komunikacji elektronicznej,
warunki gospodarowania czestotliwosciami, zasobami orbitalnymi oraz zaso-
bami numeragji, a takze prawa i obowiazki uzytkownikéw, zasady przetwarzania
danych telekomunikacyjnych i ochrony tajemnicy komunikacji elektroniczne;.
Dotychczas materia ta byta regulowana ustawa z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne, ktéra ma by¢ zastapiona p.k.e. Potrzeba opracowania nowej
ustawy wynika z koniecznosci wdrozenia do polskiego porzadku prawnego
przepisow dyrektywy Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia
11 grudnia 2018 r. ustanawiajacej Europejski kodeks tacznosci elektronicznej.
Zastapienie dotychczasowej ustawy p.t. nowym aktem prawnym uzasadnione
jest zakresem i liczba zmian oraz koniecznoscia uporzadkowania, przeredago-
wania i niejednokrotnie uproszczenia dotychczas funkcjonujacych przepisow
z zakresu ustawy p.t.’

Przepis art. T ust. 1 pkt 4 p.k.e. stanowi, ze p.k.e. okresla zadania i obowiazki
na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku
publicznego, w zakresie komunikacji elektronicznej. Dziat | rozdziat 5 p.k.e.
jest wiec poswiecony obowiazkom na rzecz obronnosci, bezpieczenstwa pan-
stwa oraz bezpieczenstwa i porzadku publicznego. Pojecia (wyrazenia) ,obron-
nos¢” i ,bezpieczenstwo” panstwa wtasciwe sa m.in. dla ustawy z dnia 11 marca
2022 r. o obronie Ojczyzny?, w ktérej wystepuja te okreslenia. Natomiast ,bez-
pieczeristwo i porzadek publiczny” wtasciwe jest m.in. dla Konstytucji RP oraz
ustawy z dnia 21 czerwca 2002 r. o stanie wyjatkowym?.

Projekt nie wyjasnia, co nalezy rozumiec¢ przez pojecie bezpieczerstwa sieci
i ustug. We wczesniejszej wersji projektu p.k.e. przepis art. 2 pkt 4 wskazywat,
ze oznacza to: ,zdolnos¢ sieci telekomunikacyjnych lub ustug telekomunikacji

' Zob. uzasadnienie p.k.e.
2 Dz.U.z2022r. poz. 655 ze zm.
* Dz.U.z2002r. Nr 113, poz. 985 ze zm.
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elektronicznej do odpierania wszelkich dziatan naruszajacych dostepnos¢,
autentyczno$¢, integralnos¢ lub poufnos¢: a) tych sieci lub ustug, b) przetwarza-
nych danych i tresci objetych tajemnica komunikacji elektronicznej, c) innych
Swiadczonych przez przedsiebiorce komunikacji elektronicznej ustug zwiaza-
nych z ustugami komunikacji elektronicznej lub sieciami telekomunikacyjnymi
tego przedsiebiorcy”. Pozytywnie nalezato oceni¢ wprowadzenie do projektu
definicji bezpieczenstwa sieci i ustug, zwlaszcza ze w obowiazujacej ustawie
p.t. brak takiej definicji. Zwréci¢ jednak nalezy uwage na niesp6jnoé¢ pomiedzy
definicja bezpieczenstwa sieci i ustug zawarta w EKLE (art. 2 pkt 271 EKLE) a tq
zawarta we wczedniejszej wersji projektu p.k.e. Projekt p.k.e. pomijat istotna,
zawartg w EKLE, przestanke ,danego poziomu pewnosci” w kontekscie zdolno-
Sci odpierania przez sie¢ i ustugi facznosci elektronicznej dziatan naruszajacych
m.in. dostepnod¢, autentyczno$¢ konkretnej sieci i ustug.

W rozdziale 5 dziatu pierwszego p.k.e. uregulowane zostaty kwestie doty-
czace obowiazku stosowania przez przedsiebiorcow telekomunikacyjnych srod-
kow zapewniajacych bezpieczenstwo sieci lub ustug oraz obowiazku sporzadza-
nia planu dziatan w sytuacjach szczegblnych zagrozen. Przedmiotem ochrony
w tym rozdziale sa bezpieczernstwo i integralnos¢ sieci, ustug i przekazu komu-
nikatéw*. Przedmiotem ochrony sa tez substancja i funkcjonalnos¢ sieci oraz jej
zdolnos¢ do Swiadczenia ustug. Bezpieczenstwo i integralno$¢ ustug sa zwigzane
z zachowaniem stabilnych warunkéw dostarczania ustug abonentom przy zato-
zonej funkcjonalnosci ustug®.

Przedsiebiorcy telekomunikacyjni sg zobowigzani do wykonywania zadan
i obowiazkéw na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczen-
stwa i porzadku publicznego w zakresie i na warunkach okreslonych w ustawie
p.k.e. i w przepisach odrebnych. Ustugi telekomunikacyjne sa bowiem czesto
wykorzystywane do popetniania przestepstw. Niemniej jednak realizacja tych
obowiazkéw moze prowadzi¢ do naruszania danych osobowych uzytkowni-
kow ustug telekomunikacyjnych. W zwiazku z tym panstwa cztonkowskie UE
moga podejmowac dziatania legislacyjne, ktére ograniczaja zakres ochrony
danych osobowych z uwagi na wymagania w zakresie bezpieczernstwa parstwa,
obronnosci, bezpieczenstwa publicznego, zwalczania przestepczosci i realizagji
innych waznych intereséw panstw cztonkowskich oraz ochrony danych osobo-
wych 0s6b fizycznych. W zakresie ochrony danych osobowych Srodki powinny

* M. Rogalski, Projekt ustawy Prawo komunikacji elektronicznej — zagadnienia wybrane, ,Krytyka
Prawa” 2021, nr 2,s. 130 i n.

> Najczesciej wystepujace zagrozenia bezpieczenstwa sieci i ustug przedstawiaja M. Betkier,
J. Gérski, Ochrona sieci przed zagrozeniami, ,Prawo i Regulacje Swiata Telekomunikacji i Mediow”
2010, nr 2,s. 64 in.
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by¢ dostosowane do stanu wiedzy technicznej oraz kosztu ich wdrozenia oraz
powinny uwzglednia¢ charakter, zakres i cele przetwarzania oraz ryzyko naru-
szenia praw i wolnosci podmiotéw®.

Przepis art. 15 dyrektywy 2002/58 okresla zakres stosowania niektérych
przepiséw dyrektywy 95/46. Zgodnie z art. 15 ust. 1 dyrektywy 2002/58 panstwa
cztonkowskie moga uchwali¢ srodki ustawodawcze w celu ograniczenia zakresu
praw i obowiazkéw przewidzianych w art. 5, 6, 8 ust. 1-4, i art. 9 tej dyrektywy,
gdy takie ograniczenia stanowia Srodki niezbedne, witasciwe i proporcjonalne
w ramach spofeczenistwa demokratycznego do zapewnienia bezpieczerstwa
narodowego (tj. bezpieczenistwa panstwa), obronnosci, bezpieczeristwa publicz-
nego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw krymi-
nalnych lub niedozwolonego uzywania systeméw tacznosci elektronicznej, jak
okreslono w art. 13 ust. 1 dyrektywy 95/46.

Przepisy rozdziatu 5 dziatu | nie zawieraja rozwiazan szczegbtowych
w zakresie ochrony danych wykraczajacych poza ochrone tajemnicy telekomu-
nikacyjnej, gdyz wymogi szczegbtowe zaleza od przyjetego sposobu realizacji
wskazanych zadan i okre$lone sg przepisami odrebnymi, w tym w szczegblno-
Sci przepisami ustawy o ochronie informacji niejawnych i ustawy o ochronie
danych osobowych oraz RODO. Przepisy tych aktéw prawnych maja zastosowa-
nie niezaleznie od minimalnego standardu bezpieczenstwa danych telekomuni-
kacyjnych, okreslonego w rozdziale 5 ustawy dziatu | p.k.e. Przyktadowo wiec
prezes UODO bedzie mégt zarowno wystepowac do przedsiebiorcow komuni-
kacji elektronicznej na podstawie art. 52 u.o.d.o. w celu zapewnienia skutecznej
ochrony danych osobowych’, jak i prowadzi¢ kontrole dziatalnosci przedsiebior-
coéw w sprawach naruszer danych osobowych oraz wydawac zalecenia na pod-
stawie art. 58 RODO.

Przepis art. 39 ust. 1 p.k.e. okresla obowiazki przedsiebiorcéw telekomu-
nikacyjnych w sytuacji wystapienia szczegélnego zagrozenia. Zgodnie z art. 2
pkt 65 p.k.e. sytuacja szczegélnego zagrozenia oznacza sytuacje:

a) wymagajaca wspotpracy przedsiebiorcow komunikacji elektronicznej z orga-
nami administracji publicznej i innymi podmiotami wykonujacymi zadania

w zakresie ratownictwa, niesienia pomocy, zarzadzania kryzysowego, utrzy-

mania porzadku publicznego oraz obronnosci i bezpieczernstwa panstwa:

6 Zob. szerzej D. Lubasz, w: E. Bielak-Jomaa, D. Lubasz, RODO. Ogélne rozporzadzenie o ochro-
nie danych. Komentarz, Warszawa 2018, s. 695 i n.; P. Litwinski (red.), P Barta, M. Kawecki, Rozpo-
rzadzenie UE w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych. Komentarz, Warszawa 2018, s. 501 i n.

7 Zob. G. Sibiga, Wystapienie — nowa kompetencja Generalnego Inspektora Ochrony Danych
Osobowych, dodatek do ,Monitora Prawniczego” 2011, nr 3, s. 1027 i n.
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— w przypadku wystapienia sytuacji kryzysowej, w rozumieniu ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym?,
— w czasie obowiazywania stanéw nadzwyczajnych,
— wwarunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w cza-
sie wojny,
b) stanowiaca bezposrednie zagrozenie dla bezpieczenstwa sieci i ustug komu-
nikacji elektroniczne;j.

Sytuacje szczegblnego zagrozenia oznaczaja wiec zamkniety katalog zda-
rzen zdefiniowanych w przepisach, do ktérych p.k.e. odsyfa. Wedtug art. 3 pkt 1
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym sytuacja kryzysowa
oznacza sytuacje wptywajaca negatywnie na poziom bezpieczenstwa ludzi, mie-
nia w znacznych rozmiarach lub srodowiska, wywotujaca znaczne ograniczenia
w dziataniu wtasciwych organéw administracji publicznej ze wzgledu na nieade-
kwatnos¢ posiadanych sit i srodkow.

Pojecie sytuacji szczegblnych zagrozer wystepuje w XI Rozdziale Konstytucji
RP i zwigzane jest z wprowadzaniem stanéw nadzwyczajnych (stanu wojennego,
stanu wyjatkowego, stanu kleski zywiotowej)®. Zgodnie z art. 228 ust. 1 Konstytu-
cji RP w sytuacji szczeg6lnych zagrozen, gdy zwykte srodki konstytucyjne nie sa
wystarczajace, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny. Stan
nadzwyczajny moze by¢ wprowadzony tylko na podstawie ustawy, w drodze
rozporzadzenia, ktére podlega dodatkowemu podaniu do publicznej wiadomo-
Sci (art. 228 ust. 2 Konstytucji RP). Do stanéw nadzwyczajnych nalezy zaliczy¢:
stan wojenny, stan wyjatkowy czy stan kleski zywiotowej. Stan wojenny mozna
wprowadzi¢ na czesci albo na catym terytorium panstwa w razie zewnetrznego
zagrozenia panstwa, zbrojnej napasci na terytorium Rzeczypospolitej Polskiej lub
gdy z umowy miedzynarodowej wynika zobowiazanie do wspélnej obrony prze-
ciwko agresji. Stan wojenny wprowadza Prezydent Rzeczypospolitej na wniosek
RM (art. 229 Konstytucji RP)™°. Stan wyjatkowy moze by¢ wprowadzony na cze-
éci albo na catym terytorium paristwa w razie zagrozenia konstytucyjnego ustroju
panstwa, bezpieczenstwa obywateli lub porzadku publicznego. Wprowadza go
Prezydent Rzeczypospolitej na wniosek RM na czas oznaczony, nie dtuzszy niz
90 dni. Przedtuzenie stanu wyjatkowego moze nastapi¢ tylko raz za zgoda Sejmu

8 Dz.U.z2022r. poz. 261, 583 i 2185.

9 Zob. szerzej L. Garlicki, Polskie prawo konstytucyjne, Warszawa 2002, s. 424-426; K. Prokop,
Stany nadzwyczajne w Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Biatystok
2005,s.9in.

10 Zob. takze ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospo-
litej Polskiej (Dz.U. z 2002 r. Nr 156, poz. 1301 ze zm.).
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i na czas nie dtuzszy niz 60 dni (art. 230 Konstytucji RP)"". W celu zapobieze-
nia skutkom katastrof naturalnych lub awarii technicznych noszacych znamiona
kleski zywiotowej oraz ich usuniecia RM moze wprowadzi¢ na czas oznaczony,
nie dtuzszy niz 30 dni, stan kleski zywiotowej na czesci albo na catym terytorium
panstwa. Przedituzenie tego stanu moze nastapic¢ za zgoda Sejmu (art. 232 Kon-
stytucji RP)"™.

Przepis art. 39 ust. 1 p.k.e. naktada na przedsiebiorce telekomunikacyj-
nego obowiazek posiadania oraz wprowadzonego do stosowania planu dziatar
w sytuacjach szczegoélnych zagrozen. Pojecie przedsiebiorcoéw telekomunikacyj-
nych jest zdefiniowane w art. 2 pkt 40 p.k.e. i obejmuje dostawcow ustug tele-
komunikacyjnych oraz operatoréw. Statusu przedsiebiorcy telekomunikacyjnego
nie maja podmioty eksploatujace sieci niepubliczne. Przedsiebiorcami teleko-
munikacyjnymi sa natomiast dostawcy ustug dziatajacy w sieciach niepublicz-
nych. Plany te powinny by¢ aktualne i uzgodnione z odpowiednimi stuzbami.
Obowiazek ich przygotowania spoczywa na wszystkich przedsiebiorcach teleko-
munikacyjnych. Przepis art. 39 ust. 1 p.k.e. przewiduje jednak wyjatek w zakre-
sie tego obowiazku, gdyz zgodnie z ust. 9 pkt 7 art. 39 p.k.e. RM moze okredli¢
w drodze rozporzadzenia rodzaje dziatalnosci telekomunikacyjnej lub rodzaje
przedsiebiorcéow telekomunikacyjnych niepodlegajacych obowiazkowi sporza-
dzania planu. Pojecie zagrozenia nie jest zdefiniowane i dlatego nalezy przyja¢,
ze chodzi o jakiekolwiek niebezpieczenstwo, niezaleznie od tego, co jest jego
zrodtem, tj. dziatanie sit przyrody czy tez btedy cztowieka.

Plany dziatan przygotowywane na wypadek wystapienia sytuacji szczeg6l-
nego zagrozenia powinny dotyczy¢ zagadnierh wymienionych w przepisie art. 39
ust. T p.k.e. Uzyte na poczatku przepisu art. 39 ust. 1 p.k.e. okreslenie ,w szcze-
golnosci” oznacza, ze przedstawiony w tym przepisie zakres tematyczny nie ma
charakteru wyczerpujacego i plany moga regulowac¢ takze inne zagadnienia.
W planach moga by¢ przewidziane zaréwno srodki osobowe, jak i rzeczowe,
ktére powinny zapewnia¢ ochrone infrastruktury telekomunikacyjnej w sytua-
cjach szczegdlnych zagrozen oraz przed nieuprawnionym dostepem.

Plany powinny w szczeg6lnosci dotyczy¢ wspotpracy z innymi przedsigbior-
cami telekomunikacyjnymi, w tym z zagranicznymi przedsiebiorcami telekomu-
nikacyjnymi, w sytuacjach szczegdlnych zagrozen (art. 39 ust. 1 pkt 1 p.k.e.). Poza
wspdtpraca z przedsiebiorcami telekomunikacyjnymi plany powinny okresla¢

' Zob. takze ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz.U. z 2002 r. Nr 113,
poz. 985 ze zm.).
12 Zob. takze ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz.U. z 2002 r. Nr 62,
poz. 558 ze zm.).
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takze wspoétprace z podmiotami i stuzbami wykonujacymi zadania w zakresie
ratownictwa, niesienia pomocy ludnosci, zadania na rzecz obronnosci, cyberbez-
pieczeristwa, bezpieczeristwa paristwa oraz bezpieczenstwa porzadku publicz-
nego, a takze z podmiotami wfasciwymi w sprawach zarzadzania kryzysowego,
wskazanymi przez organy uzgadniajace w ramach uzgodnieri projektéw planéw
(art. 39 ust. 1 pkt 2 p.k.e.). Podmioty, stuzby i zadania we wskazanym zakre-
sie okreslaja w szczeg6lnosci: ustawa z dnia 8 wrze$nia 2006 r. o Pafistwowym
Ratownictwie Medycznym'; ustawa z dnia 18 kwietnia 2002 r. o stanie kleski
zywiofowej'; ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej';
ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym'.

Plan powinien przewidywac srodki techniczne i organizacyjne zapewniajace
poufnos¢, integralnos¢, dostepnod¢ i autentyczno$¢ przetwarzanych danych,
a takze poziom bezpieczenstwa adekwatny do poziomu zidentyfikowanego
ryzyka, minimalizujace w szczegblnosci wptyw, jaki na sieci telekomunikacyjne,
ustugi komunikacji elektronicznej lub podmioty korzystajace z tych sieci lub
ustug moze mie¢ wystapienie sytuacji szczegblnego zagrozenia przy uwzgled-
nieniu aktualnego stanu wiedzy technicznej oraz kosztéw wprowadzenia tych
Srodkoéw (art. 39 ust. 1 pkt 3 p.k.e.).

Plan powinien przewidywac utrzymanie ciagtosci dostarczania publicznych
sieci telekomunikacyjnych lub Swiadczenia publicznie dostepnych ustug telekomu-
nikacyjnych (art. 39 ust. 1 pkt 4 p.k.e.). Utrzymanie ciagtosci dostarczania publicz-
nych sieci telekomunikacyjnych lub $wiadczenia publicznie dostepnych ustug tele-
komunikacyjnych oznacza zapewnienie nieprzerwanego dostarczania sieci lub
$wiadczenia ustug. Zgodnie z art. 2 pkt 5 p.k.e. dostarczanie sieci telekomunika-
cyjnej oznacza przygotowanie sieci telekomunikacyjnej w sposéb umozliwiajacy
Swiadczenie w niej ustug, jej eksploatacje, nadzér nad nig lub zapewnianie dostepu
telekomunikacyjnego. Z kolei $wiadczenie ustug telekomunikacyjnych oznacza
wykonywanie ustug za pomoca wiasnej sieci, z wykorzystaniem sieci innego ope-
ratora lub sprzedaz we wfasnym imieniu i na wiasny rachunek ustugi telekomuni-
kacyjnej wykonywanej przez innego dostawce ustug telekomunikacyjnych (art. 2
pkt 69 p.k.e.). Natomiast publicznie dostepna ustuga telekomunikacyjna oznacza
ustuge telekomunikacyjna dostepna dla ogétu uzytkownikéw (art. 2 pkt 46 p.k.e.).

Plany powinny regulowac kwestie zwigzane z utrzymaniem ciagfosci, a w przy-
padku jej utraty odtwarzanie dostarczania publicznych sieci telekomunikacyjnych

3 Dz.U.z 2006 r. Nr 191, poz. 1410 ze zm.
' Dz.U.z2002r. Nr62, poz. 558 ze zm.
' Dz.U.z1991r. Nr 81, poz. 351 ze zm.
'® Dz.U.z 2007 r. Nr 89, poz. 590 ze zm.
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lub przywrécenie swiadczenia publicznie dostepnych ustug telekomunikacyjnych,
z uwzglednieniem pierwszenstwa dla podmiotéw i stuzb, wykonujacych zadania
w zakresie ratownictwa, niesienia pomocy ludnosci, zadania na rzecz obronnosci,
bezpieczefistwa pafstwa oraz bezpieczenstwa i porzadku publicznego, a takze
dla podmiotéw wiasciwych w sprawach zarzadzania kryzysowego, wskazanych
w ramach uzgodnien planéw przez organy uzgadniajace plany, w przypadku utraty
ciagfosci dostarczania tych sieci lub ustug (art. 39 ust. 1 pkt 5 p.k.e.).

Plan powinien okresla¢ techniczne i organizacyjne przygotowanie do reali-
zacji obowiazkéw, o ktérych mowa w art. 40 ust. 1 pkt 3 p.k.e. (art. 39 ust. 1
pkt 6 p.k.e.). Przepis art. 40 ust. 1 pkt 3 p.k.e. dotyczy sytuacji, gdy Prezes UKE
w drodze decyzji zobowiaze przedsiebiorce telekomunikacyjnego do ogranicze-
nia zakresu lub obszaru:

a) eksploatacji publicznych sieci telekomunikacyjnych i urzadzen telekomuni-
kacyjnych;

b) Swiadczenia niektérych publicznie dostepnych ustug telekomunikacyjnych;

c) uzywania urzadzen radiowych.

W planie powinien by¢ okreslony sposéb udostepniania urzadzen teleko-
munikacyjnych, o ktérym mowa w art. 41 ust. 1 p.k.e., przez przedsiebiorcow
telekomunikacyjnych (art. 39 ust. 1 pkt 7 p.k.e.). Zgodnie z art. 41 ust. 1 p.k.e.
w planie powinien by¢ okreslony sposéb nieodpfatnego udostepniania urza-
dzen telekomunikacyjnych niezbednych do przeprowadzenia akgcji ratowniczej
innemu przedsiebiorcy telekomunikacyjnemu lub podmiotowi, o ktérym mowa
w art. 39 ust. 1 pkt 2 p.k.e.

Zgodnie z art. 39 ust. 1 pkt 8 p.k.e. plan powinien zawiera¢ ewidencje i gro-
madzenie rezerw przeznaczonych na utrzymanie ciagfosci Swiadczenia publicz-
nie dostepnych ustug telekomunikacyjnych i ich odtworzenia w sytuacji szcze-
gblnego zagrozenia oraz wspofprace z dostawcami sprzetu i ustug serwisowych
i naprawczych.

Przedsiebiorca telekomunikacyjny sporzadza plan w terminie 12 miesiecy
od dnia powstania obowiazku jego sporzadzenia (art. 39 ust. 2 p.k.e.). Przedsie-
biorca telekomunikacyjny sporzadza projekt planu na podstawie danych, okre-
Slonych w przepisach wydanych na podstawie art. 39 ust. 9 p.k.e., udostepnio-
nych przez organy uzgadniajace plan, obejmujacych w szczegélnosci kwestie
bezpieczeristwa Srodowiskowego, a takze potrzeby w zakresie $wiadczenia,
utrzymania i odtwarzania ustug telekomunikacyjnych oraz dostepu telekomuni-
kacyjnego. Organy uzgadniajace plan moga wskaza¢ inne organy administracji
rzadowej wtasciwe do udostepnienia tych danych w terminie 7 dni od otrzyma-
nia wystapienia. Dane sg udostepniane w terminie 14 dni od dnia otrzymania
wystapienia przedsiebiorcy o udostepnienie danych (art. 39 ust. 3 p.k.e.).
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Przedsiebiorca telekomunikacyjny sporzadzajacy plan dokonuje uzgodnie-
nia projektu planu z organami uzgadniajacymi plan. Organy te uzgadniaja pro-
jekt planu i przesytaja potwierdzenie jego uzgodnienia w terminie 30 dni od dnia
otrzymania projektu planu albo odmawiajg uzgodnienia projektu planu, okreslajac
przyczyne braku uzgodnienia, oraz wyznaczajg termin jego uzupetnienia i ponow-
nego przestania do uzgodnienia nie krétszy niz 14 dni. Niezajecie stanowiska przez
organ uzgadniajacy plan w terminie 30 dni od dnia otrzymania projektu planu jest
rownoznaczne z uzgodnieniem projektu planu (art. 39 ust. 4 p.k.e.). Przedsie-
biorca telekomunikacyjny przekazuje Prezesowi UKE projekt planu uzgodniony
z organami uzgadniajacymi plan. Prezes UKE dokonuje sprawdzenia kompletnosci
planu, a w przypadku stwierdzenia braku kompletnosci okredla zakres i termin
uzupetnienia nie krétszy niz 14 dni (art. 39 ust. 5 p.k.e.).

Plan zachowuje waznos¢ przez 3 lata od daty jego wprowadzenia do sto-
sowania przez przedsiebiorce (art. 39 ust. 6 p.k.e.). Podlega aktualizacji przed
uptywem wskazanego wczesniej terminu, w przypadku wystapienia okoliczno-
Sci wplywajacych na jego zawartos¢, okreslonych w przepisach wydanych na
podstawie art. 39 ust. 9 p.k.e., albo na wniosek organu uzgadniajacego plan lub
wskazanego przez ten organ innego organu administracji rzadowej, w przypadku
zmiany danych (art. 39 ust. 7 p.k.e.).

Zgodnie z art. 39 ust. 8 p.k.e. w przypadku wystapienia sytuacji szczeg6l-
nego zagrozenia lub po uzyskaniu informacji o jej wystapieniu od podmiotéw,
o ktorych mowa w art. 39 ust. 1 pkt 2 p.k.e., przedsigbiorca telekomunikacyjny
jest zobowiazany do niezwtocznego przystapienia do realizacji dziatar okreslo-
nych w przygotowanych przez siebie planach. Decyzje co do tego, czy przysta-
pi¢ do realizacji dziatar okreslonych planem, podejmuje zatem przedsiebiorca
telekomunikacyjny. ,Niezwtoczna” realizacja oznacza podjecie dziataii w moz-
liwie najszybszym czasie. ,Mozliwie najszybszym”, tj. takim, na jaki pozwalaja
okolicznosci konkretnie zaistniatego zdarzenia.

Przepis art. 39 ust. 9 p.k.e. stanowi podstawe do wydania rozporzadzenia
Rady Ministrow z w sprawie planu dziatain przedsiebiorcy telekomunikacyjnego
w sytuacjach szczegélnych zagrozen'’. Przygotowany zostal projekt rozporza-
dzenia Rady Ministrow w sprawie planu dziatan przedsiebiorcy telekomunika-
cyjnego w sytuacji szczegblnego zagrozenia. Zgodnie z § 1 tego rozporzadzenia
okresla ono:

1) szczegbtowa zawarto$¢ planu dziatan w sytuacji szczegblnego zagrozenia,
zwanego dalej ,planem”, oraz tryb jego sporzadzania;

7 Zob. takze M. Koselski, Sporzadzenie planéw dzialaii operatoréw publicznych w sytuacjach
szczeg6lnych zagrozen, ,Biuletyn Urzedu Regulacji Telekomunikacji i Poczty” 2003, nr 2,s. 15 i n.
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2) zakres danych udostepnianych przedsiebiorcy telekomunikacyjnemu, zwa-
nemu dalej ,przedsiebiorca”, przez organy uzgadniajace plan lub przez
organy administracji rzadowej wiasciwe do ich udostepnienia;

3) tryb uzgadniania planu, jego uzupetnienia w przypadku braku kompletnosci
oraz wprowadzenia do stosowania przez przedsiebiorce;

4
5
6
7

—_ = — —

szczegbtowe okolicznosci aktualizacji planu oraz jej tryb;

organy uzgadniajace plan oraz zakres tych uzgodnien;

sposo6b i zakres przekazywania planu organom uzgadniajacym plan;
rodzaje dziatalnosci telekomunikacyjnej lub rodzaje przedsiebiorcéw nie-

podlegajacych obowiazkowi sporzadzania planu. Wedtug § 2 ust. 1 tego

projektu rozporzadzenia obowigzkowi sporzadzenia planu nie podlega

przedsiebiorca:

a) ktérego roczne przychody z tytutu wykonywania dziatalnosci telekomu-
nikacyjnej w poprzednim roku obrotowym byty réwne kwocie 10 min zt
lub mniejsze od tej kwoty lub

b) ktéry wykonuje dziatalnos¢ telekomunikacyjna:

polegajaca wyfacznie na dostarczaniu powiazanych ustug,

wylacznie na obszarze mniejszym od granic administracyjnych jed-
nego powiatu, z wyfaczeniem miasta na prawach powiatu w rozumie-
niu ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym's,
polegajaca wyfacznie na dostarczaniu sieci lub taczy telekomunikacyj-
nych dzierzawionych od innego przedsiebiorcy,

polegajaca wyfacznie na sprzedazy we witasnym imieniu i na wia-
sny rachunek ustugi telekomunikacyjnej Swiadczonej przez innego
dostawce ustug,

polegajaca wyfacznie na rozprowadzaniu lub rozpowszechnianiu pro-
gramoéw radiofonicznych lub telewizyjnych,

polegajaca wytacznie na Swiadczeniu ustug dostepu do sieci Internet za
posrednictwem sieci telekomunikacyjnej obstugujacej do 1000 zakon-
czen sieci posiadajacych wiasny adres IP,

wytacznie za posrednictwem sieci telekomunikacyjnej innego przed-
siebiorcy telekomunikacyjnego.

Wymienione wczesniej kryteria wytaczajace obowiazek sporzadzenia planu
nie maja zastosowania do przedsiebiorcow:
1) realizujacych zadania na rzecz Sit Zbrojnych, o ktérych mowa w art. 648
ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny'’;

% Dz.U.z2022r. poz. 1526.
9 Dz.U.z 2002 r. poz. 655 i 974.
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2) posiadajacych decyzje i bedacych stronami uméw, o ktérych mowa

w art. 807 ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny.

Zgodnie z art. 439 ust. 1 pkt 4 p.k.e. kto nie wypetnia lub nienalezycie
wypetnia obowiazki na rzecz obronnosci, bezpieczenstwa panstwa oraz bez-
pieczeristwa i porzadku publicznego, o ktérych mowa w art. 39 ust. 1,2, 7i 8
p.k.e., podlega karze pienieznej. Niezaleznie od kar pienieznych Prezes UKE
moze natozy¢ na kierujacego przedsiebiorstwem telekomunikacyjnym, w szcze-
gblnosci osobe petniaca funkcje kierownicza lub wchodzaca w sktad organu
zarzadzajacego przedsiebiorcy telekomunikacyjnego lub zwiazku takich przed-
siebiorcow, kare pieniezna w wysokosci do 300% jego miesiecznego wynagro-
dzenia, naliczanego jak dla celéw ekwiwalentu za urlop wypoczynkowy (art. 439
ust. 4 p.k.e.).

Zgodnie z art. 40 ust. 1 p.k.e. Prezes UKE w sytuacji szczegblnego zagro-
zenia moze, w drodze decyzji, natozy¢ na przedsiebiorce telekomunikacyjnego
obowiazki dotyczace:

1) utrzymania ciagtosci dostarczania publicznych sieci telekomunikacyjnych
lub $wiadczenia publicznie dostepnych ustug telekomunikacyjnych,

2) odtwarzania dostarczania publicznych sieci telekomunikacyjnych lub przy-
wrécenia Swiadczenia publicznie dostepnych ustug telekomunikacyjnych,

z uwzglednieniem pierwszenstwa dla:

a) podmiotéw wykonujacych zadania w zakresie ratownictwa, niesienia
pomocy ludnosci, a takze zadania na rzecz obronnosci, cyberbezpieczeii-
stwa, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicz-
nego oraz podmiotéw wiasciwych w sprawach zarzadzania kryzysowego,

b) operatoréw ustug kluczowych, o ktérych mowa w ustawie z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa,

c) operatoréw infrastruktury krytycznej, o ktérych mowa w ustawie z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym

—w przypadku utraty ciagfosci dostarczania tych sieci lub ustug;

3) ograniczenia zakresu lub obszaru:

a) eksploatacji publicznych sieci telekomunikacyjnych i urzadzen telekomu-
nikacyjnych,

b) Swiadczenia niektérych publicznie dostepnych ustug telekomunikacyjnych,

c) uzywania urzadzen radiowych

— kierujac sie rozmiarem zagrozenia i potrzeba ograniczenia jego skutkéw,

uwzgledniajac zasady minimalizowania negatywnych skutkéw natozonych

obowiazkéw dla ciggfosci lub ograniczenia swiadczenia publicznie dostep-
nych ustug telekomunikacyjnych i dla dziatalnosci gospodarczej przedsie-
biorcy telekomunikacyjnego.
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Przepis art. 40 p.k.e. dotyczy decyzji podejmowanych w sytuacjach szcze-
gblnych zagrozer. W art. 40 ust. 1 p.k.e. utrzymane zostaty przepisy art. 178 p.t.,
dotyczace uprawnienia Prezesa UKE do utrzymania, w drodze decyzji, ciagtosci
$wiadczenia ustug telekomunikacyjnych lub dostarczania sieci albo wprowadza-
nia ograniczen w tym zakresie. Decyzje takie sa wydawane przez Prezesa UKE.
Powinno je poprzedza¢ postepowanie zmierzajace do ustalenia sytuacji szcze-
gblnego zagrozenia oraz stwierdzenia, jaka decyzja, sposréd decyzji wymienio-
nych w art. 40 ust. 1 p.k.e., powinna by¢ wydana. Decyzje Prezesa UKE sa
decyzjami administracyjnymi skierowanymi do konkretnych podmiotéw, a nie
decyzjami obowiazujacymi wszystkich przedsiebiorcow telekomunikacyjnych
lub podmioty niebedace przedsiebiorcami telekomunikacyjnymi.

Przepis art. 40 ust. 1 p.k.e. wymienia trzy rodzaje obowiazkéw, ktére moga
by¢ natozone w drodze decyzji Prezesa UKE. Prezes UKE moze wyda¢ decyzje
naktadajaca obowiazek utrzymania ciagtosci dostarczania publicznych sieci teleko-
munikacyjnych lub swiadczenia publicznie dostepnych ustug telekomunikacyjnych
(art. 40 ust. 1 pkt 1 p.k.e.). Ustawa nie precyzuje doktadnie, jakich elementéw sieci
telekomunikacyjnej, ustug czy grup uzytkownikéw dotycza te obowiazki, z czego
nalezy wnioskowa¢, ze dotycza one cafej sieci i wszystkich Swiadczonych ustug,
ale o charakterze publicznym. Podmiotami, do ktérych sg adresowane wskazane
obowiazki, sa zarébwno operatorzy (,dostarczania sieci telekomunikacyjnej”), jak
i dostawcy ustug (,Swiadczenie ustug telekomunikacyjnych”). Nakfadajac te obo-
wiazki, Prezes UKE jest obowiazany uwzglednia¢ pierwszenstwo dla podmiotéw
koordynujacych dziatania ratownicze, podmiotéw wtasciwych w sprawach zarza-
dzania kryzysowego, stuzb ustawowo powotanych do niesienia pomocy, a takze
innych podmiotéw realizujacych zadania na rzecz obronnosci, bezpieczeristwa
panstwa oraz bezpieczeristwa i porzadku publicznego. Operatorzy i dostawcy
ustug sa wiec zobowiazani w pierwszym rzedzie realizowa¢ wskazane obowiazki
na rzecz wymienionych wczesniej podmiotéw i stuzb.

Na przedsiebiorce telekomunikacyjnego moze by¢ natozony przez Prezesa
UKE w drodze decyzji, w przypadku wystapienia szczegblnego zagrozenia, obo-
wiazek odtwarzania dostarczania publicznych sieci telekomunikacyjnych lub
przywrécenia $wiadczenia publicznie dostepnych ustug telekomunikacyjnych,
z uwzglednieniem pierwszenstwa dla podmiotéw wskazanych w tym przepisie,
w przypadku utraty ciagtosci dostarczania tych sieci lub ustug (art. 40 ust. 1 pkt 2
p.k.e.). Zgodnie z art. 5 ust. 1 u.k.s.c. operatorem ustugi kluczowej jest podmiot,
o ktérym mowa w zataczniku nr 1 do tej ustawy, majacy jednostke organiza-
cyjna na terytorium Polski, wobec ktérego organ wiasciwy do spraw cyberbez-
pieczeristwa wydat decyzje o uznaniu za operatora ustugi kluczowej. Zatacznik
nr 1 do tej ustawy okresla rodzaje podmiotéw uznanych za operatoréw ustug
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kluczowych. Zgodnie z art. 2 pkt 16 wymienionej ustawy ustuga kluczowa ozna-
cza ustuge, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci
spofecznej lub gospodarczej, wymieniong w wykazie ustug kluczowych.
Zgodnie z art. 3 pkt 2 u.z.k. przez pojecie infrastruktury krytycznej nalezy
rozumiec systemy oraz wchodzace w ich sktad powiazane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczerstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji i przedsie-
biorcéw. Infrastruktura krytyczna obejmuje systemy:
a) zaopatrzenia w energie, surowce energetyczne i paliwa,
b) tacznosci,
c) sieci teleinformatycznych,
d) finansowe,
e) zaopatrzenia w zywnos¢,
f) zaopatrzenia w wode,
g) ochrony zdrowia,
h) transportowe,
i) ratownicze,
j) zapewniajace ciagtos¢ dziatania administracji publicznej,
k) produkgji, sktadowania, przechowywania i stosowania substancji chemicz-
nych i promieniotwoérczych, w tym rurociagi substancji niebezpiecznych.
Na przedsiebiorce telekomunikacyjnego moze by¢ natozony przez Prezesa
UKE w drodze decyzji, w przypadku wystapienia szczegblnego zagrozenia, obo-
wigzek ograniczenia zakresu lub obszaru eksploatacji publicznych sieci teleko-
munikacyjnych i urzadzen telekomunikacyjnych (art. 40 ust. 1 pkt 3 lit. a p.k.e.).
Prezes UKE moze takze w drodze decyzji natozy¢ na przedsiebiorce telekomu-
nikacyjnego, w przypadku wystapienia szczegblnego zagrozenia, obowiazek
ograniczenia zakresu lub obszaru Swiadczenia niektérych publicznie dostepnych
ustug telekomunikacyjnych (art. 40 ust. 1 pkt 3 lit. b p.k.e.). Decyzja powinna
wskazywag, jakie publicznie dostepne ustugi telekomunikacyjne powinny by¢
niedostepne. Z uwagi na wskazanie w przepisie, ze obowiazek ten dotyczy ogra-
niczenia ,niektérych” ustug, nie mozna na podstawie tego przepisu ograniczy¢
dostepu do wszystkich publicznie dostepnych ustug telekomunikacyjnych. Prze-
pis ten méwi takze o ,ograniczeniu” dostepu do publicznie dostepnych ustug
telekomunikacyjnych, co oznacza, ze nie jest mozliwe ,wyfaczenie” tych ustug,
ale tylko ograniczenie dostepu do nich. Podmiotami, na ktére jest naktadany ten
obowiazek, sa przedsiebiorcy telekomunikacyjni.
Posrednie skutki decyzji wydanej na podstawie art. 40 ust. 1 pkt 3 p.k.e.
dotycza takze stosunkéw umownych z uzytkownikami sieci danego operatora.
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W przypadku bowiem realizowania przez operatora telekomunikacyjnego decy-
zji Prezesa UKE wydanej na podstawie art. 40 ust. 1 pkt 3 lit. b p.k.e. abo-
nenci oraz uzytkownicy ustug telekomunikacyjnych tego operatora nie beda
mogli korzysta¢ z jego ustug. Zgodnie z art. 371 ust. 1 p.k.e. do odpowiedzial-
nosci przedsiebiorcow komunikacji elektronicznej za niewykonanie lub niena-
lezyte wykonanie ustugi komunikacji elektronicznej maja zastosowanie przepisy
Kodeksu cywilnego. Powstaje pytanie o wzajemne relacje pomiedzy postanowie-
niami Rozdziatu 4 w Dziale VII, okredlajagcymi odpowiedzialnos¢ za niewykona-
nie lub nienalezyte wykonanie ustug telekomunikacyjnych (art. 371 i n. p.k.e.),
a postanowieniami rozdziatu 5 dziatu | dotyczacymi obowiazkéw na rzecz
obronnodci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicz-
nego (art. 39 i n. p.k.e.). Z jednej bowiem strony podmiot $wiadczacy ustugi
telekomunikacyjne jest odpowiedzialny wobec klienta z tytutu niewykonania lub
nienalezytego wykonania ustug telekomunikacyjnych, a z drugiej strony usta-
wodawca zobowigzuje go do zaprzestania $wiadczenia tych ustug w sytuacjach
okreslonych w p.k.e. na zadanie uprawnionych podmiotéw. Zasada jest obowia-
zek Swiadczenia przez przedsiebiorce telekomunikacyjnego ustug telekomuni-
kacyjnych, wyjatkiem natomiast sytuacja, gdy jest zobowiazany do zaprzestania
$wiadczenia tych ustug. Postanowienia rozdziatu 5 dziatu | zawieraja regulacje
odnoszace sie do sytuacji wyjatkowych lub nadzwyczajnych. Przewiduja one
szczegblne obowiazki, ktére dotycza zastosowania srodkéw bedacych odstep-
stwem od zasady swobodnego i nieskrepowanego przez panstwo prowadzenia
dziatalnosci gospodarczej. Ustawa upowaznia uprawniony organ do skorzystania
z tych nadzwyczajnych srodkéw tylko woéwczas, gdy w wyniku oceny okreslo-
nego zagrozenia podjetej przez organ dziatajacy w imieniu panistwa, uzna je
za wilasciwe i niezbedne. Nalezy wiec przyja¢, ze Prezes UKE, naktadajac na
danego przedsiebiorce telekomunikacyjnego obowiazek przewidziany w art. 40
ust. 1 pkt 3 lit. b p.k.e., niejako automatycznie zwalnia go z obowiazku zapew-
nienia ciagtosci $wiadczenia ustug telekomunikacyjnych na obszarze, ktérego
decyzja dotyczy. Skutki takiego zwolnienia beda obejmowac niemoznos¢ korzy-
stania z potaczen w sieci telekomunikacyjnej takze w celach np. ratowniczych.
W chwili wydania przedmiotowej decyzji Prezes UKE zawsze dokonuje wszech-
stronnej oceny jej skutkéw i ma Swiadomos¢ ich wystapienia?.

Do oceny skutkéw niewykonania lub nienalezytego wykonania zobowiazan
przedsiebiorcy telekomunikacyjnego w stosunku do klientéw w zwiazku z reali-
zacja decyzji Prezesa UKE wydanej w trybie art. 40 ust. 1 pkt 3 lit. b p.k.e. beda

20 M. Rogalski, Specobowiazki przedsiebiorcéw telekomunikacyjnych, ,Prawo Teleinformatyczne”
2007, nr1,s. 41-42.
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mialy zastosowanie przepisy kodeksu cywilnego. Przy zatozeniu, ze po stronie
przedsigbiorcy telekomunikacyjnego nie bedzie mozna znalez¢ zawinienia,
bedzie mozna przyja¢ brak podstaw odpowiedzialnosci deliktowej na podsta-
wie art. 415 k.c. Odmiennie bedzie sie przedstawia¢ odpowiedzialnos¢ kon-
traktowa przedsiebiorcy telekomunikacyjnego zwigzana z niewykonaniem lub
nienalezytym wykonaniem zobowiazarn polegajacych na zapewnieniu $wiadcze-
nia ustug telekomunikacyjnych dla klienta. W takich sytuacjach przedsiebiorca
telekomunikacyjny bedzie mégt zwolni¢ sie od odpowiedzialnosci wobec klien-
tow poprzez wykazanie, ze niewykonanie lub nienalezyte wykonanie zobowia-
zan, polegajace na ograniczeniu obszaru, na ktérym byty Swiadczone ustugi, byto
nastepstwem okolicznosci, za ktére nie ponosi odpowiedzialnosci. Okoliczno-
Scig ta bedzie wykonanie przez przedsiebiorce telekomunikacyjnego obowiazku
przewidzianego w art. 40 ust. 1 pkt 3 lit. b p.k.e. Do sporéw dotyczacych ewen-
tualnych roszczert klientéw przeciwko przedsiebiorcom telekomunikacyjnym
moze by¢ woéwczas dopozwany Skarb Panstwa.

Na przedsiebiorce telekomunikacyjnego moze by¢ natozony przez Prezesa
UKE w drodze decyzji, w przypadku wystapienia szczegélnego zagrozenia, obo-
wigzek ograniczenia zakresu lub obszaru uzywania urzadzer radiowych (art. 41
ust. T pkt 3 lit. ¢ p.k.e.). Definicje urzadzenia radiowego zawiera art. 2 pkt 73
p.k.e. Przyja¢ nalezy, ze w przypadku wydania decyzji na podstawie art. 40
ust. T pkt 3 p.k.e. przedsiebiorca telekomunikacyjny powinien poinformowac
klientéw o utrudnieniach w korzystaniu z ustug telekomunikacyjnych bedacych
nastepstwem wydania tej decyzji. Przepisy p.k.e. nie zabraniaja poinformowa-
nia klientéw o takich utrudnieniach, a ponadto nalezy zwréci¢ uwage na kwe-
stie cywilnoprawnej oceny ewentualnych skutkéw takich utrudnien. Pomijajac
strone techniczna sposobu przekazania informacji, tre$¢ nie powinna by¢ zbyt
szczegbtowa, aby nie zniweczy¢ celu, dla ktérego decyzja zostanie wydana. Tres¢
komunikatéw powinna by¢ oczywiscie uzgodniona ze specjalistami z zakresu
problematyki bezpieczenstwa.

W praktyce moze powsta¢ problem wyboru okreSlonego rozwiazania tech-
nologicznego dla zrealizowania celu wskazanego w decyzji Prezesa UKE. Przy-
ktadowo moze sie okaza¢, ze jest mozliwe zastosowanie rozwiazania, ktére
pozwala ograniczy¢ zakres $wiadczonych ustug telekomunikacyjnych na scisle
okreslonym obszarze, ale z drugiej strony, z uwagi na propagacyjne witasciwosci
fal radiowych, nie zapewnia petnej pewnosci, ze nastapi catkowity brak mozli-
wosci wykonywania potaczeri na tym obszarze. Rozwiazanie to jest korzystne
dla przedsigbiorcy telekomunikacyjnego i klientow, gdyz mozliwos¢ realizacji
pofaczen jest wytaczona tylko na Scisle okre$lonym obszarze. Nie jest natomiast
korzystne dla stuzb odpowiedzialnych za bezpieczefstwo, gdyz nie daje im
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catkowitej gwarancji, ze nie zostanie zrealizowane zadne potaczenie na wybra-
nym obszarze. Inne z kolei rozwiazanie zapewnia stuprocentowa gwarancje
catkowitego ograniczenia eksploatacji sieci w ktérymkolwiek z miejsc danego
obszaru, ale realizacja tego rozwiazania oznacza brak mozliwosci wykonywania
potaczet w promieniu kilkudziesieciu kilometréw. W takich sytuacjach nalezy
rozwazy¢ skorzystanie z rozwiazan przewidzianych w art. 42 p.k.e., czyli nie
wylaczenia catej sieci telekomunikacyjnej na danym obszarze, ale zastosowa-
nia odpowiednich urzadzen, ktére uniemozliwiaja wykonywanie pofaczen
telefonicznych na okreslonym obszarze. Z pewnoscia jest to rozwigzanie mniej
uciazliwe dla uzytkownikéw sieci telekomunikacyjnych i pozwala na osiagniecie
zamierzonych celéw przez stuzby odpowiedzialne za bezpieczenstwo?'.

Prezes UKE, nakfadajac na przedsiebiorcow telekomunikacyjnych obowiazki
w sytuacji wystapienia szczegdlnego zagrozenia, powinien kierowac sie rozmia-
rem zagrozenia i potrzebg ograniczenia jego skutkéw. Powinien takze przestrze-
gac zasady minimalizowania negatywnych skutkéw natozonych obowiazkéw dla
ciagtosci lub ograniczenia $wiadczenia publicznie dostepnych ustug telekomuni-
kacyjnych i dla dziatalnodci gospodarczej przedsiebiorcy telekomunikacyjnego.
Srodki zastosowane w sytuacji szczegdlnego zagrozenia powinny by¢ proporcjo-
nalne do stopnia zagrozenia. Sytuacja musi stanowic realne zagrozenie®.

Prezes UKE, wydajac decyzje, musi z jednej strony dokona¢ oceny rozmiaru
zagrozenia, uwzgledniajac potrzebe ograniczenia jego skutkéw, z drugiej jednak
strony musi uwzglednia¢ interes konsumentéw oraz przedsiebiorcy telekomuni-
kacyjnego. Wyrazaja sie one w potrzebie przestrzegania zasady minimalizowa-
nia negatywnych skutkéw natozonych obowiazkéw dla ciaglosci swiadczenia
ustug i dla dziatalnosci gospodarczej przedsiebiorcy telekomunikacyjnego. Ustawa
nie wskazuje, ktéra z tych dyrektyw ma pierwszenstwo. Nalezy wiec uzna¢, ze
konieczno$¢ ograniczenia skutkéw zagrozenia oraz interes konsumentéw i przed-
siebiorcow telekomunikacyjnych maja takie samo znaczenie. Prezes UKE, wydajac
decyzje, powinien wiec w takim samym stopniu uwzglednia¢ obie te dyrektywy.

Zgodnie z art. 40 ust. 2 p.k.e. Prezes UKE w przypadku ogfoszenia jednego ze
stopni alarmowych CRP o ktérych mowa w art. 15 ust. 2 ustawy z dnia 10 czerwca
2016 r. o dziataniach antyterrorystycznych*, moze, w drodze decyzji, natozy¢
na przedsiebiorce telekomunikacyjnego obowiazki, o ktérych mowa w art. 40
ust. T pkt 3 p.k.e., kierujac sie wytyczna wskazana w art. 40 ust. 1 p.k.e. Wedtug

2t Ibidem, s. 42—43.

22 L. Wisniewski, Stany nadzwyczajne w projekcie nowej Konstytucji RP, w: T. Jasudowicz (red.),
Prawa czlowieka w sytuacjach nadzwyczajnych ze szczegélnym uwzglednieniem prawa i praktyki
polskiej, Torun 1997, s. 152.

# Dz.U.z 2021 r. poz. 2234 oraz z 2022 r. poz. 583 i 655.
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natomiast art. 40 ust. 3 p.k.e. Prezes UKE w przypadku wystapienia trwatych
lub cyklicznych zakt6cer urzadzenia radiowego wykorzystywanego bezposrednio
na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku
publicznego moze, w drodze decyzji, natozy¢ na przedsiebiorce telekomunika-
cyjnego obowiazek, o ktérym mowa w art. 40 ust. 1 pkt 3 lit. ¢ p.k.e., kierujac sie
wytyczng wymieniong w art. 40 ust. 1 p.k.e. Prezes UKE wydaje decyzje, o kt6-
rych mowa w art. 40 ust. 1-3 p.k.e., z urzedu lub na uzasadniony wniosek mini-
stra obrony narodowej, komendanta gtéwnego Policji, komendanta Centralnego
Biura Sledczego Policji, komendanta Centralnego Biura Zwalczania Cyberprze-
stepczosci, komendanta wojewédzkiego Policji, komendanta gléwnego Strazy
Granicznej, komendanta Oddziatu Strazy Cranicznej, komendanta gtéwnego
Zandarmerii Wojskowej, szefa Agencji Bezpieczefistwa Wewnetrznego, szefa
Stuzby Kontrwywiadu Wojskowego lub komendanta Stuzby Ochrony Paristwa.
Prezes UKE moze wiec wydac¢ decyzje z urzedu lub na wniosek. Wydajac decy-
zje z urzedu, powinien oceni¢, czy wystapifa sytuacja szczegdlnego zagrozenia.
W przypadku ztozenia wniosku o wydanie decyzji Prezes UKE takze ocenia, czy
zachodza podstawy do jej wydania, i moze odmoéwic¢ jej wydania.

Przepis art. 40 ust. 4 p.k.e. zezwala Prezesowi UKE na wydanie decyzji
w formie ustnej oraz odstgpienie od jej uzasadnienia w cafosci lub czesci. Prze-
stanka do wydania decyzji w takiej formie sg wzgledy bezpieczerstwa panstwa.
Zgodnie bowiem z art. 14 § 2 k.p.a. sprawy moga by¢ zafatwiane ustnie, gdy
przemawia za tym interes strony, a przepis prawa nie stoi temu na przeszkodzie.
Przyjmuje sie, ze wyrazenie ,gdy przemawia za tym interes strony” nalezy uwa-
za¢ za réwnoznaczne pod wzgledem znaczenia z okresleniem ,gdy strona sie
zgadza”. Tre$¢ ,,o8wiadczenia” strony co do zgody musi mie¢ wyrazny charakter.
Wyrazenia zgody nie mozna domniemywa¢. W sytuacji istnienia jakichkolwiek
watpliwosci, a zwtaszcza gdy w ocenie organu za ustnym zatatwieniem sprawy
przemawia interes strony, organ obowiazany jest zwréci¢ sie do strony o jej sta-
nowisko. Brak zgody nakfada na organ administracji publicznej obowiazek zasto-
sowania formy pisemnej. W przypadku ustnego zafatwienia sprawy tre$¢ oraz
istotne motywy takiego zatatwienia powinny by¢ utrwalone w aktach w formie
protokotu lub podpisanej przez strone adnotacji. W uchwale z dnia 13 pazdzier-
nika 1997 r. NSA w skfadzie pieciu sedziéw stwierdzit, ze ,ogloszenie ustne
decyzji administracyjnej, jako wyjatek od zasady pisemnosci, wymaga utrwale-
nia tej czynnosci na pismie w drodze sporzadzenia protokotu (art. 67 § 2 pkt 5
k.p.a.), ktéry powinien odpowiada¢ wymaganiom art. 68 i 107 k.p.a. w zakresie

koniecznych elementéw decyzji”**. Sktadniki decyzji administracyjnej formu-

2 FPK 13/97, ONSA 1998, nr 1, poz. 17, LEX nr 31616.
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tuje art. 107 § 1 k.p.a. Wobec braku wyraznego okreslenia tej kwestii nalezy
przyjac, ze powyzszy przepis ma zastosowanie do decyzji pisemnych i decyzji
ogtoszonych ustnie, z tym ze w odniesieniu do decyzji ustnych niektére wymaga-
nia okreslone w art. 107 § 1 k.p.a. z natury rzeczy nie beda mogty by¢ spetnione,
np. podpis osoby upowaznionej do wydania decyzji. Przepis art. 107 § 1 k.p.a.
do niezbednych elementéw decyzji zalicza uzasadnienie faktyczne i prawne.
Od uzasadnienia decyzji mozna odstapi¢ w dwéch przypadkach — gdy decyzja
uwzglednia w catodci zadanie strony (nie dotyczy to jednak decyzji rozstrzyga-
jacych sporne interesy stron oraz decyzji wydanych na skutek odwotania) oraz
gdy z dotychczasowych przepiséw ustawowych wynikata mozliwos¢ zaniecha-
nia lub ograniczenia uzasadnienia ze wzgledu na interes bezpieczenstwa pan-
stwa. Przepis art. 40 ust. 4 p.k.e. stanowi wiec przepis szczegblny pozwalajacy
na odstapienie od uzasadnienia decyzji w cafosci lub w czesci, jezeli wymagaja
tego wzgledy bezpieczeristwa panstwa. Decyzja ogtoszona ustnie doreczana jest
temu przedsiebiorcy telekomunikacyjnemu na pismie w terminie 14 dni od dnia
jej ogtoszenia (art. 40 ust. 4 p.k.e.).

Zgodnie z art. 40 ust. 5 p.k.e. Prezes UKE moze, w przypadku wprowadzenia
stanu nadzwyczajnego, podwyzszenia stanu gotowosci obronnej parstwa w razie
zewnetrznego zagrozenia bezpieczenstwa panstwa albo wydania postanowienia
o dniu, w ktérym rozpoczyna sie czas wojny, albo wystapienia przez wtasciwy
organ z wnioskiem o wprowadzenie stanu nadzwyczajnego, podwyzszenia stanu
gotowosci obronnej paristwa w razie zewnetrznego zagrozenia bezpieczefstwa
panstwa albo wydania tego postanowienia, w drodze decyzji, na uzasadniony
whniosek podmiotu, o ktérym mowa w art. 40 ust. 4 p.k.e., na czas okreslony nato-
zy¢ na przedsiebiorce telekomunikacyjnego obowiazek ograniczenia zakresu lub
obszaru wykorzystania zasob6w czestotliwosci radiowych, kierujac sie wytyczna,
o ktérej mowa w art. 40 ust. 1 p.k.e., oraz minimalizacja skutkéw zwiazanych
z roszczeniem odszkodowawczym, o ktérym mowa w art. 40 ust. 9 p.k.e. Przepis
art. 40 ust. 5 p.k.e. jest nowa regulacja w stosunku do ustawy — Prawo telekomu-
nikacyjne. Wprowadzenie powyzszego ograniczenia, w okresie zewnetrznego
zagrozenia bezpieczenstwa panstwa, w sytuacji, gdy ogtoszony zostanie np. stan
wojenny albo wyjatkowy, ma kluczowe znaczenie dla tworzenia warunkéw funk-
cjonowania i dziatan Sit Zbrojnych RP w okreslonych sytuacjach operacyjnych
w zakresie czasowego dostepu do dodatkowych zasobéw widma czestotliwosci
radiowych bedacych w dyspozycji przedsiebiorcéw telekomunikacyjnych (zob.
uzasadnienie do art. 40 p.k.e.).

Prezes UKE, wydajac decyzje, o ktérej mowa w art. 40 ust. 5 p.k.e., musi
kierowac sie zasada minimalizowania skutkéw wydania decyzji dla prowadzo-
nej dziatalnosci telekomunikacyjnej oraz skutkéw zwigzanych z roszczeniem
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odszkodowawczym. Decyzje Prezes UKE wydaje na czas okreslony, nie diuzszy
niz czas trwania opisanej sytuacji (ust. 6). W przypadku wprowadzenia takiego
ograniczenia przedsiebiorca telekomunikacyjny nie uiszcza opfaty za prawo
dysponowania czestotliwoscia, o ktérej mowa w art. 24 ust. 1 p.k.e., za okres
wprowadzenia ograniczenia (art. 40 ust. 7 p.k.e.). Zgodnie z art. 40 ust. 8 p.k.e.
Prezes UKE moze, na uzasadniony wniosek podmiotu, o ktérym mowa w art. 40
ust. 4 p.k.e., zezwoli¢ na wykorzystywanie na czas okreslony, nie diuzszy niz
czas, na ktéry wydana zostata decyzja, o ktérej mowa w art. 40 ust. 5 p.k.e.,
zasob6w czestotliwosci radiowych, o ktérych mowa w art. 40 ust. 5 p.k.e. Zgod-
nie z art. 40 ust. 9 p.k.e. przedsiebiorcy przystuguje rowniez prawo do wystapie-
nia z roszczeniem odszkodowawczym z tytutu poniesionych strat. Do roszczer
o odszkodowanie z tytutu strat poniesionych przez przedsiebiorce telekomuni-
kacyjnego wskutek wydania decyzji, o ktérej mowa w art. 40 ust 5 p.k.e., stosuje
sie odpowiednio przepisy ustawy z dnia 22 listopada 2002 r. o wyréwnywaniu
strat majatkowych wynikajacych z ograniczenia w czasie stanu nadzwyczajnego
wolnosci i praw cztowieka i obywatela®,

Decyzjom wydanym na podstawie art. 40 ust. 1-3 i 5 p.k.e. nadaje sie rygor
natychmiastowej wykonalnosci (art. 40 ust. 10 p.k.e.), co oznacza, ze decy-
zja podlega wykonaniu w trybie natychmiastowym. Podmiot, ktéry otrzymuje
decyzje zaopatrzona w rygor natychmiastowej wykonalnosci, ma obowiazek
wykonania jej zgodnie z trescia. Ztozenie do Prezesa UKE wniosku o ponowne
rozpoznanie sprawy nie wstrzymuje wykonania decyzji. Decyzja musi by¢ wyko-
nana najszybciej, jak to mozliwe, czyli bez zbednej zwtoki. W przypadku nada-
nia decyzji rygoru natychmiastowej wykonalnosci bezposrednie skutki prawne
decyzji dla podmiotu, do ktérego decyzja ta jest skierowana, beda polegaty na
powstaniu po stronie tego podmiotu obowiazku jej wykonania, zanim decyzja
stanie sie ostateczna, tj. przed uptywem 14-dniowego terminu na wniesienie
wniosku o ponowne rozpatrzenie sprawy, a w przypadku ztozenia takiego wnio-
sku — przed ponownym wydaniem decyzji przez organ administracji. W zwiazku
z tym, ze opisany skutek prawny nadania decyzji rygoru natychmiastowej wyko-
nalnodci ma wyjatkowy charakter, Prezes UKE powinien przed nadaniem decyzji
rygoru natychmiastowej wykonalnosci przeanalizowa¢ wnikliwie stan faktyczny
oraz przestanki jej nadania, gdyz rygor natychmiastowej wykonalnosci powinien
by¢ nadawany tylko w sytuacji oczywistej koniecznosci.

Rygor natychmiastowej wykonalnosci moze by¢ wstrzymany za zasadach
ogolnych. Zgodnie z art. 61 § 3 p.p.s.a. po przekazaniu sadowi skargi sad
moze na wniosek skarzacego wydac postanowienie o wstrzymaniu wykonania

» Dz.U.z2002r. poz. 1955.
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w cafosci lub w czesci aktu lub czynnosci, ,jezeli zachodzi niebezpieczenstwo
wyrzadzenia znacznej szkody lub spowodowania trudnych do odwrécenia skut-
kow, z wyjatkiem przepiséw prawa miejscowego, ktére weszty w zycie, chyba
ze ustawa szczeg6lna wytacza wstrzymanie ich wykonania. Odmowa wstrzyma-
nia wykonania aktu lub czynnosci przez organ nie pozbawia skarzacego ztozenia
wniosku do sadu. Dotyczy to takze aktéw wydanych lub podjetych we wszyst-
kich postepowaniach prowadzonych w granicach tej samej sprawy”. Przepis
art. 61 § 3 p.p.s.a. reguluje instytucje tzw. ochrony tymczasowej w postepowa-
niu sadowo-administracyjnym?®. Podstawowym celem ochrony tymczasowej jest
ochrona strony skarzacej przed skutkami wykonania zaskarzonej decyzji, ktére
moga by¢ trudne do odwrécenia po ewentualnym jej uchyleniu przez sad®’.

Podmiot zobowigzany do wykonania decyzji w trybie art. 40 ust. 1 p.k.e.
moze ztozy¢ do Prezesa UKE wniosek o ponowne rozpatrzenie sprawy, jezeli
nie zgadza sie z trescig jego decyzji. W przypadku podtrzymania decyzji przez
Prezesa UKE przystuguje mu skarga do WSA. W przypadku zaskarzenia decyzji
wydanej na podstawie art. 40 ust. 1 p.k.e. z pewnoscia ocenie podlega¢ bedzie
wystapienie sytuacji szczegdlnego zagrozenia”, ktérej zaistnienie stanowi pod-
stawe wydania decyzji. Przepisy p.k.e. nie zwalniaja bowiem Prezesa UKE od
uzasadnienia decyzji, takze w tym zakresie, tzn. wykazania wystapienia sytuacji
szczegblnego zagrozenia, ktéra uzasadniataby wydanie decyz;ji.

Zgodnie z art. 15 ust. 2 ustawy z dnia 10 czerwca 2016 r. o dziataniach anty-
terrorystycznych?® w przypadku zagrozenia wystapieniem zdarzenia o charakte-
rze terrorystycznym dotyczacego systeméw teleinformatycznych organéw admi-
nistracji publicznej lub systeméw teleinformatycznych wchodzacych w skfad
infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia mozna
wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy CRP (stopiefi ALFA-CRP);
2) drugi stopien alarmowy CRP (stopiet BRAVO-CRP);

3) trzeci stopiert alarmowy CRP (stopieri CHARLIE-CRP);
4) czwarty stopieri alarmowy CRP (stopiefi DELTA-CRP).

W przypadku ogtoszenia jednego z tych stopni alarmowych CRP Prezes UKE
moze w drodze decyzji nafozy¢ na przedsiebiorce telekomunikacyjnego obo-
wiazki, o ktérych mowa w art. 40 ust. 1 pkt 3 p.k.e., czyli ograniczy¢ zakres lub
obszar:

% Zob. szerzej R. Hauser, M. Wierzbowski (red.), Prawo o postepowaniu przed sadami admini-
stracyjnymi. Komentarz, Warszawa 2023, uwagi do art. 61.

27 Zob. postanowienie NSA z 29 maja 2015 r., sygn. Il GZ 251/15, CBOSA; postanowienie WSA
w Poznaniu z 25 czerwca 2019 r., sygn. IV SA/Po 425/19, CBOSA.

% Dz.U.z 2016 r. poz. 904 ze zm.
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a) eksploatacji publicznych sieci telekomunikacyjnych i urzadzen telekomuni-
kacyjnych;

b) Swiadczenia niekt6rych publicznie dostepnych ustug telekomunikacyjnych;

C) uzywania urzadzer radiowych.

Podejmujac taka decyzje, Prezes UKE musi sie kierowac rozmiarem zagroze-
nia i potrzebg ograniczenia jego skutkdw, uwzgledniajac zasady minimalizowania
negatywnych skutkéw natozonych obowiazkéw dla ciagfosci lub ograniczenia
$wiadczenia publicznie dostepnych ustug telekomunikacyjnych i dla dziafalnosci
gospodarczej przedsiebiorcy telekomunikacyjnego.

Zgodnie z art. 41 ust. 1 p.k.e. przedsiebiorca telekomunikacyjny w sytuacji
szczegblnego zagrozenia jest obowiazany do nieodptatnego udostepniania urza-
dzen telekomunikacyjnych niezbednych do przeprowadzenia akcji ratowniczej
innemu przedsiebiorcy telekomunikacyjnemu lub podmiotowi, o ktérym mowa
w art. 39 ust. 1 pkt 2 p.k.e., biorac pod uwage konieczno$¢ utrzymania ciagfosci
wykonywania dziatalnosci telekomunikacyjnej przez tego przedsiebiorce. Obo-
wiazek ten powstaje w przypadku wystapienia sytuacji szczegblnego zagroze-
nia. ,Sytuacja szczegblnego zagrozenia” jest zdefiniowana w art. 2 pkt 65 p.k.e.
Natomiast ,urzadzenie telekomunikacyjne” definiuje art. 2 pkt 74 p.k.e. Urza-
dzenia telekomunikacyjne sa udostepniane nieodpfatnie. Przy udostepnianiu
tych urzadzen powinna by¢ zachowana zasada minimalizowania negatywnych
skutkéw takiego udostepnienia dla ciagtosci wykonywania dziafalnosci teleko-
munikacyjnej przez przedsiebiorce. Podstawe prawna takiego nieodptatnego
przekazania urzadzen telekomunikacyjnych moze stanowi¢ umowa uzyczenia
(art. 710 i n. k.c.). Obowiazek, o ktérym mowa w art. 41 ust. 1 p.k.e., nie doty-
czy urzadzen telekomunikacyjnych:

1) przewidzianych przez przedsiebiorce telekomunikacyjnego sporzadzajacego
plan, o ktérym mowa w art. 39 ust. 1 p.k.e., do realizacji dziatan, o ktérych
mowa w art. 39 ust. 1 pkt4i5 p.k.e,;

2) wykorzystanych dla zapewnienia telekomunikacji na potrzeby obronno-
Sci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego
(art. 41 ust. 2 p.k.e.).

Analogiczny jak na przedsiebiorcéw telekomunikacyjnych obowiazek nie-
odptatnego udostepniania urzadzen telekomunikacyjnych (art. 41 ust. 1 p.k.e.)
zostat natozony takze na podmioty niebedace przedsiebiorcami telekomunikacyj-
nymi, uzywajace radiowych urzadzer nadawczych lub nadawczo-odbiorczych
(zob. art. 2 pkt 73 p.k.e.) stosowanych w stuzbach radiokomunikacyjnych (zob.
art. 2 pkt 59 p.k.e.). Podmioty te w sytuacjach szczegélnych zagrozen sa takze
obowigzane do nieodpfatnego udostepniania urzadzen telekomunikacyjnych
niezbednych do przeprowadzenia akgji ratowniczej podmiotom koordynujacym
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dziatania ratownicze, podmiotom wifasciwym w sprawach zarzadzania kryzy-
sowego, stuzbom ustawowo powotanym do niesienia pomocy, a takze innym
podmiotom realizujacym zadania na rzecz obronnosci, bezpieczenstwa panstwa
oraz bezpieczenstwa i porzadku publicznego (art. 41 ust. 3 p.k.e.). Zarzadza-
nie kryzysowe to dziatalno$¢ organéw administracji publicznej bedaca elemen-
tem kierowania bezpieczestwem narodowym, ktéra polega na zapobieganiu
sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli
w drodze zaplanowanych dziatan, reagowaniu w przypadku wystapienia sytua-
cji kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu zasobéw i infrastruk-
tury krytycznej (art. 2 u.z.k.). Z kolei sytuacja kryzysowa to sytuacja wptywajaca
negatywnie na poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach
lub Srodowiska, wywotujaca znaczne ograniczenia w dziafaniu wfasciwych orga-
néw administracji publicznej ze wzgledu na nieadekwatno$¢ posiadanych sit
i srodkoéw (art. 3 pkt 1 u.z.k.).

Zgodnie z art. 41 ust. 4 p.k.e. przepisy dotyczace obowiazkéw przedsie-
biorcéw telekomunikacyjnych oraz podmiotéw niebedacych przedsiebiorcami
telekomunikacyjnymi w zakresie nieodptatnego udostepniania urzadzen tele-
komunikacyjnych w sytuacjach szczegblnych zagrozer stosuje sie odpowiednio
podczas przeprowadzania akcji ratowniczej o zasiegu miedzynarodowym, co
najmniej w zakresie ustalonym umowami miedzynarodowymi, ktérych RP jest
strona. Obowiazki przedsiebiorcow telekomunikacyjnych i podmiotéw niebeda-
cych przedsiebiorcami telekomunikacyjnymi beda musiaty by¢ wiec odpowied-
nio realizowane takze w przypadku akcji ratowniczych, niebedacych sytuacjami
szczegblnych zagrozen, gdy maja one zasieg miedzynarodowy. Obowiazki te
powinny by¢ realizowane co najmniej w zakresie wyznaczonym umowami mie-
dzynarodowymi. Dotyczy to zarbwno uméw wielostronnych (np. Miedzyna-
rodowa konwencja o ratownictwie morskim, przyjeta przez Miedzynarodowa
Organizacje Morska w Londynie dnia 28 kwietnia 1989 r.%), jak i dwustronnych
(np. umowa miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Republiki Sto-
wackiej o wspoétpracy i wzajemnej pomocy podczas katastrof, klesk zywioto-
wych i innych powaznych wypadkéw, podpisana w Bratystawie dnia 24 stycznia
2000 r.*9).

Zgodnie z art. 41 ust. 5 p.k.e. urzadzenia telekomunikacyjne, o ktérych
mowa w art. 41 ust. 1 p.k.e., oraz radiowe urzadzenia nadawcze lub nadawczo-
-odbiorcze (art. 41 ust. 3 p.k.e.) udostepnia sie na podstawie pisemnego zadania
innego przedsiebiorcy telekomunikacyjnego (zob. art. 41 ust. 1 p.k.e.), podmiotu

2 Dz.U.z 2006 r. Nr 207, poz. 1523.
30 Dz.U. z 2004 r. Nr 36, poz. 327.
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wskazanego w art. 39 ust. 1 pkt 2 p.k.e. lub w art. 41 ust. 3 p.k.e. W sprawach
niecierpiacych zwtoki, w przypadku opisanym w art. 41 ust. 3 p.k.e., gdy wyda-
nie zadania na pismie nie jest mozliwe, urzadzenie to udostepnia sie na podsta-
wie ustnego zadania przedstawiciela tego podmiotu.

Wedtug art. 41 ust. 6 p.k.e. zwrot urzadzenia telekomunikacyjnego (zob.
art. 41 ust. 1 p.k.e.) oraz radiowego urzadzenia nadawczego lub nadawczo-od-
biorczego (zob. art. 41 ust. 3 p.k.e.) nastepuje po ustaniu przyczyny udostep-
nienia, w terminie i miejscu okreslonym przez przedsiebiorce telekomunikacyj-
nego lub podmiot niebedacy przedsiebiorca telekomunikacyjnym odpowiednio
z innym przedsiebiorca telekomunikacyjnym, o ktérym mowa w art. 41 ust. 1
p.k.e., art. 39 ust. 1 pkt 2 p.k.e. lub w art. 41 ust. 3 p.k.e. Z czynnosci zwrotu
sporzadza sie protokot.

Nowa regulacja w stosunku do przepiséw poprzedniej ustawy — Prawo tele-
komunikacyjne jest przepis art. 41 ust. 8 p.k.e., ktéry stanowi, ze do roszczen
o odszkodowanie z tytutu utraty albo zniszczenia urzadzenia telekomunikacyj-
nego udostepnionego podmiotowi, o ktérym mowa w art. 41 ust. 1 p.k.e., oraz
radiowego urzadzenia nadawczego lub nadawczo-odbiorczego udostepnionego
podmiotom wskazanym w art. 41 ust. 3 p.k.e., stosuje sie odpowiednio przepisy
ustawy z dnia 22 listopada 2002 r. o wyréwnywaniu strat majatkowych wynika-
jacych z ograniczenia w czasie stanu nadzwyczajnego wolnosci i praw cztowieka
i obywatela, a do roszczeh o odszkodowanie z tytutu utraty albo zniszczenia
urzadzenia telekomunikacyjnego udostepnionego innemu przedsiebiorcy tele-
komunikacyjnemu stosuje sie przepisy Kodeksu cywilnego.

Zgodnie z art. 439 ust. 1T pkt 4 p.k.e. kto nie wypetnia lub nienalezycie
wypetnia obowiazki na rzecz obronnosci, bezpieczeristwa paristwa oraz bezpie-
czenhstwa i porzadku publicznego, o ktérych mowa w art. 41 ust. 1i 3 p.k.e., pod-
lega karze pienieznej. Niezaleznie od kar pienieznych Prezes UKE moze nafozy¢
na kierujacego przedsiebiorstwem telekomunikacyjnym, w szczeg6lnosci osobe
petniaca funkcje kierownicza lub wchodzaca w skfad organu zarzadzajacego
przedsiebiorcy telekomunikacyjnego lub zwiazku takich przedsiebiorcow, kare
pieniezna w wysokosci do 300% jego miesiecznego wynagrodzenia, naliczanego
jak dla celéw ekwiwalentu za urlop wypoczynkowy (art. 441 ust. 4 p.k.e.).

W ustawie zrezygnowano z przepisu zawartego w poprzednim art. 179
ust. 2 p.t. ze wzgledu na fakt, ze nie zawiera zadnej normy prawnej, lecz jedynie
informacje, ze przedsiebiorca wykonuje obowiazki zawarte w planach, decy-
zjach i umowach, celem przygotowania i utrzymania wskazanych elementéw
sieci telekomunikacyjnych na potrzeby systemu kierowania bezpieczestwem
narodowym. Takie obowiazki nie dotycza wszystkich przedsiebiorcow teleko-
munikacyjnych, ale tylko tych, ktérych te decyzje, umowy i plany obowiazuja.
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Taki przepis moze by¢ niezrozumiaty dla przedsiebiorcy telekomunikacyjnego
(zwlaszcza matego, prowadzacego dziatalnosci na niewielkim obszarze kraju),
ktérego nie dotycza powyzsze decyzje, umowy i plany?".

Przepis art. 41 ust. 9 p.k.e. stanowi podstawe dla RM do okreslenia, w dro-
dze rozporzadzenia, trybu nieodptatnego udostepniania urzadzen telekomuni-
kacyjnych niezbednych do przeprowadzenia akgcji ratowniczej oraz radiowych
urzadzer nadawczych lub nadawczo-odbiorczych stosowanych w stuzbach
radiokomunikacyjnych przez podmioty niebedace przedsigbiorcami telekomu-
nikacyjnymi, odpowiednio przez przedsiebiorcéw telekomunikacyjnych oraz
podmioty niebedace przedsiebiorcami telekomunikacyjnymi, a takze tryb i spo-
sob ich zwrotu, majac na uwadze koniecznoé¢ zachowania zasady minimalizo-
wania negatywnych skutkéw udostepniania tych urzadzen oraz brak mozliwosci
ich zwrotu ze wzgledu na utrate lub zniszczenie.

Projekt rozporzadzenia Rady Ministréow w sprawie trybu nieodptatnego udo-
stepniania urzadzer telekomunikacyjnych oraz radiowych urzadzen nadawczych
lub nadawczo-odbiorczych®* przewiduje w § 1, ze rozporzadzenie to bedzie
okredlac:

1) tryb nieodptatnego udostepniania urzadzen telekomunikacyjnych oraz
radiowych urzadzeri nadawczych lub nadawczo-odbiorczych w sytuacji
szczegblnego zagrozenia:

a) przez przedsiebiorce telekomunikacyjnego urzadzen telekomunika-
cyjnych niezbednych do przeprowadzenia akcji ratowniczej innemu
przedsiebiorcy telekomunikacyjnemu lub podmiotowi, o ktérym mowa
w art. 39 ust. 1 pkt 2 ustawy,

b) przez podmioty niebedace przedsiebiorcami telekomunikacyjnymi radio-
wych urzadzer nadawczych lub nadawczo-odbiorczych stosowanych
w stuzbach radiokomunikacyjnych podmiotom koordynujacym dziatania
ratownicze, podmiotom wtasciwym w sprawie zarzadzania kryzysowego,
stuzbom ustawowo powotanym do niesienia pomocy, a takze innym pod-
miotom realizujacym zadania na rzecz obronnosci, bezpieczernstwa pan-
stwa oraz bezpieczenstwa i porzadku publicznego;

2) tryb i sposéb zwrotu urzadzen telekomunikacyjnych oraz radiowych urza-
dzer nadawczych lub nadawczo-odbiorczych.

Zgodnie z art. 42 p.k.e. w przypadkach i na zasadach okreslonych w przepi-
sach odrebnych minister obrony narodowej, komendant gtéwny Policji, komendant

31 Zob. uzasadnienie do art. 41 p.k.e.
32 Projekt p.k.e. zawiera poza uzasadnieniem takze projekty aktéw wykonawczych, ktére
powinny by¢ wydane na podstawie przepiséw p.k.e.
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Centralnego Biura Sledczego Policji, komendant Centralnego Biura Zwalczania
Cyberprzestepczosci, komendant wojewédzki Policji, komendant gtéwny Strazy
Granicznej, komendant Oddziatu Strazy Granicznej, komendant gtéwny Zandar-
merii Wojskowej, komendant Oddziatu Zandarmerii Wojskowej, szef Agencji Bez-
pieczenstwa Wewnetrznego, szef Stuzby Kontrwywiadu Wojskowego, komendant
Stuzby Ochrony Panstwa oraz szef Krajowej Administracji Skarbowej moga zarza-
dzi¢ o zastosowaniu urzadzen uniemozliwiajacych telekomunikacje na okreslo-
nym obszarze.

Przepis art. 42 p.k.e. zawiera zamkniety katalog organdéw, ktére moga dys-
ponowac¢ srodkami uniemozliwiajacymi na okre$lonym, ograniczonym obszarze
Swiadczenie ustug telekomunikacyjnych. Przypadki oraz warunki, kiedy moze
nastapi¢ ograniczenie telekomunikacji na danym obszarze, okreslaja przepisy
odrebne. Przyktadem takiego przepisu jest art. 18c ustawy z dnia 6 kwietnia
1990 r. o Poligji**. Zgodnie z tym przepisem w przypadkach, o ktérych mowa
w art. 18 ust. 1 niniejszej ustawy lub w art. 22 ust. T ustawy z dnia 10 czerwca
2016 r. o dziafaniach antyterrorystycznych, komendant gtéwny Policji lub komen-
dant wojewdédzki Policji moze zarzadzi¢ zastosowanie przez Policje urzadzer unie-
mozliwiajacych telekomunikacje na okreslonym obszarze, przez czas niezbedny
do wyeliminowania zagrozenia lub jego skutkéw, z uwzglednieniem koniecznosci
minimalizacji skutkéw braku mozliwosci korzystania z ustug telekomunikacyjnych.
O zastosowaniu tych urzadzen komendant gféwny Policji lub komendant woje-
wodzki Policji niezwtocznie informuje Prezesa Urzedu Komunikacji Elektroniczne;j.

Ograniczenie komunikacji nastepuje poprzez zarzadzenie zastosowania
urzadzen uniemozliwiajacych telekomunikacje na okreslonym obszarze. Defi-
nicja telekomunikacji (art. 2 pkt 70 p.k.e.) wskazuje, Ze chodzi o ograniczenie
nie tylko komunikacji gtosowej, ale wszelkich innych form komunikacji objetych
pojeciem telekomunikacji. Ograniczenie telekomunikacji moze nastapic tylko na
okreslonym obszarze, ktérego precyzyjne okreslenie moze w praktyce nastrecza¢
trudnosci z uwagi na technologiczne uwarunkowania, np. w zakresie funkcjo-
nowania nadajnikéw telefonii ruchomej, co moze by¢ zwigzane z mozliwoscia
wykorzystania np. telefonéw komérkowych w celach terrorystycznych poprzez
uruchamianie tadunkéw wybuchowych. Podmiotami uprawnionymi do zarza-
dzenia zastosowania urzadzer ograniczajacych telekomunikacje sa wymienione
w art. 42 p.k.e. Przepis ten wytacza mozliwos$¢ dochodzenia odszkodowan przez
przedsiebiorcéw telekomunikacyjnych. Nie wytacza to oczywiscie takich rosz-
czeh odszkodowawczych, gdy zarzadzenie ograniczenia telekomunikacji nasta-
pifo z naruszeniem przepiséw prawa.

3 Dz.U.z1990r. Nr 30, poz. 179 ze zm.
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Postanowienia art. 96 przepisow wprowadzajacych* okreslaja, ktére z aktow
wykonawczych wydanych na podstawie ustawy — Prawo telekomunikacyjne i jak
dtugo beda obowiazywac. Wsréd tych aktéw wykonawczych wymienia sie wazne
rozporzadzenie Ministra Cyfryzacji z dnia 22 czerwca 2020 r. w sprawie minimal-
nych $rodkéw technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy
telekomunikacyjni sa obowiazani stosowac w celu zapewnienia bezpieczerstwa
lub integralnosci sieci lub ustug®. Rozporzadzenie okresla minimalne srodki tech-
niczne i organizacyjne oraz metody zapobiegania zagrozeniom, o ktérych mowa
wart. 175a ust. Tiart. 175c ust. 1 p.t., jakie przedsiebiorcy telekomunikacyjni sa
obowigzani stosowac w celu zapewnienia bezpieczenstwa lub integralnosci sieci
lub ustug. Oznaczac¢ to bedzie, ze do dnia wydania nowego rozporzadzenia na
podstawie przepiséw p.k.e. obowiazywac bedzie rozporzadzenie Ministra Cyfry-
zacji z dnia 22 czerwca 2020 r.

2. Projekt noweli ustawy o krajowym systemie
cyberbezpieczenstwa

W dniu 3 lipca 2023 r. zostat skierowany do Sejmu projekt ustawy — o zmia-
nie ustawy o krajowym systemie cyberbezpieczeiistwa oraz niektérych innych
ustaw (druk sejmowy nr 3457). W uzasadnieniu tej noweli wskazano, ze ustawa
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, uchwalona
w 2018 r., tworzy podstawy prawno-instytucjonalne dla cyberbezpieczeristwa
na poziomie krajowym. U.k.s.c. jest implementacja dyrektywy NIS. Krajowy sys-
tem cyberbezpieczeristwa tworzy wiele podmiotéw, przede wszystkim operato-
rzy ustug kluczowych, dostawcy ustug cyfrowych oraz podmioty publiczne, na
ktére natozono obowiazki zwiazane z zapewnieniem bezpieczenstwa informa-
cji, a takze obstuga incydentéw. Operatorzy ustug kluczowych zostali podzieleni
wedtug sektoréw i podsektoréw wskazanych w zafgczniku nr 1 do u.k.s.c. Dla
kazdego sektora ustanowiono organ wiasciwy do spraw cyberbezpieczenstwa
(,organ wiasciwy”), ktéry odpowiada za identyfikacje i wyznaczanie operato-
row ustug kluczowych oraz nadzér i kontrole nad przestrzeganiem przepiséw
ustawy w danym sektorze. Obecnie ani przedsiebiorcy telekomunikacyjni, ani
dostawcy ustug zaufania nie sa podmiotami krajowego systemu cyberbezpie-
czefistwa. W uzasadnieniu wskazano, ze projekt z dnia 3 lipca 2023 r. stuzy
realizacji celéw Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata

3 Projekt ustawy — Przepisy wprowadzajace ustawe — Prawo komunikacji elektronicznej.
* Dz.U.z2020r. poz. 1130.
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2019-2024, jakimi sa podniesienie poziomu odpornosci na cyberzagrozenia
oraz poziomu ochrony informacji w sektorach: publicznym, militarnym i pry-
watnym. Projekt realizuje takze cel szczegbtowy tej strategii, odnoszacy sie do
rozwoju krajowego systemu cyberbezpieczernstwa poprzez ewaluacje przepiséw
prawa dotyczacych cyberbezpieczeristwa. Ponadto projekt realizuje cele wska-
zanej strategii w odniesieniu do zapewnienia bezpieczenstwa faricucha dostaw
i utworzenia krajowego systemu certyfikacji cyberbezpieczenstwa.

W zwigzku z prowadzonymi pracami nad projektem z 3 lipca 2023 r. nalezy
zwrdcic¢ uwage, ze zostata przyjeta nowa dyrektywa NIS 2, ktéra musi by¢ imple-
mentowana do polskiego porzadku prawnego. Pomimo swiadomosci konieczno-
$ci implementacji NIS 2 prowadzone byty od dawna prace nad nowela ustawy
o krajowym systemie cyberbezpieczenstwa, gdyz rozpoczety sie we wrzesniu
2020 r. Do chwili obecnej powstato juz 10 wersji projektu ustawy zmieniajacej
ustawe o k.s.c. Kolejne wersje projektu z dnia 3 lipca 2023 r. wzbudzaty kontro-
wersje, gdyz projekt ten w minimalnym stopniu odzwierciedlat zmiany wprowa-
dzone nowa dyrektywa NIS 2.

Powstaje wiec pytanie, czy nie lepszym rozwiazaniem jest dokonanie
implementacji nowej dyrektywy NIS 2 zamiast przyjmowania noweli ustawy
o krajowym systemie cyberbezpieczenstwa, skoro w perspektywie najblizszych
miesiecy przepisy te bedg musiaty by¢ zmienione w zwiazku wtasnie z koniecz-
noscig implementacji dyrektywy NIS 2. Przyjecie projektu z dnia 3 lipca 2023 .
oznacza¢ moze wprowadzenie rozwiazan niespdjnych i niezgodnych z projek-
tem dyrektywy NIS 2. Bytyby wprowadzane indywidualne rozwiazania krajowe
w sytuacji posiadanej juz przez projektodawce wiedzy o przyjetych unijnych
przepisach NIS 2 i kierunkach zmian wskazywanych ta dyrektywa.

Ponadto nalezy zauwazy¢, ze wyniki analizy przepiséw NIS 2 w poréwnaniu
z obecna trescig u.k.s.c. wskazuja, iz w przypadku nowelizacji obecnej u.k.s.c.
implementacja NIS 2 spowoduje konieczno$¢ ponownego uchwalenia prawie
pofowy (44%) przepiséw znajdujacych sie obecnie w projekcie z dnia 3 lipca
2023 r. W zdecydowanej wiekszosci tych przepiséw okreslone sa zadania i obo-
wiazki podmiotéw podlegajacych regulacjom u.k.s.c., co spowoduje koniecznos¢
weryfikacji wszystkich opracowanych na podstawie zmienionej u.k.s.c. polityk,
procedur, zasad wspoétpracy. Wskazane zmiany nie dotycza koniecznosci wpro-
wadzenia do u.k.s.c. przepiséw implementujacych zupetnie nowe rozwiazania,
nieprzewidziane w NIS, ale wymagane przez NIS 2, co pokazuje duzy zakres
koniecznych zmian.

Zastrzezenia budzi wiec prowadzenie dalszych prac legislacyjnych nad
dwiema nowelami u.k.s.c. w tym samym czasie, tj. jednej wynikajacej z koniecz-
nosci implementacji przepiséw unijnych, a drugiej, stanowiacej kontynuacje
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trwajacych prac nad nowelg k.s.c. Wskazane jest prowadzenie jednej noweli,
bedacej wynikiem koniecznosci wdrozenia NIS 2, albo po prostu rozpoczecie
prac nad catkowicie nowa ustawa o krajowym systemie cyberbezpieczenstwa,
ktéra implementowataby NIS 2. Ewentualna nowela mogtaby by¢ uzupetniona
o regulacje, ktérych potrzeba przyjecia moze wynika¢ z obecnego projektu
z dnia 3 lipca 2023 r. Przyjmowanie natomiast przepisow w drodze kolejnej
noweli u.k.s.c. moglo zagrozi¢ terminowej transpozycji NIS 2, a takze spowodo-
wac wprowadzenie rozwiazan niespéjnych z dyrektywa NIS2. W praktyce mogto
to wywotywac rozbiezne interpretacje przepiséw. Prowadzenie prac zaréwno
nad wdrozeniem NIS 2, jak i nowelg k.s.c. spowodowa¢ mogtoby dla przed-
siebiorcéw, zwtaszcza mniejszych i Srednich, takze dodatkowe koszty zwiazane
najpierw z wprowadzeniem obowiazkéw z noweli u.k.s.c., a nastepnie analo-
gicznych lub zmodyfikowanych obowiazkéw wynikajacych z wdrozenia NIS 2
(innymi stowy, mogtoby dojs¢ do ,podwdjnego” realizowania obowiazkéw).
Za takim podejsciem do sposobu transpozycji dyrektywy NIS 2 przemawiaja
takze przyktady wdrozenia innych dyrektyw wprowadzajacych istotne zmiany
w danym obszarze, jak np. wdrozenie dyrektywy EKLE, kt6re postanowiono prze-
prowadzi¢ poprzez uchwalenie catkowicie nowej ustawy — Prawo komunikacji
elektronicznej, a nie poprzez nowelizacje ustawy — Prawo telekomunikacyjne.

Zgodnie z art. 1 pkt 2 lit. a projektu z dnia 3 lipca 2023 r. w art. T ust. 1 k.s.c.
dodano m.in. nowy pkt 4 w brzmieniu: ,4) zadania i obowiazki przedsiebiorcow
komunikacji elektronicznej w zakresie wymogéw dotyczacych bezpieczenstwa
sieci lub ustug komunikacji elektronicznej i zgtaszania incydentéw telekomuni-
kacyjnych”. W ten sposéb kwestie zwigzane z bezpieczenstwem sieci lub ustug
komunikacji elektronicznej przeniesiono do u.k.s.c. W uzasadnieniu projektu
z dnia 3 lipca 2023 r. wyjasniono, ze dostosowaniu do projektowanych zmian
o charakterze systemowym ulegt takze art. 1 ust. 2. W zwiazku z wynikajacym
z implementacji art. 40 i 41 EKLE wiaczeniem do krajowego systemu cyberbez-
pieczeristwa przedsiebiorcow komunikagcji elektronicznej konieczne byto uchy-
lenie pkt 1 w art. 1 ust. 2, zgodnie z ktérym przepiséw obowiazujacej ustawy nie
stosuje sie do tych przedsiebiorcow?.

Projekt z dnia 3 lipca 2023 r. nadaje nowe brzmienie art. 2 u.k.s.c. Przepis
art. 2 pkt 2 projektu z dnia 3 lipca 2023 r. wprowadza nowa definicje bez-
pieczeristwa sieci lub ustug komunikacji elektronicznej, ktére oznacza ,zdol-
nos¢ sieci telekomunikacyjnych lub ustug komunikacji elektronicznej do odpie-
rania, przy zaktadanym poziomie ryzyka, wszelkich dziatafi naruszajacych
dostepnos¢, autentycznos¢, integralnos¢ lub poufnosé: a) tych sieci lub ustug,

3 Zob. s. 19 uzasadnienia projektu z dnia 3 lipca 2023 r.
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b) przetwarzanych informacji objetych tajemnica komunikagcji elektronicznej,
c) innych $wiadczonych przez przedsiebiorce komunikacji elektronicznej ustug
zwigzanych z ustugami komunikacji elektronicznej lub sieciami telekomunika-
cyjnymi tego przedsiebiorcy”. Przepis ten stanowi wdrozenie art. 2 pkt 21 EKLE.

Przepis art. 2 pkt 11 projektu z dnia 3 lipca 2023 r. formutuje takze definicje
cyberbezpieczenstwa, ktére oznacza dziatania niezbedne do ochrony systeméw
informacyjnych, uzytkownikéw takich systeméw oraz innych podmiotéw przed
cyberzagrozeniami, a art. 2 pkt 12 przewiduje definicje cyberzagrozenia, kt6-
rym sa wszelkie potencjalne okolicznosci, zdarzenia lub dziafania, ktére moga
wyrzadzi¢ szkode, spowodowac zaktécenia lub w inny sposéb niekorzystnie
wplyna¢ na systemy informacyjne, uzytkownikéw takich systeméw oraz na inne
podmioty. Rozporzadzenie 2019/881 wprowadzito definicje cyberbezpieczen-
stwa, ktéra r6zni sie od tej stosowanej na gruncie obowiazujacej u.k.s.c. Z tego
wzgledu wprowadzono nowa definicje cyberbezpieczenstwa. Natomiast dotych-
czasowemu brzmieniu definicji cyberbezpieczeristwa odpowiada definicja bez-
pieczeristwa systeméw informacyjnych?’.

2.1. Zadania i obowiazki przedsiebiorcow komunikacji elektronicznej
w zakresie wymogoéw dotyczacych bezpieczenstwa

W projekcie z dnia 3 lipca 2023 r. dodany zostat nowy Rozdziat 4a zatytuto-
wany Zadania i obowigzki przedsiebiorcéw komunikacji elektronicznej w zakre-
sie wymogow dotyczacych bezpieczenstwa i zglaszania incydentéw (art. 20a—
20h). W uzasadnieniu projektu wyjasniono, ze wspbiczesne spoteczenstwo
informacyjne jest zalezne od ustug dostarczanych przez przedsiebiorcéw
komunikacji elektronicznej, bez ktérych nie jest mozliwy przeptyw informacji.
Z tego powodu, zarbwno na poziomie europejskim, jak i krajowym, istotne
jest, aby sieci telekomunikacyjne i ustugi komunikacji elektronicznej zapew-
niaty odpowiednio wysoki poziom bezpieczeristwa. Obecnie przedsigbiorcy
telekomunikacyjni juz na podstawie dotychczas obowiazujacych przepisow
Dziatu VIIA p.t. sa obowiazani stosowac Srodki techniczne i organizacyjne
w celu zapewnienia bezpieczeristwa lub integralnosci sieci lub ustug. Ponadto
byli obowiazani informowa¢ Prezesa UKE o naruszeniu bezpieczenstwa lub
integralnosci sieci lub ustug, ktére miato istotny wptyw na funkcjonowanie
sieci lub ustug, o podjetych dziataniach zapobiegawczych i srodkach napraw-
czych oraz podjetych przez przedsiebiorce dziataniach. Prezes UKE jednak

nie mial kompetencji reagowania na te naruszenia. Zauwazy¢ nalezy, ze

37 Zob. s. 20 uzasadnienia projektu z dnia 3 lipca 2023 r.
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podmioty Swiadczace publicznie dostepna ustuge komunikagji interpersonal-
nej niewykorzystujaca numeréw do tej pory w ogoéle nie byty prawnie obo-
wiazane stosowac Srodki bezpieczenstwa zwigzane z ustugami komunikagji
interpersonalnej. Wyjatkiem w tym zakresie byly wymogi narzucone unijnymi
przepisami o ochronie danych osobowych. Proponowane przepisy z jednej
strony stanowia ewolucje przepiséw dziatu VIIA p.t., a z drugiej wdrozenie
EKLE. Wzmocniona zostanie rola Prezesa UKE w zakresie badania Srodkow
technicznych i organizacyjnych stosowanych przez przedsiebiorcéw komuni-
kacji elektronicznej?®.

Zgodnie wiec z art. 20a ust. 1 projektu z dnia 3 lipca 2023 r. przedsiebiorca
komunikacji elektronicznej, w celu zapewnienia ciagtosci $wiadczenia ustug
komunikacji elektronicznej lub dostarczania sieci telekomunikacyjnej, jest obo-
wiazany uwzglednia¢ mozliwos¢ wystapienia sytuacji szczegélnego zagrozenia.
W art. 20a ust. 1 projektu z dnia 3 lipca 2023 r. naktadany jest na przedsiebiorce
komunikacji elektronicznej ogélny obowiazek brania pod uwage w swojej dzia-
talnosci mozliwosci wystapienia sytuacji szczegélnego zagrozenia. Katalog tych
sytuacji obejmuje stan nadzwyczajny, sytuacje kryzysowa oraz bezposrednie
zagrozenie dla bezpieczenstwa sieci i ustug komunikagcji elektronicznej. Przepis
ten odzwierciedla obecny art. 176a ust. 1 p.t.*

Wedtug art. 20a ust. 2 pkt 1 projektu z dnia 3 lipca 2023 r. przedsie-
biorca komunikacji elektronicznej przeprowadza systematyczne szacowanie
ryzyka wystapienia sytuacji szczegblnego zagrozenia co najmniej raz w roku.
Przedsiebiorcy komunikacji elektronicznej sa obowiazani do prowadzenia sys-
tematycznego szacowania ryzyka wystapienia sytuacji szczegblnego zagroze-
nia (art. 20 ust. 2 pkt 1 projektu z dnia 3 lipca 2023 r.). Po zidentyfikowaniu
ryzyk sa obowiazani wdrozy¢ Srodki techniczne i organizacyjne zapewniajace
poufnos¢, integralnos¢, dostepnosc¢ i autentyczno$¢ przetwarzanych danych,
a takze poziom bezpieczenstwa adekwatny do poziomu zidentyfikowanego
ryzyka (art. 20 ust. 2 pkt 2 projektu z dnia 3 lipca 2023 r.). Przepisy te sa
implementacja art. 40 ust. T EKLE. W motywie 95 EKLE prawodawca unijny
zwrécit uwage, ze podmioty Swiadczace ustugi komunikacji interpersonalnej
niewykorzystujace numeréw zazwyczaj nie sprawuja rzeczywistej kontroli nad
transmisja sygnatoéw w sieciach. Sytuacja taka moze réwniez w niektérych przy-
padkach dotyczy¢ dostawcy ustug tacznosci interpersonalnej wykorzystujacej
numery. W takich sytuacjach $rodki techniczne i organizacyjne majace zapew-
ni¢ bezpieczenstwo sieci i ustug komunikacji elektronicznej powinny by¢

38 Zob. s. 34 uzasadnienia projektu z dnia 3 lipca 2023 r.
39 Zob. s. 34 uzasadnienia projektu z dnia 3 lipca 2023 r.
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tagodniejsze. Uwzgledniono to w projektowanych przepisach, wskazujac, ze
$rodki techniczne i organizacyjne podejmowane przez przedsiebiorcéw komu-
nikacji elektronicznej powinny zapewnia¢ poziom bezpieczenstwa adekwatny
do poziomu zidentyfikowanego ryzyka, co réwniez bierze pod uwage sytua-
cje dostawcy ustug tacznosci interpersonalnej wykorzystujacej numery. Inne
$rodki beda stosowac duzi operatorzy sieci mobilnych, dysponujacy infrastruk-
tura telekomunikacyjng, a inne mali przedsiebiorcy, jak np. osiedlowi dostawcy
ustugi dostepu do internetu®.

Zgodnie z art. 20a ust. 2 pkt 2 projektu z dnia 3 lipca 2023 r. przedsiebiorca
komunikacji elektronicznej podejmuije srodki techniczne i organizacyjne zapew-
niajace poufnos¢, integralnod¢, dostepnod¢ i autentyczno$¢ przetwarzanych
danych, a takze poziom bezpieczernstwa adekwatny do poziomu zidentyfikowa-
nego ryzyka, minimalizujace w szczegélnosci wptyw, jaki na sieci telekomunika-
cyjne, ustugi komunikacji elektronicznej lub podmioty korzystajace z tych sieci
lub ustug moze mie¢ wystapienie sytuacji szczegdlnego zagrozenia, dotyczace
nastepujacych obszaréw:

a) zapewnienia bezpieczerstwa infrastruktury telekomunikacyjnej;

b) postepowania w przypadku wystapienia sytuacji szczegélnego zagrozenia;

c) odtwarzania dostarczania sieci telekomunikacyjnych lub przywracania
$wiadczenia ustug komunikacji elektronicznej;

d) monitorowania, kontroli i testowania sieci telekomunikacyjnych lub ustug
komunikacji elektronicznej — przy uwzglednieniu aktualnego stanu wiedzy
technicznej oraz kosztéw wprowadzenia tych srodkow.

W art. 20a ust. 2 pkt 2 projektu z dnia 3 lipca 2023 r. wskazane zostaty
obligatoryjne obszary $rodkéw technicznych i organizacyjnych, ktére wynikaja
z motywu 94 EKLE. Srodki te mozna przyktadowo podzieli¢ na:

1) Srodki dotyczace zapewnienia bezpieczeristwa infrastruktury telekomunika-
cyjnej, np.:

— bezpieczenstwo fizyczne i Srodowiskowe,

— bezpieczenstwo tancuchéw dostaw,
kontrola dostepu do sieci,

— zapewnienie integralnosci sieci;
2) srodki dotyczace postepowania w sytuacji szczegélnego zagrozenia:
— procedury obstugi incydentu telekomunikacyjnego,
— zdolnosci w zakresie wykrywania incydentéw telekomunikacyjnych,
— procedury raportowania incydentéw telekomunikacyjnych oraz komuni-
kacji;

40 Zob. s. 34-35 uzasadnienia projektu z dnia 3 lipca 2023 r.
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3) srodki dotyczace odtwarzania dostarczania sieci telekomunikacyjnych lub
przywracania $wiadczenia ustug komunikacji elektronicznej, np.:

— zapewnienie planéw ciaglosci dziatania ustug,

— zapewnienie zdolnosci do odtwarzania awaryjnego ustug i sieci;

4) $rodki w zakresie monitorowania, audytowania i testowania np.:

— przygotowanie polityk monitorowania i logowania,

— przeprowadzanie ¢wiczen w zakresie planéw ciagtosci dziatania,

— testowanie sieci i ustug,

— przeprowadzania oceny bezpieczernstwa sieci i ustug komunikacji elek-

tronicznej*'.

Przedsiebiorca komunikacji elektronicznej bytby zobowiazany dokumen-
towac¢ prowadzenie analizy ryzyka oraz wdrozenie $rodkéw bezpieczeristwa
(art. 20a ust. 2 pkt 3 projektu z dnia 3 lipca 2023 r.). Dokumentowanie tych srod-
koéw jest zgodne z powszechnie uznanymi normami technicznymi (ISO 27001),
jak réwniez pozwala na rozliczalno$¢ tych dziatan oraz skuteczne przeprowadze-
nie audytu i kontroli. W celu uproszczenia prowadzenia dokumentacji w art. 20a
ust. 3 projektu z dnia 3 lipca 2023 r. wskazano, ze przedsiebiorcy komunikacji
elektronicznej sporzadzajacy plan dziatania w sytuacji szczegbélnego zagrozenia
beda dokumentowac¢ w tym planie wdrozenie srodkéw technicznych i organiza-
cyjnych, o ktérych mowa w art. 20a ust. 2 pkt 2 projektu z dnia 3 lipca 2023 r.

Wazna kwestig jest zapewnienie przeptywu informacji miedzy zespotami
CSIRT, prezesem UKE oraz przedsiebiorcami komunikacji elektronicznej. Zapro-
ponowano wiec, aby co do zasady przedsiebiorcy komunikacji elektronicznej
byli obowiazani wyznaczy¢ dwie osoby odpowiedzialne za utrzymywanie kon-
taktow z podmiotami krajowego systemu cyberbezpieczeristwa. Dane tych os6b
bytyby przekazywane do Prezesa UKE (art. 20a ust. 2 pkt 4 projektu z dnia 3 lipca
2023 r.). Z obowiazku wyznaczenia wskazanych os6b wytacza sie mikroprzedsie-
biorcoéw, matych przedsiebiorcow oraz érednich przedsiebiorcéw, gdyz mogtoby
to stanowi¢ zbyt duze obciazenie dla tej grupy podmiotéw (art. 20a ust. 2 pkt 6
projektu z dnia 3 lipca 2023 r.).

W projekcie z dnia 3 lipca 2023 r. zaproponowano, podobnie jak w obec-
nie obowiazujacych przepisach (art. 175d p.t.), aby minister wtasciwy do spraw
informatyzacji mogt okresli¢, dla danego rodzaju dziatalnosci wykonywanej przez
przedsiebiorce komunikacji elektronicznej, minimalny zakres srodkéw technicz-
nych i organizacyjnych stosowanych w celu zapewnienia bezpieczenstwa sieci

# Zob. E. Vytogianni, M. Dekker, Security Supervision under the EECC, s. 15-16; European Union
Agency for Cybersecurity (ENISA), https://www.enisa.europa.eu/publications/supporting-the-im-
plementation-of-theeuropean-electronic-commmunications-code-eecc [dostep: 7.02.2024 r.].
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i ustug komunikacji elektronicznej (art. 20a ust. 7 projektu z dnia 3 lipca 2023 r.).
Przy wydawaniu rozporzadzenia minister powinien wzia¢ pod uwage:

— rekomendacje miedzynarodowe o charakterze specjalistycznym (beda
to mogly by¢ w szczegdlnosci normy techniczne, dokumenty ENISA, akty
wykonawcze Komisji Europejskiej wydane na podstawie art. 40 ust. 5 EKLE
czy tez inne dokumenty specjalistyczne organizacji miedzynarodowych);

— skale dziafalnosci wykonywanej przez przedsiebiorce komunikacji elektro-
nicznej;

— potrzebe podejmowania przez tego przedsiebiorce dziatarh zapewniajacych
bezpieczerstwo sieci lub ustug komunikacji elektroniczne;j.

Przewidziano mozliwo$¢ wydawania kilku rozporzadzei na podstawie
art. 20a ust. 7 projektu z dnia 3 lipca 2023 r. — odrebnie dla kazdego rodzaju dzia-
talnosci. W uzasadnieniu wyjasniono, ze konieczno$¢ zapewnienia ministrowi
wiasciwemu do spraw informatyzacji takiej kompetencji wynika z faktu krytycz-
nego znaczenia ustug telekomunikacyjnych dla spoteczenstwa informacyjnego.
Wiele ustug jest zaleznych od ustug telekomunikacyjnych, przyktadowo centra
przetwarzania danych potrzebuja redundantnych faczy telekomunikacyjnych,
aby mogty swiadczy¢ swoje ustugi. Dlatego konieczne jest, aby dla tego sektora
minister moégt wyda¢ minimalne wymagania co do Srodkéw bezpieczeristwa, aby
zapewnic jednolity poziom bezpieczenstwa danego rodzaju ustug komunikacji
elektronicznej*.

W art. 20b ust. 1 projektu z dnia 3 lipca 2023 r. uregulowano uprawnienie
Prezesa UKE do dokonywania oceny podjetych przez przedsiebiorce komunika-
cji elektronicznej Srodkéw zapewniajacych bezpieczenstwo sieci i ustug. Na jego
zadanie przedsiebiorca poinformuje go o podjetych srodkach (art. 20b ust. 2
projektu z dnia 3 lipca 2023 r.). Obowiazek ten jest zgodny z art. 41 ust. 2 lit. a
EKLE. Zadanie Prezesa UKE zawiera:

1) wskazanie podmiotu obowiazanego do przekazania informacji;

2) date;

3) wskazanie zakresu zadanych informacji oraz okresu, ktérego dotycza;

4) wskazanie celu, jakiemu informacje maja stuzy¢;

5) wskazanie terminu przekazania informacji adekwatnego do zakresu tego
zadania, nie krétszego niz 7 dni;

6) pouczenie o zagrozeniu kara (art. 20b ust. 3 projektu z dnia 3 lipca 2023 r.).
W wyniku przeprowadzonej przez Prezesa UKE oceny moga powsta¢ uza-

sadnione watpliwosci co do stosowania przez przedsiebiorce komunikacji elek-
tronicznej wtasciwych srodkéw technicznych i organizacyjnych. W projekcie

42 Zob. s. 36-37 uzasadnienia projektu z dnia 3 lipca 2023 r.
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z dnia 3 lipca 2023 r. zaproponowano wiec, aby w takiej sytuacji Prezes UKE
mogt natozy¢, w drodze decyzji, na przedsigbiorce komunikacji elektronicznej
obowiazek:

— wiasciwego zastosowania lub uzupetnienia srodkéw technicznych lub orga-
nizacyjnych, w okreslonym przez Prezesa UKE terminie (art. 20b ust. 4 pkt 1
projektu z dnia 3 lipca 2023 r.), co stanowi implementacje art. 41 ust. 1
EKLE, lub

— poddania sie audytowi bezpieczeristwa, ktérego wyniki przedsiebiorca udo-
stepnia Prezesowi UKE (art. 20b ust. 4 pkt 2 projektu z dnia 3 lipca 2023 r.),
co stanowi z kolei implementacje art. 41 ust. 2 lit. b EKLE.

W uzasadnieniu projektu z dnia 3 lipca 2023 r. wyjasniono, ze celowo
w przepisie art. 20b ust. 4 pkt 1 uzyto funktora ,lub”, poniewaz zaleznie od
konkretnej sytuacji u przedsiebiorcy komunikacji elektronicznej moze zaistnie¢
potrzeba nakazania uzupetnienia tylko srodka technicznego lub tylko srodka
organizacyjnego albo i jednego, i drugiego*. Zgodnie wiec art. 20b ust. 4 pkt 1
projektu z dnia 3 lipca 2023 r. Prezes UKE moze, w drodze decyzji, natozy¢ na
przedsiebiorce komunikacji elektronicznej obowiazek ,wtasciwego zastosowa-
nia lub uzupetnienia $rodkéw technicznych lub organizacyjnych”. Tymczasem
art. 41 ust. 1 EKLE stanowi, ze ,Panstwa cztonkowskie zapewniajg, aby w celu
wdrozenia art. 40 wfasciwe organy byty uprawnione do wydawania wiazacych
instrukcji — w tym instrukcji dotyczacych srodkéw wymaganych [...]". Przepis ten
moéwi o wydawaniu przez odpowiednie organy w decyzji ,wiazacych instruk-
cji”, a nie ,Srodkéw technicznych lub organizacyjnych”. Przepis art. 20b ust. 4
projektu z dnia 3 lipca 2023 r. powinien wiec zosta¢ zmieniony i brzmie¢ naste-
pujaco: ,Prezes UKE moze, w drodze decyzji, natozy¢ na przedsiebiorce komu-
nikacji elektronicznej obowiazek:

1) zastosowania dodatkowych wiazacych instrukcji — w tym instrukcji dotycza-
cych srodkéw wymaganych, kierujac sie potrzeba zapewnienia ich propor-
cjonalnodci do zidentyfikowanego stopnia ryzyka;

2) w przypadku powstania uzasadnionych watpliwosci co do stosowania wia-
Sciwych srodkéw bezpieczenstwa, poddania sie, na wtasny koszt, audytowi
bezpieczeristwa przeprowadzanemu przez wykwalifikowany, wybrany przez
przedsiebiorce podmiot i udostepnienia Prezesowi UKE wynikéw takiego
audytu”.

Prezes UKE moze wiec zarzadzi¢ przeprowadzenie audytéw tylko w sytua-
cji, w ktorej istnieje uzasadniona obawa, iz przedsiebiorca nie stosuje wystarcza-
jacych srodkéw bezpieczenstwa.

4 Zob. s. 37 uzasadnienia projektu z dnia 3 lipca 2023 r.
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W przypadku jednak, gdyby art. 20b ust. 4 projektu z dnia 3 lipca 2023 r.
nie zostal zmieniony, postanowienia art. 20b projektu powinny by¢ uzupet-
nione o ustep 7, zgodnie z ktérym: Minister wiasciwy do spraw informatyzacji
okresli, w drodze rozporzadzenia, wytyczne w zakresie stosowania technicz-
nych i organizacyjnych srodkéw, o ktérych mowa w art. 20a ust. 2 pkt 2, kie-
rujac sie potrzeba zapewnienia ich proporcjonalnosci do zidentyfikowanego
stopnia ryzyka oraz zasady minimalizacji kosztéw zwiazanych z ich wdraza-
niem. Okreslenie w rozporzadzeniu wytycznych w zakresie stosowania dodat-
kowych technicznych i organizacyjnych srodkéw, o ktérych mowa w art. 20a
ust. 2 pkt 2 projektu z dnia 3 lipca 2023 r., zapewnitoby jasno$¢ i przejrzy-
stoé¢ zaréwno dla Prezesa UKE, jak i dla przedsigbiorcow komunikacji elek-
tronicznej, co do tego, jakie moga by¢ konkretnie stosowane odpowiednie
Srodki techniczne i organizacyjne w celu zapewnienia bezpieczefistwa sieci
lub ustug.

Uprawnienie Prezesa UKE do nafozenia, w drodze decyzji administracyj-
nej, obowiazku wiadciwego zastosowania lub uzupetnienia srodkéw technicz-
nych badz organizacyjnych stuzy m.in. przeciwdziataniu ryzykom zwiazanych
z btedna konfiguracja sieci, ktére moze prowadzi¢ do powaznych incydentéow
telekomunikacyjnych, lub ryzykom zwigzanym z niewystarczajacg kontrolg
dostepu. Prezes UKE bedzie mégt takze, na podstawie art. 20b projektu z dnia
3 lipca 2023 r., nakaza¢ uzupetni¢ srodki organizacyjne, np. zwiazane z bezpie-
czefistwem fizycznym obiektéw infrastruktury telekomunikacyjnej lub dostepem
0s6b z zewnatrz, np. serwisantéw dostawcy, do kluczowej infrastruktury. Okre-
$lajac termin na wdrozenie dodatkowych srodkéw, Prezes UKE powinien kiero-
wac sie z jednej strony koniecznoscia jak najszybszego ich wdrozenia, a z drugiej
za$ powinien by¢ to obiektywnie termin realny do wykonania przez przedsie-
biorce (art. 20b ust. 5 projektu z dnia 3 lipca 2023 r.)*.

Z kolei celem audytu bezpieczenstwa bytaby ocena zastosowanych przez
przedsiebiorce Srodkéw zapewniajacych bezpieczenstwo sieci lub ustug komuni-
kacji elektronicznej. Audyt musiatby by¢ przeprowadzony przez podmiot nieza-
lezny od przedsiebiorcy komunikacji elektronicznej, ktéry zostatby zobligowany
do przeprowadzenia audytu. Do tego audytu bytyby stosowane odpowiednio
postanowienia art. 15 ust. 2 pkt 1 i 2 oraz ust. 3-5 u.k.s.c. Odpowiednie stoso-
wanie przepiséw art. 15 ust. 2 u.k.s.c (w zakresie spetniania wymogéw formal-
nych przez podmioty przeprowadzajace audyt) wynika z r6znic w wymaganych
wiedzy i dodwiadczeniu, w zaleznosci od zakresu przedmiotowego audytu, ktéry
miatby by¢ przeprowadzony.

#  Zob. s. 37 uzasadnienia projektu z dnia 3 lipca 2023 r.
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Przepis art. 15 u.k.s.c. okresla, jakie podmioty moga przeprowadzi¢ audyt
bezpieczeristwa systemu informacyjnego wykorzystywanego do Swiadczenia
ustugi kluczowej, czyli Swiadczenia bardzo waznej ustugi. Podmioty przeprowa-
dzajace taki audyt powinny spetnia¢ wysokie standardy. Zgodnie z art. 15 ust. 2
pkt 1 2 u.k.s.c. audyt moze by¢ przeprowadzony przez:

1) jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(Dz.U. z 2022 r. poz. 1854), w zakresie wtasciwym do podejmowanych
ocen bezpieczenstwa systeméw informacyjnych;

2) co najmniej dwoch audytoréw posiadajacych:

a) certyfikaty okreslone w przepisach wydanych na podstawie art. 15 ust. 8

u.k.s.c.® lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczernstwa syste-

moéw informacyjnych, lub

c) co najmniej dwuletnig praktyke w zakresie audytu bezpieczerstwa syste-

moéw informacyjnych i legitymujacych sie dyplomem ukonczenia studiéw
podyplomowych w zakresie audytu bezpieczeristwa systeméw informa-
cyjnych, wydanym przez jednostke organizacyjna, ktéra w dniu wydania
dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do nada-
wania stopnia naukowego doktora nauk ekonomicznych, technicznych
lub prawnych.

Przepis art. 15 ust. 3 u.k.s.c. wyjasnia, ze za praktyke w zakresie audytu bez-
pieczenstwa systemow informacyjnych uwaza sie udokumentowane wykonanie
w ciagu ostatnich trzech lat przed dniem rozpoczecia audytu trzech audytow
w zakresie bezpieczeristwa systeméw informacyjnych lub ciagtosci dziatania albo
wykonywanie audytéw bezpieczenstwa systeméw informacyjnych lub ciagfosci
dziatania w wymiarze czasu pracy nie mniejszym niz 1/2 etatu, zwigzanych z:

1) przeprowadzaniem audytu wewnetrznego pod nadzorem audytora
wewnetrznego,

2) przeprowadzaniem audytu zewnetrznego pod nadzorem audytora wioda-
cego;

3) przeprowadzaniem audytu wewnetrznego w zakresie bezpieczenstwa infor-
magji, o ktérym mowa w przepisach wydanych na podstawie art. 18 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizuja-
cych zadania publiczne;

% Na podstawie tego przepisu zostato wydane rozporzadzenie Ministra Cyfryzacji w sprawie
wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu z dnia 12 pazdziernika 2018 r.
(Dz.U. 2 2018 r. poz. 1999).
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4) wykonywaniem czynnosci kontrolnych, o ktérych mowa w ustawie z dnia

15 lipca 2011 r. o kontroli w administracji rzadowej*¢;

5) wykonywaniem czynnosci kontrolnych, o ktérych mowa w ustawie z dnia

23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*”.

Audytor jest obowiazany do zachowania w tajemnicy informacji uzyskanych
w zwiazku z przeprowadzanym audytem, z zachowaniem przepiséw o ochronie
informacji niejawnych i innych informacji prawnie chronionych (art. 15 ust. 4
u.k.s.c.). Na podstawie zebranych dokumentéw i dowodéw audytor sporzadza
pisemne sprawozdanie z przeprowadzonego audytu i przekazuje je operatorowi
ustugi kluczowej wraz z dokumentacja z przeprowadzonego audytu (art. 15
ust. 5 u.k.s.c.).

Przy przeprowadzaniu audytéw, o ktérych mowa w art. 20b projektu z dnia
3 lipca 2023 r., nie zawsze wystarczajace bytoby spetnienie przestanki ,praktyki
w zakresie audytu bezpieczenistwa systeméw informacyjnych”, gdyz niezbedne
moga by¢ wiedza i doswiadczenie w zakresie funkcjonowania specyficznych
rozwiazan telekomunikacyjnych. Wykonujacy audyt bezpieczeristwa musza by¢
niezalezni od przedsiebiorcy komunikagji elektronicznej, u ktérego prowadzony
jest audyt bezpieczenstwa (art. 20b ust. 6 projektu z dnia 3 lipca 2023 r.)*.

W art. 20c projektu z dnia 3 lipca 2023 r. uregulowano obowiazki przedsie-
biorcy komunikacji elektronicznej po wykryciu incydentu telekomunikacyjnego.
W uzasadnieniu projektu wyjasniono, ze przedsiebiorca obstugiwatby kazdy
incydent telekomunikacyjny, ktéry u niego wystapi. Dla przyktadu oznaczatoby
to, ze dostawca ustugi dostepu do internetu bytby obowiazany zainterwenio-
wag, jezeli np. z powod6w technicznych nastapi przerwa lub pogorszenie jakosci
Swiadczenia tej ustugi. Oczywiscie rodzaje podejmowanych dziatah w ramach
obstugi incydentu telekomunikacyjnego réznityby sie w zaleznosci od przyczyny
incydentu telekomunikacyjnego czy sieci lub ustug dotknietych tym incydentem.
Obowiazek ten zwiekszytby bezpieczenstwo $wiadczonych ustug komunikag;ji
elektronicznej. Przedsiebiorca komunikagji elektronicznej zapewnitby dostep do
rejestrowanych incydentéw zespotom CSIRT poziomu krajowego i CSIRT Telco.
Jest to zwigzane z tym, ze CSIRT poziomu krajowego moze zmienic klasyfikacje
konkretnego incydentu telekomunikacyjnego, a takze z uprawnieniami zespo-
tow CSIRT w zwiazku z reagowaniem na incydenty telekomunikacyjne. Réw-
noczednie mogtby przekazywac¢ do zespotéw CSIRT informacje o cyberzagro-
zeniach, podatnosciach i incydentach, ktére mogtyby mie¢ negatywny wptyw

* Dz.U.z2020r. poz. 224.
7 Dz.U.z 2022 r. poz. 623.
4 Zob. s. 37-38 uzasadnienia projektu z dnia 3 lipca 2023 r.
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na bezpieczenstwo sieci lub ustug komunikagji elektronicznej, a takze o wyko-
rzystywanych technologiach. Uprawnienie to wzmacniatby przeptyw informacji
miedzy przedsiebiorcami komunikacji elektronicznej a zespotami CSIRT. Bazujac
na tej wiedzy, zespoty CSIRT mogtyby dokona¢ analizy podatnosci czy analizy
zagrozen, co zwigkszytoby ich mozliwosci reagowania na incydenty telekomu-
nikacyjne. Wiaze sie to takze z zadaniem zespotéw CSIRT wskazanym w art. 32
ust. 4 u.k.s.c.*” W przypadku kontynuowania prac nad zaproponowanym w pro-
jekcie z dnia 3 lipca 2023 r. przepisem art. 20c nalezatoby doprecyzowa¢, ze
obowiazek dotyczy wytacznie sieci telekomunikacyjnych lub ustug komunikag;ji
elektronicznej tego przedsiebiorcy. Niezbedne jest bowiem zapewnienie, aby
przepisy nie byly rozumiane rozszerzajaco i nie pozwalaty na obarczanie jed-
nych podmiotéw obowiazkami, ktére de facto naleza do innych podmiotéw.
Przepis art. 20d projektu z dnia 3 lipca 2023 r. reguluje zasady zgtaszania
incydentéw telekomunikacyjnych przez przedsiebiorcow komunikacji elektro-
nicznej. Obowiazkowemu zgtoszeniu podlegatby powazny incydent telekomu-
nikacyjny. Przedsiebiorca komunikacji elektronicznej bytby obowiazany uznaé
incydent telekomunikacyjny za powazny incydent telekomunikacyjny, jezeli
spetnit on progi okreslone w rozporzadzeniu ministra wtasciwego do spraw infor-
matyzacji (art. 20d ust. T pkt 1 projektu z dnia 3 lipca 2023 r.). Obowiazek
informacyjny dotyczytby wiec szczegbdlnego rodzaju incydentéw telekomunika-
cyjnych, ktére w znaczny i istotny sposéb oddziatuja na funkcjonowanie spote-
czefstwa. Z tego powodu paistwo powinno by¢ poinformowane o tym fakcie
oraz powinno mie¢ odpowiednie mozliwosci reakcji na tego rodzaju zdarzenie®.
Przedsiebiorcy telekomunikacyjni przekazywaliby do zespotu CSIRT Telco
informacje o wystapieniu powaznego incydentu telekomunikacyjnego nie p6z-
niej niz w ciagu o$miu godzin od chwili jego wystapienia, wedtug aktualnej wie-
dzy, jaka dysponuja w tym czasie (art. 20d ust. 1 pkt 2 oraz 20e ust. 3 projektu
z dnia 3 lipca 2023 r.). Informacje te uzupetnialiby w trakcie obstugi incydentu
telekomunikacyjnego. Co do zasady zgtoszenie bytoby przekazywane w postaci
elektronicznej. W przypadku braku mozliwosci przekazania go w postaci elek-
tronicznej przy uzyciu innych dostepnych srodkéw komunikacji (art. 20d ust. 2
projektu z dnia 3 lipca 2023 r.). W uzasadnieniu projektu wyjasniono, ze podczas
obstugi powaznego incydentu telekomunikacyjnego przedsiebiorcy komunika-
cji elektronicznej byliby zobowiazani wspétpracowac z zespotami CSIRT Telco
i wladciwym zespotem CSIRT GOV, CSIRT MON lub CSIRT NASK. W ramach
tej wspotpracy przekazywaliby niezbedne dane do tych zespotéw, aby utatwi¢

49 Zob. s. 38 uzasadnienia projektu z dnia 3 lipca 2023 r.
50 Zob. s. 38-39 uzasadnienia projektu z dnia 3 lipca 2023 r.
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reagowanie na incydent telekomunikacyjny. Zesp6t CSIRT Telco przekazywatby
niezwtocznie, w ciagu odmiu godzin, informacje o tym zgfoszeniu do wtasciwego
dla danego przedsiebiorcy komunikacji elektronicznej zespotu CSIRT GOV,
CSIRT MON lub CSIRT NASK. Rozwiazanie to zapewnitoby jeden punkt kontak-
towy dla zgfoszer incydentéw telekomunikacyjnych, z drugiej strony zapewni-
toby obieg informacji miedzy zespotami CSIRT. Przewiduje sie, ze przekazywanie
informacji pomiedzy CSIRT odbywatoby sie za pomoca systemu teleinformatycz-
nego, o ktérym mowa w art. 46 u.k.s.c.”!

1) Postanowienia art. 20d ust. 3 projektu z dnia 3 lipca 2023 r. przewiduja, ze
minister wiasciwy do spraw informatyzacji okresli w rozporzadzeniu progi
uznania incydentu telekomunikacyjnego za powazny incydent telekomu-
nikacyjny. Tworzac upowaznienie ustawowe, wzieto pod uwage parametry
istotnosci wptywu incydentu telekomunikacyjnego wskazane w art. 40 ust. 2
EKLE. Progi te mozna podzieli¢ na:

a) ilosciowe:

— liczbe uzytkownikéw, na ktérych incydent telekomunikacyjny miat
wptyw,

— czas trwania skutkéw incydentu telekomunikacyjnego,

— obszar, na ktérym wystapity skutki incydentu telekomunikacyjnego;

b) jakosciowe:

— zakres wptywu incydentu telekomunikacyjnego na funkcjonowanie
sieci i ustug,

— wplyw incydentu telekomunikacyjnego na zachowanie tajemnicy
komunikacji elektroniczne;j,

— wplyw incydentu telekomunikacyjnego na swiadczenie ustug kluczo-
wych oraz funkcjonowanie infrastruktury krytycznej w rozumieniu
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym,

— wplyw incydentu telekomunikacyjnego na potaczenia do numeréw
alarmowych,

— wplyw incydentu telekomunikacyjnego na wykonywanie obowiazkéw
na rzecz obronnosci, bezpieczenstwa paristwa oraz bezpieczenistwa
i porzadku publicznego.

Wydajac rozporzadzenie, minister powinien uwzgledni¢ rekomendacje
ENISA, ktéra czyni to celem wsparcia organéw regulacyjnych parstw UE®.
Z projektowanych regulacji wynikato wiec, ze incydent miatby by¢ klasyfiko-
wany jako telekomunikacyjny na podstawie progéw. Niemniej jednak przepis

1 Zob. s. 39 uzasadnienia projektu z dnia 3 lipca 2023 r.
2 Ibidem.
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art. 2 projektu z dnia 3 lipca 2023 r., zawierajacy wyjasnienie poje¢ uzywanych
w projektowanej noweli, wprowadza takze definicje incydentu telekomunika-
cyjnego. W praktyce mogtoby dojs¢ do incydentu, ktéry spetniatby kryteria tele-
komunikacyjnego wedtug definicji, ale nie spetniatby kryteriow wedtug progéw.
Powstatoby pytanie, czy wéwczas incydent bytby telekomunikacyjny. Mogtoby
dojs¢ do paradoksalnej sytuacji z uwagi na obie definicje: wedtug jednej definig;ji
incydent bytby telekomunikacyjny, a wedtug drugiej nie.

Przepis art. 20d ust. 3 projektu z dnia 3 lipca 2023 r. okresla katalog prze-
stanek, ktéry zostat zmodyfikowany wobec postanowien EKLE, w szczegdlInosci
poprzez nieuwzglednienie wskazanej w EKLE przestanki ,wptywu na dziatalnos¢
ekonomiczng i spoteczng”. W to miejsce wprowadzono szeroki katalog oko-
licznosci, tj.: wptyw incydentu bezpieczenstwa na zachowanie tajemnicy komu-
nikacji elektronicznej; wptyw incydentu bezpieczeristwa na Swiadczenie ustug
kluczowych w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa oraz funkcjonowanie infrastruktury krytycznej w rozu-
mieniu ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym; wptyw
incydentu bezpieczeristwa na pofaczenia do numeréw alarmowych. Nalezatoby
rozwazy¢ usuniecie przestanki wptywu na ustugi kluczowe oraz infrastrukture
krytyczna. W przypadku bowiem, gdyby w rozporzadzeniu okreslono odrebne
progi odnoszace sie wytacznie do tego zakresu, wykonanie obowiazku zgto-
szenia mogtoby by¢ niemozliwe. Z perspektywy operatora zobowiazanego do
dokonania zgtoszenia trudne do ustalenia bytoby, czy dany incydent miat wptyw
na ustugi kluczowe (lista takich operatoréw nie jest jawna) lub infrastrukture kry-
tyczng (lista obiektow jest zastrzezona). Ewentualne zgloszenie incydentu maja-
cego wplyw w tym zakresie bytoby faktycznie mozliwe jedynie w przypadku,
gdyby operator miat wiedze w zakresie takiego wptywu lub sam byt operatorem
ustugi kluczowej lub posiadaczem infrastruktury krytyczne;.

Przepis art. 20e projektu z dnia 3 lipca 2023 r. zawiera szczegbétowe posta-
nowienia dotyczace zawartosci zgfoszenia powaznego incydentu telekomuni-
kacyjnego. Pozwolityby one zebra¢ podstawowe dane o tym incydencie, takie
jak dane o podmiocie dotknietym incydentem, liczbe uzytkownikéw, na kt6-
rych powazny incydent telekomunikacyjny miat wptyw oraz na ustugi kluczowe,
ustugi cyfrowe czy obowiazki na rzecz obronnosci, bezpieczenstwa paristwa oraz
bezpieczerstwa i porzadku publicznego. Dane te sa niezbedne, aby CSIRT Telco
mogt skutecznie reagowa¢ na powazne incydenty telekomunikacyjne. Ponadto
dzieki tym informacjom CSIRT poziomu krajowego zyskaja informacje niezbedne
do biezacego szacowania ryzyka na poziomie krajowym?3.

53 Zob. s. 40 uzasadnienia projektu z dnia 3 lipca 2023 r.
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Przede wszystkim zgloszenie musiatoby zawiera¢ informacje, od kogo
pochodzi — od jakiego podmiotu (art. 20e ust. 1 pkt 1 projektu z dnia 3 lipca
2023 r.). Nastepnie musiatyby by¢ wskazane dane osoby (imie, nazwisko, numer
telefonu, adres poczty elektronicznej) zgtaszajacej incydent oraz dane osoby
uprawnionej do zgfaszania wyjasnieft (art. 20e ust. 1 pkt 2-3 projektu z dnia
3 lipca 2023 r.). Moga to by¢ dwie rézne osoby albo jedna, ktéra wypetnia dwie
funkcje. Istotne jest, aby CSIRT Telco wiedziat, kto zgfasza incydent telekomuni-
kacyjny i kto moze udzieli¢ wyjasnien**.

Zgodnie z art. 20e ust. 1 pkt 4 projektu z dnia 3 lipca 2023 r. zgtoszenie
powinno takze zawiera¢ opis wptywu incydentu telekomunikacyjnego na sieci
i ustugi, w tym:

a) sieci telekomunikacyjne, na ktére powazny incydent telekomunikacyjny
miat wptyw,

b) ustugi komunikacji elektronicznej zgfaszajacego, na ktére powazny incydent
telekomunikacyjny miat wptyw,

c) liczbe uzytkownikéw ustugi komunikacji elektronicznej, na ktérych powazny
incydent telekomunikacyjny miat wptyw,

d) moment wystapienia i wykrycia powaznego incydentu telekomunikacyjnego
oraz czas jego trwania,

e) zasieg geograficzny obszaru, ktérego dotyczy powazny incydent telekomuni-
kacyjny,

f) wplyw powaznego incydentu telekomunikacyjnego na swiadczenie ustugi
kluczowej przez operatoréw ustug kluczowych, jezeli jest znany,

g wplyw powaznego incydentu telekomunikacyjnego na swiadczenie ustugi
cyfrowej przez dostawcow ustug cyfrowych, jezeli jest znany,

h) przyczyne zaistnienia powaznego incydentu telekomunikacyjnego i sposéb
jego przebiegu oraz skutki jego oddziatywania na sieci telekomunikacyjne
lub $wiadczone ustugi komunikacji elektronicznej,

i) wplyw powaznego incydentu telekomunikacyjnego na pofaczenia z nume-
rami alarmowymi,

j) wptyw powaznego incydentu telekomunikacyjnego na mozliwos¢ realizacji
zadan lub obowiazkéw na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego.

Projekt zaktadat, ze zgloszenie powaznego incydentu telekomunikacyjnego
bedzie zawierato opis wptywu tego zdarzenia na $wiadczenie ustugi kluczowe;j
przez operatoréow ustug kluczowych oraz ustug cyfrowych przez dostawcéw
ustug cyfrowych, jezeli ten wptyw jest znany. W uzasadnieniu wyjasniono, ze

5 Ibidem.
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interpretowac to nalezy w ten sposob, iz jezeli przedsiebiorca komunikacji elek-
tronicznej uzyskat informacje, np. w drodze negocjacji biznesowych, od swojego
ustugobiorcy, ze jest operatorem ustugi kluczowej — to powinien wskaza¢ w zgto-
szeniu, czy powazny incydent telekomunikacyjny mial wptyw na $wiadczenie
ustugi kluczowej. To samo w przypadku dostawcéw ustug cyfrowych. Szcze-
golnie tych dostawcéw swiadczacych ustugi przetwarzania w chmurze. Centra
przetwarzania danych wymagaja, do swojego codziennego funkcjonowania, nie-
zawodnych, redundantnych taczy telekomunikacyjnych. Natomiast jesli przed-
siebiorca komunikacji elektronicznej obiektywnie nie jest w stanie wskaza¢, czy
powazny incydent telekomunikacyjny wptynat na operatoréw ustug kluczowych
czy dostawcoéw ustug cyfrowych, to nie musiatby wypetniac tej czesci zgtoszenia.
Podobny przepis znajduje sie w art. 12 ust. 1 pkt 4 lit. e u.k.s.c.”®

W zgloszeniu powinien by¢ takze opisany wptyw powaznego incydentu
telekomunikacyjnego na:

— potaczenia z numerami alarmowymi — o kazdym przypadku niedostepnosci
numeréw ustalonych w ustawie lub w planie numeracji krajowej dla publicz-
nych sieci telekomunikacyjnych udostepnianych stuzbom ustawowo powo-
tanym do niesienia pomocy powinno wiedzie¢ panstwo, poniewaz numery
te stuza pomocy obywatelom;

— mozliwoé¢ realizacji zadan lub obowigzkéw na rzecz obronnosci, bezpie-
czehstwa panstwa oraz bezpieczenstwa i porzadku publicznego. Chodzi
o obowiazki okreslone obecnie w dziale VIII. Obowiazki na rzecz obron-
nosci, bezpieczenstwa paristwa oraz bezpieczeristwa i porzadku publicz-
nego ustawy — Prawo telekomunikacyjne, a p6zniej w art. 39 i nastepnych
ustawy — Prawo komunikacji elektronicznej. Zalicza sie do nich m.in. zada-
nia i obowiazki w zakresie przygotowania i utrzymywania wskazanych ele-
mentéw sieci telekomunikacyjnych dla zapewnienia telekomunikacji na
potrzeby systemu kierowania bezpieczefistwem narodowym. Stanowig one
kluczowe obowiazki z punktu widzenia obronnosci panstwa, dlatego jezeli
wydarzyt sie powazny incydent telekomunikacyjny, to panstwo powinno
wiedzie¢, w jaki sposob wptywa to na realizacje tych obowiazkow?®.

W uzasadnieniu projektu wyjasniono takze, ze ze wzgledu na wspétzalez-
nosc¢ sieci telekomunikacyjnych incydenty telekomunikacyjne w jednym pan-
stwie moga mie¢ wplyw na ustugi w drugim panstwie UE, np. w przypadku
tranzytu potaczen. Dlatego zgtoszenie powaznego incydentu telekomunikacyj-
nego powinno zawiera¢ informacje o transgranicznych skutkach tego zdarzenia.

> Ibidem.
6 Zob. s. 40-41 uzasadnienia projektu z dnia 3 lipca 2023 r.
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Dzieki temu CSIRT MON, CSIRT NASK lub CSIRT COV beda w stanie ocenic,
czy powazny incydent telekomunikacyjny dotyczy dwoéch lub wigkszej liczby
panstw cztonkowskich Unii Europejskiej. W zgtoszeniu powinno by¢ takze wska-
zane, jakie dziaftania zapobiegawcze i naprawcze podjat przedsiebiorca komuni-
kacji elektronicznej w zwigzku z powaznym incydentem telekomunikacyjnym.
Przyktadowo czy np. dokonano zabezpieczenia logéw. Jest to istotne, ponie-
waz dzieki temu CSIRT Telco czy CSIRT poziomu krajowego beda wiedziaty,
co zostato zrobione, a w czym nalezy pomdc zgfaszajacemu podczas reagowa-
nia na to zdarzenie. Oczywiscie zaktadano, ze zgloszenie moze zawiera¢ inne
istotne informacje — pozostawia sie to do decyzji zgfaszajacego. Wazne jest samo
zgloszenie powaznego incydentu telekomunikacyjnego, nawet jezeli przedsie-
biorca nie miatby petnej informacji o tym zdarzeniu. Dopiero po dtuzszej anali-
zie mogtby uzyskac informacje, np. o przyczynie tego zdarzenia. Dlatego wpro-
wadzono regute, ze zgtaszajacy miat przekaza¢ informacje znane mu w chwili
dokonywania zgtoszenia, ale w trakcie obstugi incydentu telekomunikacyjnego
musiatby uzupetnic¢ to zgfoszenie®’.

Zgodnie z art. 20e ust. 4 projektu z dnia 3 lipca 2023 r. przedsiebiorca komu-
nikacji elektronicznej mogtby przekaza¢, w niezbednym zakresie, w zgfoszeniu,
informacje stanowiace tajemnice prawnie chronione, w tym stanowiace tajemnice
przedsiebiorstwa, gdy jest to konieczne do obstugi incydentu telekomunikacyj-
nego przez wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV oraz CSIRT Telco.
Wihasciwy CSIRT MON, CSIRT NASK lub CSIRT COV oraz CSIRT Telco mégtby
zwrécic sie do przedsiebiorcy komunikacji elektronicznej o uzupetnienie zgto-
szenia o informacje, w tym informacje stanowiace tajemnice prawnie chronione,
w zakresie niezbednym do obstugi incydentu telekomunikacyjnego (art. 20e ust. 5
projektu z dnia 3 lipca 2023 r.). W zgfoszeniu przedsiebiorca komunikacji elektro-
nicznej oznaczatby informacje stanowiace tajemnice prawnie chronione, w tym
tajemnice przedsiebiorstwa (art. 20e ust. 6 projektu z dnia 3 lipca 2023 r.).

Postanowienia art. 20e ust. 4-6 projektu z dnia 3 lipca 2023 r. szeroko
okreslaja uprawnienia CSIRT. Tajemnice prawnie chronione stanowig bardzo
szeroki katalog, wykraczajacy poza tajemnice przedsiebiorstwa czy tajemnice
telekomunikacyjna. Kwestii tych dotyczy kilkadziesiat ustaw znajdujacych sie
obecnie w obrocie prawnym. W praktyce moze wystapi¢ sytuacja, gdy przed-
siebiorca telekomunikacyjny nie bedzie zobowigzany do ich zachowania. Nie
zawsze bowiem bedzie on w petni dysponentem danej informacgji, tj. nie w kaz-
dym przypadku bedzie dotyczyta ona wyfaczenie jego samego i tym samym
bedzie moégt przekazac ja CSIRT bez ryzyka naruszenia praw innych podmiotéw.

7 Zob. s. 41 uzasadnienia projektu z dnia 3 lipca 2023 r.



132 Rozdziat Il Zatozenia i kierunek zmian prawa polskiego w zakresie komunikacji...

W niektérych przypadkach, aby mozliwe byto przekazanie takich informagiji,
potrzebne bytoby uzyskanie zgody sadu. Ponadto przekazanie petnych informa-
cji w zakresie tajemnicy komunikacji elektronicznej moze budzi¢ watpliwosci,
czy np. tres¢ indywidualnych komunikatéw jest niezbedna CSIRT do wykony-
wania jego zadan. W kazdym wypadku to CSIRT powinien by¢ odpowiedzialny
za precyzyjne wskazanie, jakie informacje, w tym ewentualne tajemnice, maja
zosta¢ przekazane. Wskazanie i doprecyzowanie zakresu przekazywanych
danych zwigzanych z dang tajemnica nie powinno by¢ obowiazkiem przedsie-
biorcy i rodzi¢ z tego tytutu jego odpowiedzialno$¢. Powinien by¢ takze okre-
$lony minimalny termin na udzielenie odpowiedzi przez przedsiebiorce, ktory
powinien by¢ proporcjonalny do zakresu wniosku®.

Zgodnie z art. 20f ust. 1 projektu z dnia 3 lipca 2023 r. przedsiebiorca komu-
nikacji elektronicznej udostepniatby na swojej stronie internetowej informacje o:

1) potencjalnych zagrozeniach zwigzanych z korzystaniem przez uzytkowni-
kéw z ustug komunikacji elektronicznej;

2) rekomendowanych srodkach ostroznosci i najbardziej popularnych spo-
sobach zabezpieczania telekomunikacyjnych urzadzeri korficowych przed
oprogramowaniem ztosliwym lub szpiegujacym;

3) przyktadowych konsekwencjach braku lub nieodpowiedniego zabezpiecze-
nia telekomunikacyjnych urzadzen koncowych.

Przepis art. 20f projektu z dnia 3 lipca 2023 r. regulowatby obowiazki infor-
macyjne przedsiebiorcy komunikacji elektronicznej wobec uzytkownikéw kon-
cowych. Postanowienia ust. 1 naktadatyby obowiazki dotyczace wzmacniania
Swiadomosci uzytkownikéw z zakresu bezpieczerstwa. Dzieki temu uzytkow-
nicy mieliby dostep do wiedzy, ktéra umozliwitaby im bezpieczne korzystanie
z ustug komunikagji elektronicznej™.

Przepis art. 20f ust. 1 projektu z dnia 3 lipca 2023 r. stanowi implementacje
art. 40 ust. 3 EKLE. Dodatkowy obowiazek informacyjny okreslony w art. 20f
ust. 1T wystepuje w przypadku, gdy ujawnienie naruszenia bezpieczerstwa sieci
lub ustug lezy w interesie publicznym. W takim przypadku Prezes UKE podaje
informacje do wiadomosci publicznej na stronie internetowej UKE. Alterna-
tywne rozwiazanie polega na zobowiazaniu przedsiebiorcy telekomunikacyj-
nego w drodze decyzji administracyjnej do podania informacji do wiadomosci
publicznej, we wskazany w decyzji sposéb. Decyzji takiej ze wzgledu na charak-
ter sprawy mozna nadac rygor natychmiastowej wykonalnosci. Przedsiebiorca
wykonuje obowiazek informacyjny na wiasny koszt.

8 Zob. s. 42 uzasadnienia projektu z dnia 3 lipca 2023 r.
9 Ibidem.
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Przepis art. 20f ust. 1 projektu z dnia 3 lipca 2023 r. zobowiazuje Prezesa
UKE do publikowania na swojej stronie internetowej aktualnych informacji
o zagrozeniach zwigzanych z korzystaniem z ustug, w szczegélnosci o zagro-
zeniach dla telekomunikacyjnych urzadzen koncowych. Przepis dotyczy tele-
komunikacyjnych urzadzen koricowych, czyli urzadzen telekomunikacyjnych
przeznaczonych do podfaczenia bezposrednio lub posrednio do zakonczen
sieci. Telekomunikacyjne urzadzenie koncowe dla potrzeb zwigzanych ze stoso-
waniem omawianego przepisu powinno by¢ rozumiane w sposob szeroki, jako
urzadzenie wykorzystywane do komunikowania, ktére moze by¢ jedynie posred-
nio dotaczone do zakonczenia sieci. W szczegblnosci informacja publikowana
powinna obejmowac¢ ochrone komputeréw i innych urzadzen przetwarzaja-
cych informacje, posrednio przytaczonych do sieci telekomunikacyjnej. Typowe
informacje publikowane przez Prezesa UKE zawieraja ostrzezenia i wskazowki
dotyczace korzystania z ustug w instytucjach szczegélnie narazonych na ryzyka
(np. szkoty, instytucje edukacyjne), korzystania z niektérych funkcji urzadzen
koricowych (np. funkcji oddzwaniania na prezentowane numery telefoniczne),
korzystania z niekt6rych uprawnien (np. prawa do ,bycia zapomnianym w Inter-
necie”), ryzyk dotyczacych postugiwania sie urzadzeniami koficowymi (np. ryzyk
zwiazanych z kupnem kradzionego telefonu, podmiang karty SIM). Informacje
publikowane sg na stronie Centrum Informacji Konsumenckiej UKE.

Przepis art. 20f ust. 1 projektu z dnia 3 lipca 2023 r. zobowiazuje do wskaza-
nia potencjalnych zagrozer zwigzanych z ustugami telekomunikacyjnymi. Zagro-
zenia te sq zréznicowane w zaleznosci od rodzaju ustugi i sposobu korzystania
z niej. Typowe zagrozenia sg zwiazane z korzystaniem z ustug o podwyzszonej
opfacie, wykorzystywaniem ustug telekomunikacyjnych do realizacji transakg;ji
finansowych i handlowych, kradzieza ustug telekomunikacyjnych i utrata kon-
troli nad wysokoscia naleznosci za wykorzystane ustugi. Przepis zobowiazuje do
publikowania informacji o najbardziej popularnych sposobach zabezpieczenia
urzadzen przed oprogramowaniem ztosliwym lub szpiegujacym. Oprogramo-
wanie ztosliwe oznacza wszelkie aplikacje i funkcje majace szkodliwe, niele-
galne lub niszczace dziatanie w stosunku do zasobéw urzadzenia. Wystepuje
w réznych postaciach i powoduje zmiany w programach wykorzystywanych
przez urzadzenia koicowe, multiplikuje, zmienia lub usuwa aplikacje lub pliki,
absorbuje zasoby urzadzenia, umozliwia dostep do urzadzenia koficowego poza
wiedza i kontrolg jego uzytkownika oraz zdalne wykonywanie operacji na tym
urzadzeniu, a takze inne efekty niepozadane lub szkodliwe w stosunku do uzyt-
kownika urzadzenia (wirusy, robaki, trojany, backdoory itp.). Oprogramowa-
nie szpiegujace stuzy do zbierania informacji o uzytkowniku, bez jego wiedzy
i zgody, w szczegblnosci informacji o odwiedzanych adresach internetowych,
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wykorzystywanych ustugach, hastach dostepowych, kodach. Oprogramowa-
nie to moze stuzy¢ do $ledzenia catej aktywnosci uzytkownika poprzez odczyt
wszystkich operacji wykonywanych na urzadzeniu kofAcowym. Informacja
powinna ostrzega¢ przed niebezpieczeristwami poprzez wskazywanie przykta-
dowych konsekwencji braku lub nieodpowiedniego zabezpieczenia urzadzen
(np. utrata danych, kontroli nad funkcjonowaniem urzadzenia, szkody majat-
kowe zwiazane z nielegalnym wykorzystaniem dostepu do danych, utatwienie
zewnetrznych atakéw, ujawnienie haset, kodéw i innych danych dostepowych
do ustug). Prezes UKE powinien wskazywac te konsekwencje nieodpowiedniego
zabezpieczenia urzadzen koficowych.

Przedsiebiorca jest zobowiazany do publikowania informacji przygotowa-
nych przez Prezesa UKE na swojej stronie internetowej. Ustawa przewiduje moz-
liwos¢ wykonania obowiazku informacyjnego poprzez odestanie na stronie inter-
netowej przedsiebiorcy do strony Prezesa UKE lub innego podmiotu zajmujacego
sie bezpieczenstwem sieci, gdzie sa zamieszczone odpowiednie informacje.
Przepisy nie stanowia przeszkody, aby przedsiebiorca poza odestaniem do stron
wiasciwego organu administracji publikowat informacje dotyczace specyficznych
zagadnien ochrony przed zagrozeniami zwigzanymi z ustugami, ktére Swiadczy,
oraz urzadzeniami koficowymi wykorzystywanymi do korzystania z tych ustug.
Dostawcy ustug o wiekszej skali dziafania prowadzg specjalne strony poswiecone
ochronie przed zagrozeniami. Zaniechanie publikacji informacji wymaganych
lub odestania do wtasciwych stron internetowych Prezesa UKE jest zagrozone
kara pieniezng w stosunku do przedsiebiorcy telekomunikacyjnego lub w sto-
sunku do osoby kierujacej przedsiebiorstwem telekomunikacyjnym.

Kolejne ustepy art. 20f, tj. ust. 2 i 3 projektu z dnia 3 lipca 2023 r., dotycza juz
sytuacji, w ktorej dosztoby do wystapienia szczegblnego i znacznego zagrozenia
wystapienia incydentu telekomunikacyjnego. Za szczegélne zagrozenie uznano
takie, ktore nie jest typowym lub generalnie wystepujacym zagrozeniem, a ktére
stwarza ryzyka dla uzytkownika®. Zgodnie wiec z art. 20f ust. 2 projektu z dnia
3 lipca 2023 r. w przypadku szczegblnego i znacznego zagrozenia wystapienia
incydentu telekomunikacyjnego przedsiebiorca komunikacji elektronicznej infor-
mowatby swoich uzytkownikéw, na ktorych takie zagrozenie mogto mie¢ wptyw,
o mozliwych srodkach zapobiegawczych, ktére uzytkownicy ci mogliby podja¢,
oraz zwiazanych z tym kosztach. Przedsiebiorca komunikacji elektronicznej

60 Zob. European Union Agency for Cybersecurity, Cyber threats outreach in telecom. Cuide-
lines for national authorities and telecom providers on outreach to users about cyber threats,
2022, s. 21, https://www.enisa.europa.eu/publications/cyber-threats-outreachin-telecom [dostep:
8.02.2024 r.].
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informowatby tych uzytkownikéw o samym zagrozeniu, jezeli nie spowoduje
to zwiekszenia poziomu ryzyka dla bezpieczenstwa sieci lub ustug komunika-
cji elektronicznej. W uzasadnieniu projektu z dnia 3 lipca 2023 r. wyjasniono,
ze nie jest intencjg projektodawcy nakfadanie obowiazku informowania uzyt-
kownikéw o kazdym zagrozeniu wystapienia incydentu telekomunikacyjnego.
Takie podejscie spowodowatoby znaczne obciazenie dziatéow bezpieczerstwa
przedsiebiorcéw. Ponadto, po pewnym czasie wysytania czestych wiadomosci
o drobnych zagrozeniach, uzytkownicy mogliby zacza¢ je ignorowac, co bytoby
niepozadane. Tak jak wyzej wspomniano — obowiazki te pojawiatyby w sytuacji
szczegblnego i znacznego zagrozenia wystapienia incydentu telekomunikacyj-
nego®'. Pomoca dla przedsiebiorcy komunikacji elektronicznej przy dostosowa-
niu sie do tych wymogoéw bytyby publikacje ENISA®2.

Ponadto, zgodnie z art. 20f ust. 3 projektu z dnia 3 lipca 2023 r., przedsie-
biorca komunikagji elektronicznej informowatby, w tym na swojej stronie inter-
netowej, o incydencie telekomunikacyjnym i jego wptywie na dostepnos¢ swiad-
czonych ustug, jezeli w jego ocenie ten wplyw jest istotny. Przepis ten stanowit
implementacje art. 40 ust. 3 zdanie drugie EKLE. Przedsiebiorca telekomunika-
cyjny powinien wiec poinformowac uzytkownikéw o wystapieniu szczegélnego
ryzyka naruszenia bezpieczernstwa sieci wykraczajacego poza zwykly poziom
ryzyka i standardowe $rodki bezpieczeristwa. Obowiazek ten wykonuje dostawca
ustug w stosunku do uzytkownikéw korzystajacych z jego ustug. Jednocze-
$nie, jezeli istnieja mozliwosci podniesienia bezpieczenstwa sieci, uzytkownicy
powinni by¢ o nich poinformowani. Jezeli podniesienie poziomu bezpieczen-
stwa wymaga dodatkowych naktadéw, uzytkownicy powinni by¢ poinformowani
o dodatkowych kosztach. Stosowanie dodatkowych $rodkéw, a w szczegdlnosci
urzadzeri podnoszacych poziom bezpieczenstwa przekazu, nie moze naruszac
obowiazujacych wymogéw dotyczacych funkcjonowania sieci. Poza obowigz-
kiem informowania uzytkownikéw przepis art. 20f ust. 3 projektu z dnia 3 lipca
2023 r. nie nakfada na dostawce obowiazkéw dotyczacych stosowania dodatko-
wych zabezpieczen sieci. Przepis ten ma jedynie na celu umozliwienie uzytkow-
nikom dostosowania poziomu indywidualnych zabezpieczeri do ich potrzeb,
zwiazanych z ochrong dostepu do sieci, funkcjonalnosci ustug oraz tresci prze-
kazywanej informacji. Przedsiebiorca moze odpfatnie oferowa¢ dodatkowe
Srodki zabezpieczajace. Przedsiebiorca telekomunikacyjny moze takze infor-
mowac innych przedsiebiorcéw telekomunikacyjnych i podmioty wchodzace

61 Zob. s. 43 uzasadnienia projektu z dnia 3 lipca 2023 r.
62 Zob. https://www.enisa.europa.eu/publications/cyber-threats-outreach-in-telecom  [dostep:
8.02.2024].
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w sktad krajowego systemu cyberbezpieczenstwa o incydentach bezpieczerstwa
i wykrytych podatnosciach.

Zgodnie z art. 20g projektu z dnia 3 lipca 2023 r. w przypadku stwierdzenia
przesytania komunikatéw elektronicznych zagrazajacych bezpieczenstwu sieci
lub ustug komunikacji elektronicznej przedsiebiorca komunikacji elektronicznej
mogtby zastosowac $rodki polegajace na:

1) zablokowaniu przestania takiego komunikatu;

2) ograniczeniu albo przerwaniu $wiadczenia ustugi komunikacji elektronicz-
nej — w zakresie niezbednym dla zapobiegniecia zagrozeniu i nie dtuzej niz
do czasu ustania przyczyny stwierdzenia zagrozenia.

Przepis art. 20g projektu z dnia 3 lipca 2023 r. utrzymuje co do zasady
obowiazki z art. 175c p.t. Przepis art. 175c ust. 4 p.t. stanowi, ze przedsiebiorca
telekomunikacyjny nie odpowiada za niewykonanie lub nienalezyte wykonanie
ustug telekomunikacyjnych w zakresie wynikajacym z art. 175c ust. 1 p.t. Zdecy-
dowano sie zrezygnowac z tego rodzaju wytaczenia odpowiedzialnosci z mocy
ustawy. Blokowanie komunikatu elektronicznego, tudziez przerwanie $wiad-
czenia ustugi komunikacji elektronicznej, powinno by¢ srodkiem ostatecznym
majacym zapewni¢ bezpieczenstwo sieci lub ustug komunikacji elektroniczne;j.
Przedsiebiorca komunikacji elektronicznej, aby zwolni¢ sie z odpowiedzialno-
Sci za niewykonanie lub nienalezyte wykonanie ustugi, musiatby wykaza¢, ze
zastosowanie Srodkoéw z art. 20g projektu z dnia 3 lipca 2023 r. byfo niezbedne,
konieczne oraz nie byfo innych $rodkéw umozliwiajacych w danej sytuacji zare-
agowanie na zagrozenie®.

Zgodnie z art. 20h ust. 1 projektu z dnia 3 lipca 2023 r. Prezes UKE, kierujac
sie rekomendacjami ENISA dotyczacymi raportowania incydentow telekomuni-
kacyjnych:

1) informowatby o wystapieniu powaznego incydentu telekomunikacyjnego
organy regulacyjne innych parnstw cztonkowskich oraz ENISA, jezeli uznatby
charakter tego incydentu za istotny;

2) przekazywatby KE oraz ENISA sprawozdanie za rok poprzedni zawierajace
informacje o powaznych incydentach telekomunikacyjnych.

Przepis ten stanowit implementacje art. 40 ust. 2 ostatnie zdanie EKLE.
Wypetniat obowiazki informacyjne Polski wobec UE, ktérej jednym z celéw jest
zapewnienie wysokiego poziomu odpornodci sieci i ustug komunikacji elektro-
nicznej na swoim terytorium. Bez tych danych nie jest mozliwe prowadzenie
ewaluacji dotychczasowej polityki w tym obszarze®.

63 Zob. s. 43 uzasadnienia projektu z dnia 3 lipca 2023 r.
64 Ibidem.
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3) Zgodnie z art. 20h ust. 2 projektu z dnia 3 lipca 2023 r. w przypadkach
uzasadnionych interesem publicznym Prezes UKE mogtby udostepnia¢ na
stronie podmiotowe] Biuletynu Informacji Publicznej Urzedu Komunikagji
Elektronicznej informacje o wystapieniu powaznego incydentu telekomuni-
kacyjnego. Prezes UKE informowatby niezwtocznie, w terminie nie dtuzszym
niz trzy dni, przedsiebiorce komunikagcji elektronicznej, u ktérego wystapit
powazny incydent telekomunikacyjny, o opublikowaniu wskazanej informa-
cji, wraz ze wskazaniem adresu elektronicznego, pod ktérym udostepniona
jest ta informacja (art. 20h ust. 3 projektu z dnia 3 lipca 2023 r.). Przedsie-
biorca komunikagji elektronicznej bytby obowiazany udostepnia¢ na swojej
stronie internetowej informacje o wystapieniu powaznego incydentu teleko-
munikacyjnego oraz umiescic adres elektroniczny, niezwlocznie, nie p6zniej
niz w terminie trzech dni od dnia otrzymania wskazanej informacji (art. 20h
ust. 4 projektu z dnia 3 lipca 2023 r.). Prezes UKE mogtby, w drodze decyz;ji,
nafozy¢ na przedsiebiorce komunikacji elektronicznej, obowiazek podania
do publicznej wiadomosci informacji o wystapieniu powaznego incydentu
telekomunikacyjnego, wskazujac sposéb jej publikacji, jezeli wskazane
wczesniej sposoby opublikowania informacji w niewystarczajacym stopniu
stuza ochronie interesu publicznego (art. 20h ust. 5 projektu z dnia 3 lipca
2023 r.). Celem tych przepiséw bylo zapewnienie mozliwosci poinformo-
wania spoteczeristwa, np. o przyczynach nagftej niedostepnosci ustug komu-
nikacji elektronicznej, ktéra dotknetaby duze miasto czy nawet wiekszy
obszar. Brak informacji o przyczynach takich zdarzeh mégtby doprowadzi¢
do paniki lub do niezadowolenia spofecznego, co bytoby niepozadane .

2.2. Uregulowania w zakresie dostawcow sprzetu i ustug ICT

Poza zmianami dotyczacymi Scisle kwestii zwiazanych z cyberbezpieczenstwem
pojawiaja sie nowe uregulowania, dotychczas niewystepujace w polskim syste-
mie prawnym, a dotyczace oceny dostawcow sprzetu, ustug i oprogramowania
ICT (art. T pkt 58 i n. projektu dnia 3 lipca 2023 r.). Problematyka ta jest niezwy-
kle wazna, gdyz tego rodzaju oceny prowadzi¢ beda do wiazacego ksztattowania
polityki zakupowej w zakresie sprzetu i oprogramowania przedsiebiorcow tele-
komunikacyjnych. Konsekwencja takiej oceny moze by¢ w skrajnym przypadku
wyeliminowanie z rynku konkretnego podmiotu gospodarczego.

Zgodnie z art. 64 projektu (art. 1 pkt 58 projektu z dnia 3 lipca 2023 r.)
przy Radzie Ministrow dziata Kolegium jako organ opiniodawczo-doradczy

% Ibidem.
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w sprawach cyberbezpieczenstwa oraz dziatalnosci w tym zakresie CSIRT MON,
CSIRT NASK, CSIRT GOV, CSIRT sektorowych, CSIRT Telco, CSIRT INT, Pre-
zesa UKE i organéw wiasciwych do spraw cyberbezpieczenstwa. Wedtug art. 64a
ust. 1 projektu (art. 1 pkt 59 projektu z dnia 3 lipca 2023 r.) przewodniczacy
Kolegium, dziatajac z urzedu lub na wniosek innego cztonka Kolegium, moze
zleci¢ CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT INT, przeprowadzenie
analizy dotyczacej wptywu konkretnych produktéw ICT, ustug ICT lub proceséw
ICT na bezpieczerstwo ustug Swiadczonych przez podmioty okre$lone w art. 66a
ust. 1 projektu z dnia 3 lipca 2023 r., uwzgledniajacej informacje przekazane
przez parnstwa cztonkowskie lub organy Unii Europejskiej i Organizacji Traktatu
Pétnocnoatlantyckiego oraz przez sektor prywatny. Przewodniczacy Kolegium,
dziatajac z urzedu lub na wniosek innego cztonka Kolegium, moze zleci¢ CSIRT
MON, CSIRT NASK, CSIRT GOV lub CSIRT INT przeprowadzenie analizy doty-
czacej trybu i zakresu, w jakim dostawca sprzetu lub oprogramowania, o ktérym
mowa w art. 66a ust. 2 projektu z dnia 3 lipca 2023 r., sprawuje nadzér nad pro-
cesem wytwarzania i dostarczania produktéw ICT, ustug ICT lub proceséw ICT
(art. 1 pkt 59 projektu z dnia 3 lipca 2023 r.). Wskazane zadania sa wykonywane
w ramach ustawowych zadan odpowiednio CSIRT MON, CSIRT NASK, CSIRT
GOV lub CSIRT INT (art. 64a ust. 3 projektu z dnia 3 lipca 2023 r.).

W projektowych zmianach art. 65 k.s.c. rozszerzono takze katalog zadarn
Kolegium do Spraw Cyberbezpieczeristwa m.in. o wyrazanie opinii o decyzji
w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce wyso-
kiego ryzyka. W art. 65 ust. 1 pkt Ta u.k.s.c. otrzymat nowe brzmienie: ,pla-
nowanych do ustalenia przez Prezesa UKE w projekcie rozstrzygniecia decyzji
w sprawie rezerwagji czestotliwosci, o ktérym mowa w art. 110 ust. 2 ustawy
z dnia ... — Prawo komunikacji elektronicznej, jezeli ta decyzja jest wydawana
po przeprowadzeniu aukgji, o ktérej mowa w art. 104 ust. 3 pkt 2 ustawy z dnia
... — Prawo komunikagji elektronicznej”. Ponadto dodano pkt 8 w brzmieniu:

,8) decyzji w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce
wysokiego ryzyka”.

Projekt z dnia 3 lipca 2023 r. w art. 66 w ust. 5 dodat réwniez inne dodat-
kowe kompetencje dla Kolegium. Zgodnie z nowymi punktami 4-8 Kolegium:

,4) moze zleci¢ CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT INT, przepro-
wadzenie analizy dotyczacej wptywu konkretnych produktéw ICT, ustug ICT

lub proceséw ICT na bezpieczenstwo ustug, o ktérej mowa w art. 64a ust. 1;

5) moze zleci¢ CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT INT, prze-
prowadzenie analizy dotyczacej trybu i zakresu, w jakim dostawca sprawuje
nadzér nad procesem wytwarzania i dostarczania produktéw ICT, ustug ICT

lub proceséw ICT, o ktérej mowa w art. 64a ust. 2;
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6) moze wnioskowac o wszczecie postepowania w sprawie uznania dostawcy
sprzetu i oprogramowania za dostawce wysokiego ryzyka, o ktérym mowa
w art. 66a ust. 1;

7) powotuje zesp6t opiniujacy, o ktbrym mowa w art. 66a ust. 12 pkt 1, oraz
wskazuje przedstawicieli cztonkéw Kolegium wchodzacych w jego skfad;

8) rozstrzyga spor, o ktbrym mowa w art. 66a ust. 12 pkt 2, wskazujac wiasci-
wego czfonka zespotu opiniujacego”.

Projekt z dnia 3 lipca 203 r. w pkt 62 po art. 66 dodat nowe art. 66a—66e
w brzmieniu:

,Art. 66a.

4) 1. Minister wtasciwy do spraw informatyzacji, w celu ochrony bezpieczef-
stwa panstwa lub bezpieczenstwa i porzadku publicznego, moze wszczaé
z urzedu albo na wniosek przewodniczacego Kolegium postepowanie
w sprawie uznania dostawcy produktéw ICT, ustug ICT lub proceséw ICT,
zwanego dalej «dostawca sprzetu lub oprogramowania», ktére sa wykorzy-
stywane przez:

5) podmioty krajowego systemu cyberbezpieczenstwa, o ktérych mowa w art. 4
pkt 11 2 oraz 3-20,

6) przedsiebiorcow komunikacji elektronicznej obowiazanych posiada¢ aktu-
alne i uzgodnione oraz wprowadzone do stosowania plany dziatar w sytu-
acji szczegblnego zagrozenia,

7) wiascicieli lub posiadaczy obiektéw, instalacji lub urzadzen infrastruktury
krytycznej o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym

— za dostawce wysokiego ryzyka”.

W uzasadnieniu projektu z 3 lipca 2023 r. wyjasniono, ze zawarty w roz-
dziale | Konstytucji art. 20 stanowi o ustroju gospodarczym Rzeczypospolite;
Polskiej. Opiera sie¢ on m.in. na wolnosci prowadzenia dziatalnosci gospodarczej,
ktéra polega na mozliwosci podejmowania dziatalnosci gospodarczej w wybrane;j
formie, swobodnego podejmowania decyzji gospodarczych oraz decyzji w spra-
wie zakonczenia dziafalnodci. Z kolei art. 22 Konstytucji dopuszcza ogranicze-
nie wolnosci dziatalnosci gospodarczej w drodze ustawy ze wzgledu na wazny
interes publiczny. W $lad za tym artykutem Trybunat Konstytucyjny podkreslat
w swoim orzecznictwie, ze wolnos$¢ dziatalnosci gospodarczej nie ma charak-
teru absolutnego. W jednym z wyrokéw TK zaznaczyt, ze dziatalnos¢ gospo-
darcza moze podlega¢ r6znego rodzaju ograniczeniom w stopniu wiekszym niz
prawa i wolnosci o charakterze osobistym badZ politycznym. Paristwo moze
wiec wprowadzi¢ takie przepisy ustawowe, ktére pozwolg zminimalizowac¢ nie-
korzystne skutki mechanizméw wolnorynkowych, jezeli skutki te ujawniaja sie



140 Rozdziat Il Zatozenia i kierunek zmian prawa polskiego w zakresie komunikacji...

w sferze, ktéra nie moze pozosta¢ obojetna dla parnstwa ze wzgledu na ochrone
powszechnie uznawanych wartosci®®. Z kolei w innym orzeczeniu TK zaznaczyt,
ze rezygnacja z niezbednych srodkéw kontroli przez panstwo niektérych dzie-
dzin gospodarki mogtaby doprowadzi¢ do zagrozenia bezpieczenstwa parnstwa,
porzadku publicznego, a takze prawno-miedzynarodowym zobowiazaniom
panstwa®. W tym kontekscie wskazywano, ze bezpieczerstwo paristwa zostato
uznane przez Trybunat Konstytucyjny za element dobra wspdlnego, a kazdy oby-
watel jest zobowiagzany do troski o dobro wspélne. Obowiazkiem Rady Mini-
strow jest zapewnienie bezpieczeistwa wewnetrznego i zewnetrznego parnstwa
(art. 146 ust. 4 pkt 7 i 8 Konstytucji)®®.

W uzasadnieniu dalej wyjasniono, ze projektodawca zaproponowat wpro-
wadzenie mechanizmu pozwalajacego na uznanie okreslonego dostawcy sprzetu
lub oprogramowania dla szczegélnego rodzaju podmiotéw gospodarczych i spo-
tecznych, za dostawce wysokiego ryzyka. Wskazane w decyzji zakresy produk-
tow ICT, rodzaje ustug ICT lub konkretne procesy ICT pochodzace od dostawcy
wysokiego ryzyka beda musiaty by¢ wycofane z tych podmiotéw. Rozwiazanie
to ma na celu zapewnienie ochrony waznego interesu panstwowego w postaci
bezpieczerstwa panstwa®.

W uzasadnieniu projektu z dnia 3 lipca 2023 r. wyjasniono, ze obecnie
nie ma zadnych srodkéw prawnych umozliwiajacych nakazanie wycofywania
z eksploatacji produktéw ICT, ustug ICT i proceséw ICT zagrazajacych bezpie-
czehstwu kluczowych podmiotéw w Polsce, a przez to funkcjonowaniu pai-
stwa. W szczeg6lnosci dotyczy to kluczowych przedsiebiorcéw telekomunika-
cyjnych, ktérzy beda Swiadczy¢ ustugi, bazujac na mobilnych sieciach 5G7°. Sie¢
5G bedzie oferowata mozliwo$¢ przetwarzania znacznie wiekszej liczby danych
oraz wyzsze predkosci przekazywania danych w poréwnaniu do dotychczasowej

% Wyrok TK z dnia 8 kwietnia 1998 r., sygn. akt K 10/97, OTK ZU 1998, nr 3, poz. 29.

% Wyrok TK z dnia 10 pazdziernika 2001 r., sygn. akt K 28/01, OTK ZU 2001, nr 7, poz. 212.
6 Uzasadnienie projektu z dnia 3 lipca 2023 r. s. 78.

9 Ibidem.

70 Komisja Europejska zdefiniowata sie¢ 5G jako: ,zbiér wszystkich istotnych elementéw infra-
struktury sieciowej z zakresu technologii tacznosci ruchomej i bezprzewodowej, wykorzystywa-
nej na potrzeby tacznosci i ustug o wartosci dodanej, o zaawansowanych parametrach eksplo-
atacyjnych, takich jak bardzo wysoka predkos¢ przesytu danych i przepustowos¢ taczy, tacznosé
charakteryzujaca sie niskim opdznieniem, ekstremalnie wysoka niezawodnos$¢ badz zdolnosé
obstugi duzej liczby podfaczonych urzadzen. Moga one obejmowac elementy dotychczasowych
sieci wykorzystujacych technologie facznosci ruchomej i bezprzewodowej poprzednich generacji,
takich jak 4G lub 3G. Sieci 5G nalezy rozumie¢ jako obejmujace wszystkie istotne czesci sieci”.
Pkt 11.2.a Zalecenie Komisji (UE) 2019/534 z dnia 26 marca 2019 r. Cyberbezpieczeristwo sieci 5G
(Dz.Urz. UE L 88 z 29.03.2019, s. 42).
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sieci 3G oraz 4C. Dzieki sieci 5G mozliwe bedzie podtaczenie znacznie wiekszej
liczby urzadzer internetu rzeczy niz do tej pory. Umozliwi to znacznie wieksze
mozliwosci przekazywania danych pomiedzy obywatelami oraz wptynie pozy-
tywnie na rozwdj gospodarki. Wdrozenie sieci 5G wiaze sie z ryzykami, szcze-
gblnie tymi zwiazanymi z bezpieczeistwem. Dzieki tym sieciom bedzie mozliwe
$wiadczenie wielu ustug niezbednych do funkcjonowania rynku wewnetrznego
oraz utrzymania i realizacji podstawowych funkgcji spofecznych i gospodar-
czych — takich jak energetyka, transport, bankowos¢ i opieka zdrowotna oraz
systemy sterowania produkcja. Potencjalny cyberatak mégtby doprowadzi¢ do
naruszenia dostepnosci danej ustugi na niespotykana dotad skale. Mozliwy bytby
atak na sie¢ 5G, ktéry doprowadzitby do przejecia kontroli nad infrastruktura
krytyczna, jak np. sieci energetyczne. Przejecie kontroli nad sieciag 5G mogfoby
doprowadzi¢ do naruszenia poufnosci ogromnej liczby przesytanych danych.
Skutki takich incydentéw bytyby bardzo powazne’.

Przewidziane w art. 66a projektu z dnia 3 lipca 2023 r. postepowanie
w sprawie uznania dostawcy produktéw ICT, ustug ICT lub proceséow ICT, za
dostawce wysokiego ryzyka, koriczy sie wydaniem decyzji, ktéra jest w znacze-
niu faktycznym i prawnym rozstrzygnieciem o istotnych prawach i obowiazkach
podmiotéw gospodarczych dziatajacych na rynku telekomunikacyjnym w Pol-
sce. Stanowi ona ograniczenie praw podmiotéw gospodarczych. W uzasadnieniu
projektu wskazano juz, ze art. 22 Konstytucji RP dopuszcza ograniczenie wolno-
Sci dziafalnosci gospodarczej, ale to ograniczenie, zgodnie z przywotanym prze-
pisem, ,jest dopuszczalne tylko w drodze ustawy i tylko ze wzgledu na wazny
interes publiczny”. Musi wiec by¢ wykazany ,wazny interes publiczny” uzasad-
niajacy tworzenie tego rodzaju ograniczeri. W uzasadnieniu projektu temu waz-
nemu zagadnieniu poswieca sie zaledwie kilka ogélnych zdan. Nalezy natomiast
wyjasni¢, dlaczego ochrona bezpieczenstwa rozumiana jako interes publiczny
uzasadnia tak daleko idace zmiany w przepisach, ograniczajace prawa przed-
siebiorcow. W doktrynie i orzecznictwie TK wskazuje sie, ze aby ustanawiane
przez organy wladzy publicznej ograniczenia wolnosci dziatalnosci gospodarczej
byty ograniczeniami usprawiedliwionymi (a tym samym by byty one konstytu-
cyjnie legalne), musza by¢ one nie tylko ukierunkowane na realizacje waznego
interesu publicznego, ale réwnoczesnie musza tez by¢ wzgledem tego waznego
interesu publicznego proporcjonalne. Proporcjonalno$¢ ustanawianych ograni-
czef jest (obligatoryjng) materialng przestanka usprawiedliwiajacg te ogranicze-
nia, przy czym obowiazek spetniania tej przestanki przez organy wtadzy publicz-
nej (kreujace ograniczenia wolnosci dziatalnosci gospodarczej) wynika z art. 31

7t Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 79.
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ust. 3 Konstytucji RP méwiacego o wymogu ,koniecznodci” ustanawianych
ogranicze’?. Powinno by¢ wyjasnione, dlaczego zamierzonego celu, ktérym jest
zapewnienie cyberbezpieczenstwa, nie mozna osiagnac w inny, mniej radykalny
sposob niz poprzez wykluczenie konkretnego przedsiebiorcy z rynku dostaw
sprzetu telekomunikacyjnego. Projektodawcy powinni w szczegélnosci wyjasni¢,
dlaczego i w jakim zakresie, dobru w postaci zapewnienia bezpieczenstwa, maja
ustapi¢ inne dobra, takie jak swoboda prowadzenia dziafalnosci gospodarczej,
i dlaczego maja one uzasadnia¢ podejmowanie dziafar o charakterze dyskrymi-
nujacym, w stosunku do okreslonych dostawcéw. Ochrona wolnosci dziatalnosci
gospodarczej oznacza nie tylko nakaz réwnouprawnienia podmiotéw gospodar-
czych, ale przede wszystkim zakaz ich arbitralnej dyskryminacji’®. Spowoduje
to wzrost kosztow dla operatoréw telekomunikacyjnych i obywateli, zwiazany
z ograniczeniem konkurencji w nastepstwie ewentualnego wykluczenia okreslo-
nych dostawcéw z dostarczania sprzetu oraz koniecznoscia usuniecia sprzetu juz
zainstalowanego w sieci operatoréw. Konsekwencje finansowe, w szczeg6lno-
Sci w zakresie mozliwosci wzrostu cen ustug telekomunikacyjnych dla obywateli
oraz kosztow dla operatoréw, powinny by¢ wyliczone, gdyz tylko wtedy mozna
dokona¢ prawidtowej oceny skutkéw finansowych wprowadzonych ograni-
czeh. Obywatele i przedsiebiorcy powinni wiedzie¢, jakie sa skutki finansowe
i gospodarcze tych regulacji. W zakresie skutkéw gospodarczych i finansowych
w uzasadnieniu projektu wspomina sie tylko o kosztach zwiazanych z powo-
tywaniem nowych struktur administracyjnych z zakresu cyberbezpieczefstwa,
a w czesci poswieconej ocenie skutkow regulacji, w zakresie wptywu na kon-
kurencyjnos¢ oraz przedsiebiorcoéw wspomina sie tylko o zmianie obowiazkéw
informacyjnych, a w ogole nie wskazuje sie na skutki ekonomiczne lub finan-
sowe tych regulacji, co jest niezgodne z rzeczywistoscia, gdyz w sposéb oczywi-
sty taki wptyw bedzie liczony nawet w miliardach zfotych, a bedzie on zwiazany
z potencjalng koniecznoscia eliminacji sprzetu tego dostawcy przez operatoréw,
ktérzy poniosa realne koszty wymiany sprzetu.

W uzasadnieniu projektu z 3 lipca 2023 r. przypomniano, ze kwestia bez-
pieczenstwa sieci 5G zostafa podjeta na poziomie unijnym. W motywie 3 i 4
zalecen Komisji (UE) 2019/534 wskazano, ze: ,(3) Z powodu uzaleznienia
wielu ustug o krytycznym znaczeniu od sieci 5G konsekwencje systemowych
i rozlegtych zaktécerr bytyby szczegélnie powazne. W rezultacie zapewnienie

72 M. Safjan, L. Bosek, Konstytucja RP Tom I. Komentarz do art. 1-86, Warszawa 2016, Nb 102—
105 do art. 22.

73 ). Ciapata, Konstytucyjna wolnos¢ dziatalnosci gospodarczej w Rzeczypospolitej Polskiej, Szcze-
cin 2009, s. 268.
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cyberbezpieczenstwa sieci 5G jest kwestig o strategicznym znaczeniu dla Unii
w czasie, gdy cyberataki przybieraja na sile i sa coraz bardziej wyrafinowane.
(4) Ponadnarodowy charakter infrastruktury stanowiacej podstawe ekosystemu
cyfrowego, ktéra charakteryzuje sie siecig wzajemnych powiazan, jak réwniez
transgraniczny charakter zagrozeri oznaczaja, ze wszelkie istotne luki bezpie-
czehstwa lub cyberincydenty dotyczace sieci 5G wystepujace w jednym pai-
stwie cztonkowskim miatyby wptyw na cata Unie. Dlatego tez nalezy przewidzie¢
$rodki w celu zapewnienia wysokiego wspélnego poziomu cyberbezpieczeristwa
sieci 5G”. Komisja zalecifa, aby panstwa cztonkowskie przeprowadzity krajowa
ocene ryzyka bezpieczeristwa sieci 5G Komisji oraz ENISA. Ponadto Komisja
zalecita, ze na podstawie krajowej oceny ryzyka parnstwa cztonkowskie powinny:

a) zaktualizowa¢ wymogi w zakresie bezpieczenstwa oraz metody zarzadzania
ryzykiem stosowane w odniesieniu do sieci 5G;

b) zaktualizowa¢ odpowiednie obowiazki naktadane na przedsiebiorstwa udo-
stepniajace publiczne sieci tacznosci lub $wiadczace publicznie dostepne ustugi
tacznodci elektronicznej zgodnie z art. 13a i 13b dyrektywy 2002/21/WE;

c) obwarowac ogolne zezwolenia warunkami dotyczacymi zabezpieczenia
sieci publicznych przed nieuprawnionym dostepem oraz uzyska¢ od przed-
siebiorstw uczestniczacych w przysztych postepowaniach o udzielenie praw
uzytkowania czestotliwodci radiowych w pasmach 5G zobowiazanie do
przestrzegania wymogéw w zakresie bezpieczeristwa sieci na podstawie
dyrektywy 2002/20/WE;

d) stosowac inne $rodki zapobiegawcze majace na celu ograniczenie potencjal-
nych zagrozen dla cyberbezpieczerstwa.

Srodki te powinny obejmowa¢ obowiazki naktadane na dostawcéw oraz
operatoréw celem zapewnienia bezpieczenstwa sieci 5G”*.

W wyniku powyzszych zaleceri powstaly unijna skoordynowana ocena
ryzyka cyberbezpieczenstwa sieci 5G’ oraz Unijny zestaw Srodkéw dla cyber-
bezpieczeristwa sieci 5G —tzw. 5G Toolbox’¢. W dokumentach tych wskazano na
ryzyka zwiazane z sieciami 5G, takze te zwiazane z dostawcami sprzetu i opro-
gramowania dla tej sieci. Wér6d wskazanych ryzyk jedno dotyczy dostawcow,
ktérzy znajduja sie pod wptywem panstw prowadzacych agresywne dziatania

74 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 79-80.

7> Report on the EU coordinated risk assessment on cybersecurity in Fifth Generation (5G) networks
https://ec.europa.eu/commission/presscorner/detail/en/IP_19_6049, zwana Unijng ocena cyberbez-
pieczenstwa sieci 5G.

76 Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures https://digitalstrategy.
ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures  [dostep:
8.02.2024 r.].
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w cyberprzestrzeni. Parstwo takie moze wptywaé na dostawce, aby wykorzy-
stat ukryte podatnosci w sprzecie lub oprogramowaniu dostarczonemu innemu
panstwu, aby uzyska¢ dostep do wrazliwych danych przesytanych przez ten
sprzet czy tez wptywac¢ na dostepnos¢ ustug Swiadczonych poprzez ten sprzet.
Dostawca taki bedzie dziatat na rzecz intereséw paristwa, pod ktérego wptywem
sie znajduje. Prawdopodobienstwo zaistnienia tej sytuacji zalezy od stopnia,
w jakim dostawca ma dostep do sieci, w szczegélnosci jej krytycznych funk-
cji”’. Natomiast ryzyka dotycza réwniez aspektéw technicznych, np. tego, czy
dostawca jest w stanie zapewni¢ bezpieczenstwo swoich produktéw, jak reaguje
na incydenty zwiazane z tymi produktami, jak zarzadza podatnosciami wia-
snych produktéw. Niska jakosS¢ sprzetu i oprogramowania dostarczanego przez
dostawce, w tym ukryte podatnosci, moze umozliwi¢ cyberatak na sie¢ dokony-
wany przez inne panstwa w cyberprzestrzeni, grupy Advanced Persistent Threat
czy grupy przestepcze’®. Z wyzej wskazanych dokumentéw wynika wiec, ze
moga istnie¢ dostawcy sprzetu lub oprogramowania, kt6rzy poprzez dostarczany
sprzet lub oprogramowanie moga zagraza¢ parstwom cztonkowskim UE. Przy-
jeto sie okresla¢ takich dostawcoéw jako ,dostawcéw wysokiego ryzyka” (ang.
high risk vendors). 5G Toolbox wskazuje $rodki strategiczne, ktére beda w stanie
zmitygowac ryzyka wskazane w Unijnej ocenie cyberbezpieczenstwa sieci 5G.
Przede wszystkim Toolbox 5G zaleca srodki strategiczne:

— SMO1 — wzmocnienie roli wladz krajowych — srodek ten polega m.in. na
wyposazeniu wladz krajowych w kompetencje do zakazu, ograniczenia lub
wprowadzenia wymagar odnos$nie do produktéw dla sieci 5G, biorac pod
uwage m.in. bezpieczenstwo krytycznych (ang. critical and sensitive) czesci
sieci 5G, ryzyka zwiazane z wptywem panistw trzecich na taricuchy dostaw
5G czy ryzyka dla bezpieczenstwa narodowego;

— SMO03 - ocena ryzyka dostawcoéw — przeprowadzenie rygorystycznej oceny
ryzyka dostawcéw, a nastepnie wprowadzenie niezbednych wytaczen w kry-
tycznych zasobach”.

W swoim komunikacie z 29 stycznia 2020 r. Komisja Europejska wska-
zafa, ze ,panstwa cztonkowskie zgodzity sie co do koniecznosci oceny profilu
ryzyka poszczegblnych dostawcéw i w konsekwencji stosowania odpowied-
nich ograniczeri wobec dostawcéw uznanych za stwarzajacych wysokie ryzyko,
w tym niezbednych wyfaczen, aby skutecznie tagodzi¢ ryzyko w odniesieniu

77 Zob. Unijna ocena cyberbezpieczenistwa sieci 5G s. 22, przypis 14 i 15, s. 27; 5G Toolbox,
s. 43 i 44.

78 Zob. Unijna ocena cyberbezpieczenstwa sieci 5G pkt 2.51, 5G Toolbox, s. 43.

79 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 81.
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do kluczowych aktywéw, jak wskazano w zestawie narzedzi”®. W uzasadnie-
niu projektu z 3 lipca 2023 r. wskazuje sie, ze zmiany do u.k.s.c. s3 elementem
dziatan na rzecz wdrozenia postanowieri 5G Toolbox. Nalezy wiec zauwazy¢, ze
postanowienia 5G Toolbox zostaly juz uwzglednione co najmniej w znacznej cze-
$ci w polskich przepisach prawa. W Dz.U. z dnia 29 czerwca 2020 r., poz. 1130
zostatlo opublikowane rozporzadzenie Ministra Cyfryzacji z dnia 22 czerwca
2020 r. w sprawie minimalnych Srodkéw technicznych i organizacyjnych oraz
metod, jakie przedsiebiorcy telekomunikacyjni sa obowiazani stosowa¢ w celu
zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug. Rozporzadzenie
to zostato wydane na podstawie art. 175d p.t. W szczegélnosci uwzglednione
zostaly wymagania Toolbox sformutowane w ramach strategicznych srodkéw
w punkcie SMO5 — Ensuring the diveristy of suppliers for individual MNOs through
multivendor strategies, czyli zapewnienia r6znorodnosci w zakresie dostawcow
infrastruktury dla komérkowych operatoréw telekomunikacyjnych. Wymagania
te realizujg postanowienia § 3 ust. 1 pkt 2 rozporzadzenia z 22 czerwca 2020 r.
Zgodnie z tym przepisem przedsiebiorca telekomunikacyjny dostarczajacy sie¢ pia-
tej generacji (5G) ,stosuje strategie skutkujaca brakiem uzaleznienia sie od jednego
producenta poszczegélnych elementéw sieci telekomunikacyjnej przy jednocze-
snym zapewnieniu interoperacyjnosci ustug”.

W art. 66a projektu z dnia 3 lipca 2023 r. zostala dodana kompetencja
ministra wiasciwego do spraw informatyzacji do przeprowadzenia postepowania
w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce wyso-
kiego ryzyka. W uzasadnieniu projektu wyjasniono, ze postepowanie to bedzie
prowadzone w celu ochrony waznych intereséw panstwowych w postaci bez-
pieczeristwa paristwa lub bezpieczenstwa i porzadku publicznego. Wspomniano
juz, ze kwestia cyberbezpieczenstwa sieci 5G jest kwestia wazng dla Unii Euro-
pejskiej z uwagi na wspoizaleznosci pomiedzy sieciami telekomunikacyjnymi
panstw cztonkowskich UE. Ze wzgledu na potencjalne szkody, ktére moze przy-
nies¢ zakt6cenie funkcjonowania tych sieci, jest to réwniez materia dotyczaca
bezpieczeristwa panstwa. Przepis ten nie ogranicza sie wytacznie do sieci 5C.
Postepowaniu bedzie mégt by¢ poddany dostawca produktéw, ustug i procesow
ICT nie tylko dla sieci 5G, ale réwniez dla innych systeméw informacyjnych, jezeli
zostanie spetniona przestanka zapewnienia ochrony bezpieczenstwa parstwa?®'.

W rozumieniu art. 66a ust. 1 projektu z dnia 3 lipca 203 r. dostawca sprzetu
lub oprogramowania jest dostawca produktéw ICT, ustug ICT lub proceséw

80 https://eur-lex.europa.eu/legalcontent/PL/TXT/2uri=COM:2020:0050:FIN&_sm_au_=i-
VVZRWS54FHZ10n2PVKFHNKtOjRsM]J [dostep: 8.02.2024 r.].
8 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 82.
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ICT®2. Zgodnie z ta definicja dostawcy moze to by¢ producent, importer, dys-
trybutor. Postepowaniem beda mogty by¢ objete wszystkie podmioty kluczowe
w faficuchu dostaw. Postepowanie nie bedzie dotyczyto wszystkich produktéw,
ustug i procesow ICT pochodzacych od konkretnego dostawcy sprzetu lub opro-
gramowania, lecz tylko tych, ktére sa wykorzystywane przez:

1) podmioty krajowego systemu cyberbezpieczernstwa, w tym operatoréw ustug
kluczowych, dostawcéw ustug cyfrowych, czy podmiotéw publicznych:

a) operatoréw ustug kluczowych swiadczacych ustugi kluczowe, ktére maja
kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej
lub gospodarczej,

b) dostawcéw ustug cyfrowych Swiadczacych ustugi cyfrowe (internetowe
platformy handlowe, ustugi przetwarzania w chmurze, wyszukiwarki
internetowe), ktére sa niezbedne dla zapewnienia funkcjonowania
wspotczesnego spoteczeristwa informacyjnego,

c) podmioty publiczne realizujace, za pomoca systeméw informacyjnych,
zadania publiczne na rzecz obywateli;

2) przedsiebiorcow telekomunikacyjnych obowiazanych posiada¢ aktualne
i uzgodnione plany dziafahi w sytuacji szczegélnego zagrozenia (obecnie, na
gruncie prawa telekomunikacyjnego, jest to 69 podmiotéw). Przedsiebiorcy
ci maja za zadanie m.in. wspdtprace z podmiotami i stuzbami wykonujacymi
zadania w zakresie: ratownictwa, niesienia pomocy ludnosci, obronnosci,
bezpieczeristwa paristwa oraz bezpieczefstwa i porzadku publicznego;

3) wiascicieli i posiadaczy obiektéw, instalacji lub urzadzeri infrastruktury
krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 u.z.k. (w uzasadnieniu
projektu z dnia 3 lipca 2023 r. zwani operatorami infrastruktury krytycz-
nej — grupa 100-200 podmiotéw). Operatorzy infrastruktury krytycznej
zarzadzaja infrastrukturg krytyczna, ktéra stanowig systemy oraz wchodzace
w ich sktad powiazane ze sobga funkcjonalnie obiekty, w tym obiekty budow-
lane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa
i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania orga-
néw administracji publicznej, a takze instytucji i przedsiebiorcow™.

82 Produktem ICT jest element lub grupa elementéw systemu informacyjnego. Ustuga ICT jest ustuga
polegajaca w pefni lub gléwnie na przekazywaniu, przechowywaniu, pobieraniu lub przetwarzaniu
informacji za posrednictwem systeméw informacyjnych. Procesem ICT jest zestaw czynnosci wyko-
nywanych w celu projektowania, budowy, rozwijania, dostarczania lub utrzymywania produktéw ICT
lub ustug ICT. Definicja systemu informacyjnego obejmuje takze sie¢ telekomunikacyjna, por. Sejm RP
VIII kadengji, druk nr 2505, Rzagdowy projekt ustawy o krajowym systemie cyberbezpieczenstwa, uza-
sadnienie, s. 18-19, https://sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=2505 [dostep: 8.02.2024 r.].-

8 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 82-83.
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W uzasadnieniu projektu z 3 lipca 2023 r. wyjasnia sie, ze podmioty te sa
szczegblnie wazne dla zapewnienia bezpieczenstwa panstwa, dlatego konieczne
jest, zeby korzystaly z bezpiecznego sprzetu lub oprogramowania w trakcie
$wiadczenia ustug na rzecz panstwa i obywateli. Wskazuje sie, ze cho¢ niniej-
sza nowelizacja dodaje sie do podmiotéw krajowego systemu cyberbezpieczeii-
stwa przedsiebiorcow komunikacji elektronicznej, to niniejsze postepowanie
ma dotyczy¢ sprzetu lub oprogramowania wykorzystywanego przez przedsie-
biorcow komunikacji elektronicznej sporzadzajacych plany dziatar w sytuacjach
szczegblnych zagrozer®.

Projekt z dnia 3 lipca 2023 r. okresla podmioty, ktérych moze dotyczy¢
postepowanie w sprawie dostawcy. Nie jest natomiast precyzyjnie okreslone,
co bedzie przedmiotem tego postepowania. Z postanowieh art. 66a ust. 1
projektu wynika tylko, ze postepowanie jest prowadzone w sprawie uznania
dostawcy produktéw ICT, ustug ICT lub proceséw ICT, za dostawce wysokiego
ryzyka. Nie jest natomiast wskazane, jakich produktéw czy ustug ma dotyczy¢
postepowanie. W przypadku, gdyby ocenie miaty podlegac¢ urzadzenia lub opro-
gramowanie dla sieci telekomunikacyjnych, nalezatoby wyraznie wskaza¢, ze
ocenie podlega dostawca w zakresie oferowanych urzadzen lub oprogramowa-
nia dla sieci 5G, a nie np. dla sieci 4G, sieci stacjonarnej lub terminali abonenc-
kich. Wszczecie z urzedu albo na wniosek przewodniczacego Kolegium poste-
powania w sprawie uznania dostawcy za dostawce wysokiego ryzyka powinno
zawiera¢ uzasadnienie. Projektowany system oceny bedzie miat zastosowanie
uniwersalne, nie tylko do obszaru sieci 5G, ale takze wobec wszelkich innych
zastosowan u podmiotéw krajowego systemu cyberbezpieczenistwa, w tym
operatoréw ustug kluczowych, tj. m.in.: sektora energetyki, finansowego,
ochrony zdrowia czy transportu. W zwiazku z tym brak precyzji w zakresie
kreslenia przedmiotu postepowania moze skutkowac tym, ze np. wykluczenie
dokonane wobec danego dostawcy bedzie potencjalnie uzasadnione wobec
jednego sektora, ale w drugim spowoduje istotne i nieoczekiwane konsekwen-
cje, ktére trudno bedzie naprawic.

Whiosek przewodniczacego Kolegium o wszczecie postepowania w sprawie
uznania dostawcy za dostawce wysokiego ryzyka powinien zawierac:

— identyfikacje urzadzen lub oprogramowania dostawcy, ktére majg podlega¢
ocenie ryzyka, a w przypadku dokonywania oceny w zakresie sieci lub ustug
komunikacji elektronicznej wskazanie konkretnych typéw sieci i jej warstw
lub ustug, ktérych ocena ryzyka i jej konsekwencje maja dotyczy¢. Podob-
nie jak w przypadku procedur certyfikacji nalezy wyraznie okresla¢, co jest

8 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 83.
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oceniane. Inne ryzyko rodzi wykorzystywanie radiolinii, a inne elementy
pasywne anteny danego producenta;

identyfikacje podmiotéw, ktére wykorzystuja lub moga wykorzystywac urza-
dzenia lub oprogramowanie dostawcy, ktére maja podlega¢ ocenie ryzyka,
w tym wskazanie, czy sa to podmioty krajowego systemu cyberbezpieczen-
stwa czy przedsiebiorcy komunikagji elektronicznej;

identyfikacje poziomu wykorzystania sprzetu lub oprogramowania w reali-
zacji przez przedsiebiorcow telekomunikacyjnych obowiazkéw wynikaja-
cych ze stanéw nadzwyczajnych i stanu wojny;

identyfikacje poziomu zobowiazar przedsiebiorcow telekomunikacyjnych
i uzytkownikéw koricowych wobec dostawcy;

identyfikacje innych podmiotéw dziatajacych na tym samym rynku co oce-
niany dostawca, w zakresie urzadzer i oprogramowania, w ktérego zakresie
ma zosta¢ dokonana ocena;

okreslenie, jakiego zakresu dotyczy ocena, tj. czy np. powszechnego uzy-
cia (ustuga masowa) czy np. uzycia w okreslonych systemach czy ustugach
(np. rejestry panstwowe, okreslone kategorie przemystu, okreslone strate-
giczne lokalizacje);

identyfikacje skali dziatafi majacych zosta¢ podjetych przez przedsiebior-
stwa telekomunikacyjne, podmioty publiczne i uzytkownikéw koncowych,
w tym kosztow;

identyfikacje rozwigzan alternatywnych dziataii w stosunku do sprzetu lub
oprogramowania danego dostawcy;.

uzasadnienie wniosku, w tym przedstawienie potencjalnych ryzyk zwiaza-
nych z wykorzystaniem urzadzeri lub oprogramowania danego dostawcy.
Do postepowania w sprawie uznania za dostawce wysokiego ryzyka sto-

suje sie, jezeli ustawa nie stanowi inaczej, przepisy ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego, z wyfaczeniem art. 28,

art.

31, art. 51, art. 66a i art. 79 tej ustawy (art. 66a ust. 2 projektu z dnia 3 lipca

2023 r.). W uzasadnieniu projektu wyjasniono®, ze dzieki temu dostawca
sprzetu lub oprogramowania bedzie brat udzial w postepowaniu na prawach
strony, z odmienno$ciami wynikajacymi ze szczegélnych regulacji wynikajacych

Zp

rzepisbw nowelizacji. W postepowaniu nie beda stosowane przepisy naste-

pujacych artykutéw k.p.a.:

art. 28 — projekt wprowadza wyjatek, ze w tym szczegdlnym postepowaniu
strong postepowania jest kazdy, wobec kogo zostato wszczete postepowanie
w sprawie uznania za dostawce wysokiego ryzyka;

85

Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 83-84.
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— art. 31 — wylacza sie udziat organizacji spofecznej w postepowaniu;
— art. 51 —wylacza sie przepis, ktéry zaweza osobiste stawiennictwo do obrebu
gminy lub miasta, w ktérym zamieszkuje albo przebywa osoba, jak réwniez
sasiedniej gminy albo miasta;
— art. 66a — wylfacza sie przepis dotyczacy prowadzenia metryki sprawy;
— art. 79 — wylacza sie przepis o udziale strony w przeprowadzeniu dowodu.
W uzasadnieniu projektu wyjasniono, ze wylaczenia tych przepisow k.p.a.
sa niezbedne ze wzgledu na szczegblny charakter tego postepowania, ktére ma
na celu zapewnienie bezpieczenstwa narodowego. W celu usprawnienia prze-
biegu postepowania i wzmocnienia trwatosci rozstrzygnie¢ konieczne jest zawe-
Zenie przymiotu strony oraz udziatu organizacji spotecznej, majac na wzgledzie,
ze do kazdego takiego postepowania wedtug zasad og6Inych mogloby przystapic¢
na prawach strony nawet setki podmiotéw korzystajacych z konkretnych pro-
duktéw pochodzacych od konkretnego dostawcy sprzetu lub oprogramowania.
Whytaczenie art. 28 k.p.a. jest konieczne, poniewaz postepowanie jest wszczy-
nane z urzedu przez ministra albo na wniosek przewodniczacego Kolegium — co
za tym idzie — strong jest kazdy, wobec kogo zostalo wszczete postepowanie
w sprawie uznania za dostawce wysokiego ryzyka. Wskazano, ze podobne roz-
wigzanie znajduje sie w art. 88 ust. 1 ustawy z dnia 16 lutego 2007 r. o ochro-
nie konkurencji i konsumentéw. Z kolei wyfaczenie art. 31 k.p.a. wynika ze
szczegblnego zwiazku tego postepowania z kwestiami bezpieczefistwa naro-
dowego. Ze wzgledu na ogélnopolski zasieg decyzji, jaka ma zosta¢ wydana
w tym postepowaniu, zostat takze wytaczony art. 51 k.p.a. W uzasadnieniu wyja-
$niono takze, ze kwestia metryki sprawy przy tego typu postepowaniu jest zto-
zona. Obowiazkowo w ramach postepowania o uznaniu dostawcy za dostawce
wysokiego ryzyka beda przeprowadzane szerokie analizy podmiotu, ktérego
dotyczy postepowanie, oraz jego produktéw. Ujawnienie nazwisk oséb, ktére
przeprowadzaty te analizy, mogfoby narazi¢ je na dziafania ze strony podmiotéw
zainteresowanych konkretnym wynikiem sprawy. Ponadto wiele oséb to funk-
cjonariusze, ktérych tozsamos¢, ze wzgledu na wykonywane zadania, musi by¢
chroniona. Z powyzszych wzgledéw wytaczony zostat réwniez art. 66a k.p.a.
W zwiazku z wrazliwym charakterem informacji, jakie beda wykorzystywane
w ramach tego postepowania, konieczne jest wyltaczenie udziatu strony z prze-
prowadzanych dowodow®.

Zgodnie z art. 66a ust. 3 projektu z dnia 3 lipca 2023 r. strong postepowania
w sprawie uznania za dostawce wysokiego ryzyka jest kazdy, wobec kogo zostato
wszczete postepowanie w sprawie uznania za dostawce wysokiego ryzyka.

% Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 84.
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Projekt wytacza wiec stosowanie art. 28 k.p.a., ktéry definiuje strone postepowa-
nia administracyjnego, a w to miejsce wprowadza wezsza definicje strony, ktéra
miatby by¢ ten, wobec kogo zostato wszczete postepowanie w sprawie uznania
za dostawce wysokiego ryzyka. Wydana w wyniku takiego postepowania decyzja
spowoduje jednak powstanie, z mocy prawa, obowiazkéw po stronie podmio-
tow wskazanych w art. 66a ust. 1 pkt 1-3 projektu z dnia 3 lipa 2023 r. (niewpro-
wadzanie lub wycofanie z uzytkowania danych produktéw, ustug lub proceséw
dostarczanych przez dostawce, ktérego dotyczy decyzja). Projekt pozbawia wiec
statusu strony podmioty, ktére na podstawie k.p.a. przymiot ten posiadatyby, co
wplywa na oceng interesu prawnego na gruncie p.p.s.a., a w konsekwencji moz-
liwosci wniesienia skargi do sadu (istnienie prawa do sadu)®’.

Do postepowania w sprawie uznania za dostawce wysokiego ryzyka moze
przystapi¢, na wniosek na prawach strony, przedsiebiorca komunikacji elektro-
nicznej, ktéry w poprzednim roku obrotowym uzyskat przychéd z tytutu pro-
wadzenia dziafalnosci telekomunikacyjnej w wysokosci co najmniej dwudzie-
stotysiecznej krotnosci przecietnego wynagrodzenia w gospodarce narodowej
wskazanego w ostatnim komunikacie Prezesa Gtéwnego Urzedu Statystycznego,
o ktérym mowa w art. 20 pkt 1 lit. a ustawy z dnia 17 grudnia 1998 r. o emery-
turach i rentach z Funduszu Ubezpieczen Spotecznych®. Przepisy art. 31 § 2i 3
k.p.a. stosuje sie odpowiednio (art. 66a ust. 4 projektu z dnia 3 lipca 2023 r.).
Za poprzedni rok obrotowy uznaje sie rok, przed ktérym postepowanie zostato
wszczete. Za ostatni komunikat Prezesa Gtéwnego Urzedu Statystycznego uznaje
sie ostatni komunikat Prezesa Gtéwnego Urzedu Statystycznego przed wszcze-
ciem postepowania (art. 66a ust. 5 projektu z dnia 3 lipca 2023 r.). W uzasadnie-
niu projektu wyjasniono, ze umozliwiono w ten sposéb przystapienie do postepo-
wania na prawach strony kilkunastu najwiekszych przedsiebiorcow komunikacji
elektronicznej. Beda to tacy przedsiebiorcy komunikacji elektronicznej, kt6rzy
w poprzednim roku obrotowym uzyskali przychéd z tytutu prowadzenia dzia-
talnosci telekomunikacyjnej w wysokosci co najmniej dwudziestotysiecznej
krotnosci przecietnego wynagrodzenia w gospodarce narodowej, wskazanego
w ostatnim komunikacie Prezesa Gtéwnego Urzedu Statystycznego, o ktérym
mowa w art. 20 pkt 1 lit. a ustawy z dnia 17 grudnia 1998 r. o emeryturach
i rentach z Funduszu Ubezpieczen Spotecznych. Aby przystapi¢ do postepowa-
nia, taki przedsiebiorca bedzie obowiazany ztozy¢ stosowny wniosek. Zmiana

8 Zob. H. Madrzak, Prawo do sadu jako gwarancja ochrony praw czlowieka, w: L. Wisniewski
(red.), Podstawowe prawa jednostki i ich sadowa ochrona, Warszawa 1997, s. 197; B. Banaszak,
Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2012, Nb 4 do art. 45.

8 Dz.U.z2022r. poz. 504, 1504 i 2461.
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odpowiada na postulaty strony spofecznej, jednoczesnie zapewniajac sprawny
przebieg postepowania®’.

Zgodnie z art. 66a ust. 6 projektu z dnia 3 lipca 2023 r. minister wtasciwy
do spraw informatyzacji zawiadamia o wszczeciu postepowania w sprawie uzna-
nia za dostawce wysokiego ryzyka. Zawiadomienie udostepnia sie takze w Biu-
letynie Informacji Publicznej na stronie podmiotowej ministra wfasciwego do
spraw informatyzacji niezwfocznie po doreczeniu tego zawiadomienia. Wedtug
art. 66a ust. 7 projektu z dnia 3 lipca 2023 r., jezeli dostawca sprzetu lub oprogra-
mowania jest strona niemajaca siedziby na terytorium parnstwa cztonkowskiego
Unii Europejskiej, Konfederacji Szwajcarskiej albo panstwa cztonkowskiego
Europejskiego Porozumienia o Wolnym Handlu — stronie umowy o Europejskim
Obszarze Gospodarczym zawiadomienie, o ktérym mowa w ust. 6, udostepnia
sie w Biuletynie Informacji Publicznej na stronie podmiotowej ministra wifasci-
wego do spraw informatyzacji. Udostepnienie ma skutek doreczenia po uptywie
14 dni od dnia jego dokonania. W uzasadnieniu wyjasniono, ze przepis ten sta-
nowi szczegblna regulacje w stosunku do zasad doreczer okreslonych w k.p.a.
Zawiadomienie o wszczeciu postepowania wobec dostawcy, ktéry ma siedzibe
na terytorium Unii Europejskiej, Konfederacji Szwajcarskiej czy panistwa czton-
kowskiego EFTA bedzie doreczane na zasadach ogélnych wynikajacych z k.p.a.
Natomiast po otrzymaniu potwierdzenia doreczenia informacja o tym bedzie
publikowana na stronie Biuletynu Informacji Publicznej ministra wtasciwego do
spraw informatyzacji, aby uprawnieni przedsiebiorcy telekomunikacyjni mogli
zfozy¢ wniosek o dopuszczenie do postepowania na prawach strony®.

Zgodnie z art. 66a ust. 8 projektu z dnia 3 lipca 2023 r. przed rozstrzygnieciem
sprawy minister wiasciwy do spraw informatyzacji zasiega opinii Kolegium. Kole-
gium przekazuje opinie w terminie trzech miesiecy od dnia wystapienia o opinie.
Okresu od dnia wystapienia o opinie do dnia otrzymania opinii nie wlicza sie
do terminu zafatwienia sprawy. Przepisu art. 106 § 5 k.p.a. nie stosuje sie. Prze-
pis ten stanowi, ze zajecie stanowiska przez organ nastepuje w drodze postano-
wienia, na ktére stuzy stronie zazalenie. W uzasadnieniu projektu wyjasniono, ze
postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka bedzie
wszczynane z urzedu przez ministra wiasciwego ds. informatyzacji lub na wnio-
sek przewodniczacego Kolegium. Minister wiasciwy do spraw informatyzagji jest
odpowiedzialny za bezpieczerstwo cyberprzestrzeni w wymiarze cywilnym, stad
tez zasadne jest, aby to on prowadzit tego rodzaju postepowanie. Przed wyda-
niem decyzji minister wiasciwy ds. informatyzacji bedzie obowiazany zwréci¢ sie

8 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 85.
% Ibidem.
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do Kolegium o wydanie opinii w sprawie uznania dostawcy sprzetu lub oprogra-
mowania za dostawce wysokiego ryzyka. Kolegium bedzie miato trzy miesiace,
liczac od dnia wystapienia o opinie, na przekazanie jej do ministra. Termin od dnia
wystapienia o opinie do dnia otrzymania opinii nie bedzie wliczat sie do terminu
zatatwienia sprawy”".

Powstaje pytanie, czy mozna zaskarzy¢ opinie Kolegium na podstawie
p.p-s.a. w trybie zaskarzania aktéw z zakresu administracji publicznej. Opinie
Kolegium mozna bowiem zaliczy¢ do kategorii spraw, o ktérych méwi art. 3
§ 2 pkt 4 p.p.s.a. Zgodnie z tym przepisem kontrola dziatalnosci administrag;ji
publicznej przez sady administracyjne obejmuje orzekanie w sprawach skarg na
inne niz okreslone w pkt 1-3 akty lub czynnosci z zakresu administracji publicz-
nej dotyczace uprawnien lub obowiazkéw wynikajacych z przepiséw prawa,
z wyfaczeniem aktéw lub czynnosci podjetych w ramach postepowania admi-
nistracyjnego okreslonego w k.p.a., postepowan okreslonych w dziatach IV, V
i VI ustawy z dnia 29 sierpnia 1997 r. — Ordynacja podatkowa, postepowan,
o ktérych mowa w dziale V w rozdziale 1 ustawy z dnia 16 listopada 2016 r.
o Krajowej Administracji Skarbowej oraz postepowar, do ktérych maja zastoso-
wanie przepisy powotanych ustaw. Przedmiotem skargi do sadu administracyj-
nego moga wiec by¢ akty lub czynnosci, ktore:

1) nie maja charakteru decyzji lub postanowienia, gdyz te sa zaskarzalne na
podstawie art. 3 § 2 pkt 1-3 p.p.s.a.”%;

2) sa podejmowane w sprawach indywidualnych, poniewaz akty o charakterze
og6lnym zostaty wymienione w art. 3 § 2 pkt 5i 6 p.p.s.a.;

3) musza miec¢ charakter publicznoprawny?®;

4) dotycza uprawnieri lub obowiazkéw wynikajacych z przepisu prawa®;

5) nie moga by¢ podjete w ramach postepowania administracyjnego okreslo-
nego w k.p.a. lub w Ordynacji podatkowej badz ustawy o Krajowej Admini-
stracji Skarbowe;j.

Wskazane elementy sa okreslane jako konstytuujace pojecie aktu lub czyn-
nosci z art. 3 § 2 pkt 4 p.p.s.a.” Analogiczne stanowisko jest takze prezentowane

o Ibidem.

92 Zob. szerzej M. Bogusz, Pojecie aktéw lub czynnosci z zakresu administracji publicznej doty-
czacych stwierdzenia lub uznania uprawnienia lub obowiazku wynikajacych z przepiséw prawa
w rozumieniu art. 16 ust. T pkt 4 ustawy o NSA, ,Samorzad Terytorialny” 2000, nr 1-2, s. 180.

% B. Dauter, B. Gruszczynski, A. Kabat, M. Niezgédka-Medek, Prawo o postepowaniu przed
sadami administracyjnymi. Komentarz, Warszawa 2009, s. 30.

9 Zob. postanowienie NSA z 28.11.2005 r., | OSK 1756/06, LEX nr 2207747.

% Zob. B. Adamiak, Z problematyki wtasciwosci sadéw administracyjnych (art. 3 § 2 pkt 4 p.p.s.a.),
,Zeszyty Naukowe Sadownictwa Administracyjnego” 2006, nr 2, s. 9.



Rozdziat Ill Zatozenia i kierunek zmian prawa polskiego w zakresie komunikacji... 153

w orzecznictwie sagdéw administracyjnych®. Wymienione wart. 3 § 2 pkt 4 p.p.s.a.
akty maja bardziej sformalizowany charakter niz czynnosci, ktére sa dziataniami
faktycznymi, wywotujacymi nastepstwa w zakresie uprawnieri lub obowiazkow?”.
W praktyce to na sadach administracyjnych bedzie spoczywa¢ obowiazek kaz-
dorazowego ustalenia, czy wskazany w skardze do sadu akt lub czynnoé¢ spetnia
przestanki warunkujace uznanie za potencjalny przedmiot kontroli sadu na pod-
stawie art. 3 § 2 pkt 4 p.p.s.a.?® Ocena taka powinna by¢ zawsze dokonywana
z uwzglednieniem konstytucyjnej gwarancji prawa do sadu?. Nalezy przyja¢, ze
opinia Kolegium nie ma charakteru decyzji lub postanowienia, o ktérych mowa
w art. 3 § 2 pkt 1-3 p.p.s.a. Opinia Kolegium jest podejmowana w sprawie indy-
widualnej, poniewaz akty o charakterze ogélnym zostaty wymienione w art. 3
§ 2 pkt 5-7 p.p.s.a. Prezentowany jest takze poglad, ze akty lub czynnosci o cha-
rakterze indywidualnym (art. 3 § 2 pkt 4 p.p.s.a) nie musza by¢ podejmowane
w sytuacjach konkretnych ani w stosunku do konkretnego adresata, co pozwala na
przyjecie szerszej interpretacji zakresu kognicji sadownictwa administracyjnego
w zakresie stosowania art. 3 § 2 pkt 4 p.p.s.a.”® Opinia Kolegium ma charakter
indywidualny, gdyz bedzie skierowana do okreslonych dostawcéw infrastruktury
telekomunikacyjnej. W przypadku dostawcéw infrastruktury telekomunikacyj-
nej, takze ze wzgledu na ograniczony krag takich podmiotéw w Polsce, fatwo
jest ich zidentyfikowac¢. Opinia Kolegium ma takze charakter publicznoprawny,
gdyz jest aktem z zakresu administracji publicznej, wydawanym przez Kolegium,
czyli organ administracji publicznej, realizujacy kompetencje w obszarze prawa
publicznoprawnego. Opinia Kolegium dotyczy uprawniei lub obowiazkéw
wynikajacych z przepiséw materialnego prawa administracyjnego. W przypadku
opinii Kolegium uprawnienia i obowiazki wynikaja z przepiséw u.k.s.c. Wszystko
to uzasadnia przyjecie, ze kazdemu, kto ma w tym interes prawny, przystuguje

% Zob. wyrok WSA w Olsztynie z 20.09.2006 r., Il SA/Ol 456/06, LEX nr 193384.

9 Zob. M. Jaskowska, Akty i czynnosci z zakresu administracji publicznej w rozumieniu art. 16
ust. 1 pkt 4 ustawy o Naczelnym Sadzie Administracyjnym jako przedmiot kontroli, w: . Stelmasiak,
J. Niczyporuk, S. Fundowicz (red.), Polski model sadownictwa administracyjnego, Lublin 2003,
s. 168.

%  Zob. ).P. Tarno, Prawo o postepowaniu przed sadami administracyjnymi. Komentarz, \Warszawa
2008, s. 33.

9 Zob. R. Hauser (red.), System prawa administracyjnego, t. 10: Postepowanie przed sqdami
administracyjnymi, Warszawa 2016, s. 179.

100 Zob. M. Jaskowska, Wiasciwos¢ sadéw administracyjnych [zagadnienia wybrane], w: J. Zim-
mermann (red.), Koncepcja systemu prawa administracyjnego. Zjazd Katedr Prawa Administra-
cyjnego i Postepowania Administracyjnego, Zakopane, 24-27 wrzesnia 2006 r., Warszawa 2007,
s. 587 in.
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skarga do Wojewddzkiego Sadu Administracyjnego na akt z zakresu administragji
publicznej (art. 3 § 2 pkt 4 p.p.s.a.) w postaci opinii Kolegium™".

W projekcie z dnia 3 lipca 2023 r. powinny by¢ jednak wskazane wprost
$rodki odwotawcze, ktére pozwalatyby na ich wniesienie przez podmiot nieza-
dowolony z dokonanej oceny ryzyka dostawcy (opinii Kolegium) do organéw
sprawujacych wymiar sprawiedliwosci. Wymiar sprawiedliwosci polega na wyro-
kowaniu poprzez podejmowanie konkretnych decyzji wtadczych o prawach
i obowiazkach podmiotéw indywidualnych, na podstawie norm generalnych
i abstrakcyjnych, zgodnie z odpowiednimi przepisami proceduralnymi i nor-
mami kompetencji (wfasciwosci) decyzyjnej. Wymiar sprawiedliwosci sprawuja,
zgodnie z art. 175 Konstytucji RP, w szczegblnosci sady administracyjne. W spo-
s6b oczywisty Kolegium nie posiada cech sadu. Od rozstrzygniecia opinii Kole-
gium powinny wiec by¢ wyraZnie okreslone $rodki odwotawcze do sadu.

Zgodnie z art. 66a ust. 9 projektu z dnia 3 lipca 2023 r. opinia Kolegium
powinna zawiera¢ analize:

1) zagrozen bezpieczefistwa narodowego o charakterze ekonomicznym,
wywiadowczym i terrorystycznym oraz zagrozen dla realizacji zobowigzan
sojuszniczych i europejskich, jakie stanowi dostawca sprzetu i oprogramo-
wania, z uwzglednieniem informacji o zagrozeniach uzyskanych od panstw
cztonkowskich lub organéw Unii Europejskiej lub Organizacji Traktatu Po6t-
nocnoatlantyckiego;

2) prawdopodobienistwa, z jakim dostawca sprzetu lub oprogramowania znaj-
duje sie pod kontrola panstwa spoza terytorium Unii Europejskiej lub Orga-
nizacji Traktatu Pétnocnoatlantyckiego, z uwzglednieniem:

a) przepisow prawa regulujacych stosunki miedzy dostawca sprzetu lub
oprogramowania a tym panstwem oraz praktyki stosowania prawa w tym
zakresie,

b) prawodawstwa oraz stosowania prawa w zakresie ochrony danych oso-
bowych, w szczegdlnosci w przypadku, gdy nie ma porozumien w zakre-
sie ochrony tych danych miedzy Unig Europejska i tym panstwem,

c) struktury wtasnoéciowej dostawcy sprzetu lub oprogramowania,

d) zdolnosci ingerencji tego panstwa w swobode dziatalnosci gospodarczej
dostawcy sprzetu lub oprogramowania;

3) trybu, zakresu i rodzaju powiazar dostawcy sprzetu lub oprogramowania
z podmiotami okreslonymi w zafaczniku do rozporzadzenia Rady (UE)

101 Zob. M. Rogalski, Srodki zaskarzenia w aukcji prowadzonej na podstawie przepiséw Prawa
telekomunikacyjnego w celu rozdysponowania czestotliwosci, ,Przeglad Ustawodawstwa Gospo-
darczego” 2021, nr 10, s. 22-24.
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2019/796 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu
zwalczania cyberatakéw zagrazajacych Unii lub jej paristwom cztonkow-
skim'©%;

4) liczby i rodzajéw wykrytych podatnosci i incydentéw dotyczacych typow
produktéw ICT lub rodzajéw ustug ICT lub konkretnych proceséw ICT
dostarczanych przez dostawce sprzetu lub oprogramowania oraz sposobu
i czasu ich eliminowania;

5) trybu i zakresu, w jakim dostawca sprzetu lub oprogramowania sprawuje
nadzér nad procesem wytwarzania i dostarczania sprzetu lub oprogramowa-
nia dla podmiotéw, o ktérych mowa w art. 66a ust. 1 pkt 1-3 projektu z dnia
3 lipca 2023 r., oraz ryzyka dla procesu wytwarzania i dostarczania sprzetu
lub oprogramowania;

6) tresci wydanych rekomendacji, o ktérych mowa w art. 33 ust. 4 u.k.s.c.,
dotyczacych sprzetu lub oprogramowania danego dostawcy.

W uzasadnieniu projektu wyjasniono, ze art. 66a ust. 9 projektu z dnia
3 lipca 2023 r. posiada wskazanie elementéw analizy, ktéra ma by¢ zawarta
w opinii Kolegium. Nawiazuja one do pkt. 2.37 raportu Unii Europejskiej doty-
czacego unijnej oceny ryzyka cyberbezpieczenstwa sieci 5G'”. Celem opinii

Kolegium jest kompleksowa analiza dziafalnosci dostawcy sprzetu lub oprogra-

mowania. W skfad Kolegium wchodzg ministrowie kluczowi dla bezpieczen-

stwa panstwa, a takze szefowie stuzb specjalnych. Beda wiec w stanie pozy-
ska¢ niezbedne informacje do oceny dostawcy od swoich jednostek podlegtych
lub nadzorowanych. Zasadne jest, aby opinia podejmowata kwestie zagrozen,
ktére stwarza dostawca. Nie sg to jednak zwykte zagrozenia, lecz takie, ktére
wplywaja na bezpieczefistwo narodowe. Przepis art. 66a ust. 9 pkt 1 projektu
z dnia 3 lipca 2023 r. precyzuje, ze chodzi o zagrozenia w wymiarze ekonomicz-
nym, wywiadowczym oraz terrorystycznym. Ponadto konieczna bedzie analiza
zagrozen, ktore stwarza dostawca dla zobowigzan sojuszniczych (np. w ramach
NATO czy innych uméw miedzynarodowych), a takze europejskich. Niewatpli-
wie zobowigzaniem europejskim jest zapewnienie na poziomie unijnym wyso-
kiego poziomu bezpieczeristwa systeméw informacyjnych (co wynika z dyrek-
tywy NIS/NIS 2) oraz bezpieczenstwa sieci i ustug komunikacji elektronicznej

(co wynika z EKLE). Uzasadnienie dalej wyjasnia, ze kolejnym aspektem opinii

powinna by¢ analiza prawdopodobiefistwa, z jakim dostawca znajduje sie pod

wplywem parnstwa spoza terytorium Unii Europejskiej lub Organizacji Traktatu

102 Dz.Urz. UEL 12912 17.05.2019, s. 1, ze zm.
193 Reporton the EU coordinated risk assessment on cybersecurity in Fifth Generation (5C) networks,
https://ec.europa.eu/commission/presscorner/detail/en/IP_19_6049 [dostep: 15.10.2023 r.].
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Pétnocnoatlantyckiego (at.t. 66a ust. 9 pkt 2 projektu z dnia 3 lipca 2023 r.).
Ta czes¢ opinii skupia¢ sie ma na powiazaniach dostawcy sprzetu lub oprogra-
mowania z panstwem spoza Unii Europejskiej oraz NATO. Wplyw ten moze
obejmowac prawodawstwo danego panstwa, ktére reguluje stosunki miedzy
panstwem a dostawca (np. w zakresie swobody dziafalnosci gospodarczej czy
bezpieczeristwa przetwarzanych danych). W uzasadnieniu wskazuje sie, ze
Kolegium powinno uwzglednic¢ takze praktyke stosowania tych przepiséw, aby
sprawdzi¢, jak one funkcjonuja — np. czy gwarancje zawarte w tych przepisach
rzeczywiscie sa respektowane przez dane panstwo. Z uwagi na to, ze wspot-
czednie coraz wiecej danych osobowych jest przesytanych poza Unie Europej-
ska, wazna jest takze kwestia ochrony danych osobowych w danym parstwie
i kwestia faktycznego stosowania tych przepiséw. Opinia bedzie takze zawierata
analize struktury wiasnosciowej dostawcy sprzetu lub oprogramowania. Chodzi
tutaj o ustalenie, kto faktycznie sprawuje kontrole wtasnosciowa nad dostawca.
Ostatecznie powinny by¢ sprawdzone mozliwosci wptywu danego parstwa na
dostawce. Opinia bedzie wiec dotyczyta otoczenia regulacyjnego dostawcy, fak-
tycznego stosowania prawa, struktury wlasnosciowej az po realny wptyw pan-
stwa na dostawce. Po dokonaniu analiz uzyskany zostanie catosciowy obraz rela-
cji miedzy dostawca a panstwem'.

W uzasadnieniu projektu wyjasniono takze, ze rozporzadzeniem wykonaw-
czym Rady (UE) 2020/1125 z dnia 30 lipca 2020 r. wykonujacym rozporzadzenie
(UE) 2019/796 w sprawie Srodkéw ograniczajacych w celu zwalczania cyberata-
kéw zagrazajacych Unii lub jej pafistwom cztonkowskim Unia Europejska wska-
zata podmioty, ktére dokonuja cyberatakdéw na Unie lub jej panstwa cztonkow-
skie. Wskazane jest, aby opinia Kolegium dotyczyfa réwniez informacje, jakie sa
relacje pomiedzy tymi podmiotami a dostawca sprzetu lub oprogramowania. Jak
juz wyzej wspomniano, ryzyka dotycza réwniez aspektéw technicznych produk-
tow, ustug i proceséw ICT dostarczanych przez dostawce. Dlatego do technicz-
nych aspektow opinii nalezy analiza:

1) liczby i rodzajéw wykrytych podatnosci i incydentéw dotyczacych zakresu
typéw produktéw ICT lub rodzajéw ustug ICT, lub konkretnych procesow
ICT dostarczanych przez dostawce sprzetu lub oprogramowania oraz spo-
sobu i czasu ich eliminowania;

2) trybuizakresu, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzér
nad procesem wytwarzania i dostarczania sprzetu lub oprogramowania dla pod-
miotéw, o ktérych mowa w art. 66a ust. 1 pkt 1-4 projektu z 3 lipca 2023 r., oraz
ryzyka dla procesu wytwarzania i dostarczania sprzetu lub oprogramowania;

104 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 85-86.
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3) tresci wydanych wczesniej rekomendacji, o ktérych mowa w art. 33 ust. 4
u.k.s.c., dotyczacych sprzetu lub oprogramowania danego dostawcy. Jest to
zwiazane z potencjalnymi ryzykami, ktére wiaza sie z niska jakoscia sprzetu
lub oprogramowania'®.

Przepis art. 66a ust. 9 projektu z dnia 3 lipca 2023 r. jest bardzo wazny, gdyz
kluczowym zagadnieniem jest to, wedtug jakich kryteriow ocena zostanie prze-
prowadzona. Ocena musi by¢ bowiem dokonywana przy pomocy precyzyjnie
okreslonych, jasnych, niebudzacych watpliwosci i weryfikowalnych kryteriow. Nie
moga to by¢ kryteria postugujace sie pojeciami niezdefiniowanymi, pozwalajacymi
na wieloznaczne oceny. W przeciwnym razie nie bedzie to ocena obiektywna,
ale uznaniowa, pozbawiona merytorycznych podstaw, prowadzaca do btednych
wnioskéw. Przyktadowo wiele watpliwosci moze budzi¢ kryterium sformutowane
w art. 66a ust. 9 pkt 2 projektu z dnia 3 lipca 2023 r., dotyczace , prawdopodo-
biefistwa, z jakim dostawca sprzetu lub oprogramowania znajduje sie pod kontrola
panstwa spoza terytorium Unii Europejskiej lub Organizacji Traktatu Péthocno-
atlantyckiego”. Kryterium to jest niejasne i rodzi nastepujace pytania: o jaki stopief
prawdopodobienistwa chodzi w tym przepisie; co to znaczy by¢ pod kontrola pan-
stwa; czy chodzi o polityke, ekonomie itp.; czy wptyw panstwa powinien zawsze
by¢ oceniany negatywnie? Ocena na podstawie kraju pochodzenia niesie ze soba
ryzyko dyskryminacyjnego traktowania innego panstwa.

Przewidziane w art. 66a ust. 9 projektu z dnia 3 lipca 2023 r. kryteria oraz
zwigzany z nim mechanizm oceny przez Kolegium moze budzi¢ watpliwosci
takze co do zgodnosci z wymaganiami okreslonymi w 5G Toolbox w zakresie
srodkoéw strategicznych (s. 12 5G Toolbox). Chodzi o Srodek okreslony jako SM03,
zgodnie z ktérym ocena profilu ryzyka dostawcéw i zastosowanie ograniczer
do dostawcéw uznanych za wysokiego ryzyka powinna nastepowac w odniesie-
niu do kluczowych aktywéw. Mechanizm oceny przewidziany w projekcie oraz
zwiazane z nim kryteria oceny nie uwzgledniaja natomiast wptywu dostawcy na
key assets (aktywa kluczowe)'*. Zaproponowany mechanizm oceny dostawcy
w projekcie nie uwzglednia kategorii aktywéw z punktu widzenia bezpieczen-
stwa, wraz z ich poziomem wrazliwosci oraz wykazem kluczowych elementéw
(kategorie elementéw i funkcji). Niewtasciwe jest natozenie takich samych zobo-
wigzan na wszystkie aktywa, gdyz wptyw czesci aktywéw na bezpieczenstwo
infrastruktury telekomunikacyjnej jest znikomy. W tym wiec zakresie projekt nie
uwzglednia wymagan SM03 5G Toolbox, a Scisle zalecenia w zakresie oceny
wptywu kluczowych aktywéw (key assets).

195 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 87.
% Pojecie key assets (aktywa kluczowe) jest wyjasnione nas. 21 5G Toolbox.
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Postanowienia art. 66a ust. 9 pkt 2 lit. a i c—d projektu z 3 lipca 2023 r.,
okreslajace kryteria przeprowadzania oceny, moga zosta¢ uznane za sprzeczne
z przepisami § 6 z.t.p. Zgodnie z tym paragrafem przepisy ustawy redaguje sie
tak, aby dokfadnie i w sposéb zrozumiaty dla adresatow zawartych w nich norm
wyrazaly intencje prawodawcy. Wskazane postanowienia art. 66a ust. 9 pkt 2
lit. a i c—d projektu, naruszaja przepis § 6 z.t.p., gdyz sa niezrozumiate i nie jest
mozliwe na podstawie tych postanowien projektu ustalenie ich tresci przy zasto-
sowaniu dostepnych wykfadni. Postanowienie art. 66a ust. 9 pkt 2 lit. a i c—d
projektu z 3 lipca 2023 r. moga takze zosta¢ uznane za sprzeczne z § 11 z.t.p.,
zgodnie z ktérym w ustawie nie zamieszcza sie wypowiedzi, ktére nie stuza
wyrazaniu norm prawnych, a w szczeg6lnosci postulatéw czy zalecer. Wskazane
postanowienia projektu maja bardziej charakter zalecehi czy wytycznych niz
konkretnych, precyzyjnych norm prawnych. Postanowienia art. 66a ust. 9 pkt 2
lit. a i c—d projektu z 3 lipca 2023 r. moga takze zosta¢ uznane za sprzeczne z § 3
ust. 2 z.t.p. Zgodnie z tym przepisem z.t.p. w ustawie nie mozna zamieszczac
przepisow, ktére regulowatyby sprawy wykraczajace poza wyznaczony przez niq
zakres przedmiotowy (stosunki, ktére reguluje) oraz podmiotowy (krag podmio-
tow, do ktorych sie odnosi). Przepisy art. 66a ust. 9 pkt 2 projektu stanowia pod-
stawe do wykluczenia z rynku konkretnego przedsiebiorcy telekomunikacyjnego
poprzez uniemozliwienie mu sprzedazy okreslonych produktéw i ustug. Uregu-
lowanie to moze zosta¢ uznane za wykraczajace poza zakres przedmiotowy oraz
podmiotowy ustawy o Krajowym systemie cyberbezpieczefistwa. Zakres przed-
miotowy ustawy o Krajowym systemie cyberbezpieczenstwa wyznacza art. 1
ust. 1 tej ustawy. Zgodnie z tym przepisem u.k.s.c. okresla:

1) organizacje krajowego systemu cyberbezpieczeristwa oraz zadania i obo-
wiazki podmiotéw wchodzacych w sktad tego systemu;

2) sposéb sprawowania nadzoru i kontroli w zakresie stosowania przepiséw
ustawy;

3) zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej. Zakres przed-
miotowy i podmiotowy u.k.s.c. nie dotyczy wiec problematyki zwiazanej

z wykluczeniem z rynku okreslonego dostawcy sprzetu telekomunikacyjnego

lub oprogramowania. Przepis art. 66a ust. 9 pkt 2 projektu z 3 lipca 2023 r.

moze wreszcie narusza¢ postanowienia § 4 ust. 2 z.t.p. Zgodnie z § 4 ust. 2

z.t.p. w ustawie nie powtarza sie dajacych sie bezposrednio stosowa¢ posta-

nowierr aktéw normatywnych ustanowionych przez organizacje miedzyna-

rodowe lub organy miedzynarodowe. Postanowienia art. 66a ust. 4 pkt 2

Projektu powtarzaja natomiast postanowienia EU coordinated risk assessment

of the cybersecurity of 5G networks z 9 pazdziernika 2019 r. przygotowane;j

przez Network and Information Security Cooperation Group (s. 22).
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Sformutowane w art. 66a ust. 9 projektu z dnia 3 lipca 2023 r. kryteria oceny
dostawcy wskazuja, ze ocena bedzie dokonywana nie pod katem technicznych
zagrozen zwigzanych z wykorzystaniem sprzetu lub oprogramowania ocenianego
dostawcy, ale z perspektywy czynnikéw ogdlnych o charakterze potencjalnym
i geopolitycznym. Tymczasem, w zakresie kryteriow oceny dostawcow gtéwna
role powinny odgrywac kryteria o charakterze technicznym, ktére pozwalatyby
na badanie pod wzgledem technicznym bezpieczenstwa infrastruktury, czyli wery-
fikacji za pomoca mierzalnych technicznych kryteriéw, bezpieczeristwa tej infra-
struktury. Techniczne kryteria oceny powinny by¢ ze soba powiazane i tworzy¢
sp6jny model ochrony bezpieczenstwa infrastruktury. Model ten powinien cha-
rakteryzowac sie obiektywnoscia weryfikacji kryteriéw i duzym stopniem profesjo-
nalizacji weryfikacji, gwarantujacej poprawnos¢ wynikéw stosowanych kryteriow
oceny. Kryteria pozatechnologiczne bardzo czesto sa niedefiniowalne i postuguja
sie niedookreslonymi pojeciami, ktére sg trudne do zweryfikowania i dokonania
oceny. Nie powinny one odgrywac¢ kluczowej roli, gdyz moga prowadzi¢ do bted-
nych wnioskow.

Przewidziane w art. 66a ust. 9 projektu z dnia 3 lipca 2023 r. kryteria oceny
dostawcy powinny by¢ uzupetnione o nastepujace elementy:

— weryfikacje techniczng w odpowiednim laboratorium. Taka ocena bytaby
niezbedna dla okreslenia poziomu ryzyka oraz mozliwosci wdrozenia odpo-
wiednich srodkéw technicznych i organizacyjnych;

— wplyw na konkurencje i konsumentéw, a takze mozliwos¢ utrzymania cig-
glosci ustug, systeméw i produktow, w ktérych stosowane jest dane oprogra-
mowanie lub urzadzenie. Ocenie nalezatoby podda¢, czy wydanie opinii
nie bedzie skutkowato ograniczeniem mozliwosci $wiadczenia ustug oraz
faktycznym powstaniem na krajowym rynku monopoli lub duopoli oraz
zwiazanym z tym realnym ryzykiem dla przedsiebiorstw i konsumentéw;

— zidentyfikowanie podmiotéw, ktérych ocena ryzyka bedzie dotyczyta (posia-
dajacych lub mogacych planowa¢ zakup urzadzer lub oprogramowania
ocenianego dostawcy) oraz zapoznanie sie z ich opinig w sprawie dokony-
wanej oceny.

Istotna czescia systemu zapewnienia bezpieczenstwa jest nafozenie na
przedsiebiorcow obowiazku identyfikacji krytycznych obszaréw swojej archi-
tektury sieciowej. W przypadku bowiem tych elementéw infrastruktury nalezy
zastosowac wyzszy poziom bezpieczenstwa. Sktadniki sg krytyczne w szczegél-
nosci wtedy, gdy techniczne nieprawidtowosci prowadzi¢ moga do istotnych
naruszen bezpieczenstwa lub naruszeri ochrony danych w znacznym stopniu.
Krytycznos¢ danego sktadnika jest uzasadniona przez te jego funkcje, ktére
moga doprowadzi¢ do nieprawidfowosci technicznych w przypadku awarii.
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Przedsiebiorca powinien poréwnac¢ wszystkie sktadniki infrastruktury telekomu-
nikacyjnej przed ich zastosowaniem z listg sktadnikéw krytycznych. Bezpieczna
eksploatacja moze by¢ zagwarantowana tylko przez zgodno$¢ z wymogami opi-
sanymi w certyfikacie. W przypadku, gdy odpowiednie systemy certyfikacji nie
sq dostepne, operatorzy sieci powinni wprowadzi¢ tymczasowo inne odpowied-
nie Srodki techniczne oraz srodki bezpieczernstwa w czasie korzystania z elemen-
tow krytycznych.

Istotng kwestia jest zapewnienie wiarygodnosci producenta lub dostawcy
infrastruktury telekomunikacyjnej. Uzywanie bowiem krytycznych sktadnikéw
infrastruktury telekomunikacyjnej z nieznanych lub niewiarygodnych Zrédet
moze stworzy¢ zagrozenia dla bezpieczenstwa. Przedsiebiorcy sa zobowiazani
do witasciwego wyboru producentéw i dostawcéw krytycznych sktadnikéw infra-
struktury telekomunikacyjnej. Czescia wifasciwego wyboru jest odpowiednie
zbadanie wiarygodnosci zrédfa zaopatrzenia. W celu stwierdzenia wiarygod-
nosci zrédfa zaopatrzenia przedsiebiorstwo powinno uzyska¢ deklaracje, ktéra
powinna odnosi¢ sie do wszystkich kwestii istotnych z punktu widzenia zapew-
nienia bezpieczernstwa. Konkretna tres¢ deklaracji powinna by¢ ustalana pomie-
dzy przedsiebiorca telekomunikacyjnym a dostawca lub producentem w kazdym
indywidualnym przypadku. Przedsigbiorca powinien mie¢ mozliwos¢ weryfika-
cji integralnosci nabytych skfadnikéw krytycznych w kazdym czasie, poczawszy
od ich odbioru, a skorficzywszy na uruchomieniu. Obszary niezabezpieczone
podczas dostawy do chwili uruchomienia powinny by¢ wyraznie i osobno udo-
kumentowane w koncepcji bezpieczenstwa przez przedsiebiorce przy wspar-
ciu producenta lub dostawcy. Na tym etapie zagrozenia dostarczone krytyczne
sktadniki powinny by¢ zabezpieczone przed ewentualna manipulacja lub innymi
wplywami. Moze to by¢ zapewnione przez mechanizmy specyficzne dla danego
produktu lub mechanizmy zewnetrzne. W przypadku odbioru przedsiebiorca
powinien sprawdzi¢, czy dane komponenty nie zostaty podczas dostawy zma-
nipulowane, naruszone lub w inny sposéb zmienione. Roéwniez w przypadku
przechowywania przedsiebiorca powinien zapewni¢ integralnos¢ sktadnikéw.

Przedsiebiorca powinien wdrozy¢ i prowadzi¢ monitoring bezpieczenstwa
infrastruktury w celu ciagtego identyfikowania zagrozen i zapobiegania im. Moni-
toring bezpieczenstwa infrastruktury powinien obejmowac wszystkie krytyczne
sktadniki infrastruktury telekomunikacyjnej, a w szczegdlnosci te skfadniki,
ktére przekazuja dane osobowe zewnetrznym kontrahentom, np. w zwiazku
z roamingiem. Powinny by¢ przygotowane odpowiednie procedury monitoringu
bezpieczeristwa. Powinien by¢ zatrudniony odpowiedni personel techniczny,
posiadajacy stosowne kompetencje z uwagi na postepowanie z krytycznymi
sktadnikami infrastruktury. W celu prawidtowego wykonania tych obowiazkéw
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sama znajomos$¢ procesOw technicznych nie jest wystarczajaca. Wszyscy pra-
cownicy pracujacy w obszarach istotnych z punktu widzenia bezpieczenstwa
powinni by¢ odpowiednio co do zakresu swej odpowiedzialnosci przeszkoleni
w ramach regularnych dziatan szkoleniowych. Przedsiebiorca powinien takze
zapewni¢ w odpowiednim zakresie redundancje krytycznych sktadnikéw infra-
struktury. Dotyczy to w szczegblnosci sytuacji, gdy skfadniki krytyczne musza
spefnia¢ bardzo wysokie wymagania w zakresie dyspozycyjnosci. Powinny by¢
dostepne odpowiednie techniczne rozwigzania alternatywne na wypadek awa-
rii. Zakres redundancji powinien okresli¢ przedsiebiorca w przygotowanej przez
niego procedurze bezpieczenstwa.

Nalezy takze zauwazy¢, ze zarbwno projektowane przepisy, jak i uzasadnie-
nie nie odnosza sie do potencjalnej sytuacji, w ktérej ocena ryzyka musiataby
zosta¢ wydana, np. wobec dostawcy z kraju UE lub NATO. Nalezafoby wiec
doprecyzowag, jakie skutki i jakie reguty kolizyjne beda stosowane w przypadku
wplywu wydanej negatywnej oceny, ktéra spowodowataby faktyczne zabloko-
wanie wymiany handlowej z kraju, w ktérym ma siedzibe dostawca uznany za
dostawce wysokiego ryzyka, na prawo miedzynarodowe i zawarte umowy.

Zgodnie z art. 66a ust. 10 projektu z dnia 3 lipca 2023 r., sporzadzajac opi-
nie Kolegium, uwzglednia:

1) certyfikaty wydane dla produktéw ICT, ustug ICT lub proceséw ICT, wydane
lub uznawane w panstwach cztonkowskich Unii Europejskiej lub Organizacji
Traktatu Péthocnoatlantyckiego;

2) analizy, o ktérych mowa w art. 64a ust. 1 i 2 projektu z dnia 3 lipca 2023 r.
Szczegoblnie istotna jest kwestia certyfikacji, ktéra powinna dotyczy¢ skfadni-

kow infrastruktury uznanych za krytyczne. Podstawowym celem certyfikacji bez-
pieczeristwa jest niezalezna i obiektywna weryfikacja gwarancji bezpieczenstwa.
Dotrzymanie takiej gwarancji jest oceniane przez neutralng jednostke kontrolng
w ramach procedury certyfikacyjnej. Wraz z wejéciem w zycie rozporzadzenia
2019/881 wprowadzono jednolite europejskie ramy certyfikacji w zakresie bez-
pieczeristwa w cyberprzestrzeni, ktére reguluja uznawanie europejskich syste-
moéw certyfikacji w zakresie bezpieczenstwa cybernetycznego. Wskazane roz-
porzadzenie obowiazuje takze w Polsce, co oznacza, ze certyfikat przyznany
w innym kraju UE obowiazuje w Polsce i odwrotnie. W ten sposéb unika sie wie-
lokrotnej certyfikacji danego produktu w réznych panstwach. Sktadniki infrastruk-
tury telekomunikacyjnej stuzace realizacji funkgji krytycznych moga by¢ wyko-
rzystywane przez operatoréw publicznych sieci telekomunikacyjnych wtedy, gdy
zostaty sprawdzone pod katem bezpieczeristwa informatycznego przez uznana
jednostke kontrolng zgodnie z rozporzadzeniem 2019/881, i posiadaja certyfikat
uznanej jednostki certyfikujace;.
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Zgodnie z art. 66a ust. 11 projektu z dnia 3 lipca 2023 r. procedura sporza-
dzenia opinii przebiega w nastepujacy sposéb:

1) przewodniczacy Kolegium powotuje zesp6t w celu opracowania projektu
opinii w sprawie uznania dostawcy za dostawce wysokiego ryzyka, zwany
dalej ,zespotem opiniujacym”, w skfad ktérego wchodza przedstawiciele
cztonkéw Kolegium wskazani przez przewodniczacego Kolegium;

2) kazdy cztonek zespotu opiniujacego przygotowuje stanowisko w zakresie
swojej wiasciwosci, ktére nastepnie przekazuje zespofowi opiniujacemu.
W przypadku wystapienia negatywnego sporu co do zakresu wifasciwosci
spor rozstrzyga przewodniczacy Kolegium, wskazujac wtasciwego cztonka
zespotu opiniujacego;

3) jezeli nie zostaty wykonane analizy, o ktérych mowa w art. 64a ust. 1i 2 pro-
jektu z dnia 3 lipca 2023 r., przewodniczacy Kolegium zleca ich wykonanie;

4) zespot opiniujacy przedstawia przewodniczacemu Kolegium projekt opinii;

5) uzgodnienie opinii nastepuje na posiedzeniu Kolegium;

6) uzgodniona opinie przewodniczacy Kolegium przekazuje ministrowi wtasci-
wemu do spraw informatyzacji.

W uzasadnieniu projektu z 3 lipca 2023 r. wyjasniono, ze opinia zostanie
przygotowana przez zesp6t opiniujacy, w sktad ktérego wchodza przedstawiciele
cztonkéw Kolegium. Kazdy cztonek zespotu opiniujacego przygotowuje stanowi-
sko w zakresie swojej wiasciwosci. Przewodniczacy Kolegium bedzie miat kom-
petencje do rozstrzygniecia ewentualnego negatywnego sporu co do zakresu tej
wiasciwosci poprzez wskazanie wiasciwego cztonka zespotu opiniujacego'”.

Zgodnie wiec z projektem organem uprawnionym do dokonywania oceny
bytoby Kolegium, ktére jest dziatajgcym przy Radzie Ministréw organem opinio-
dawczo-doradczym. W jego skfad wchodza przedstawiciele administracji publicz-
nej, tj. Petnomocnik Rzadu ds. Cyberbezpieczenstwa, okresleni ministrowie,
szef BBN, minister koordynator stuzb specjalnych. Oznacza to, ze Kolegium jest
gléwnie gremium polityczno-administracyjnym. W jego skfadzie brakuje nato-
miast organéw lub jednostek posiadajacych pogtebiona wiedze techniczng oraz
doswiadczenie w certyfikacji i ocenie urzadzer i oprogramowania. Osoby takie
znajduja w jednostkach i organach podlegtych lub nadzorowanych przez pod-
mioty tworzace sktad kolegium, ktérych udziat w Kolegium nie jest przewidziany.
Postulowac wiec nalezy, aby sktad Kolegium, przynajmniej na potrzeby dokonywa-
nia oceny dostawcéw, uzupetniany byt o jednostki stricte techniczne, w tym certy-
fikacyjne, ktére na podstawie przyjetych miedzynarodowych standardéw mogtyby
przedstawia¢ ocene techniczno-inzynierska ocenianych dostawcéw. Jednostki te
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mogltyby by¢ zaréwno laboratoriami publicznymi, jak i prywatnymi, niekoniecznie
majacymi siedzibe na terytorium Polski. Udziat takich jednostek w procesie oceny
bytby korzystny réwniez dla trwatodci decyzji w sprawie dostawcow, ktéra majac
uzasadnienie techniczne, miataby mocniejsze podstawy merytoryczne. Powinna
by¢ przewidziana takze mozliwos¢ zgfoszenia wniosku przez kilku cztonkéw Kole-
gium wspolnie. Zagadnienia w zakresie cyberbezpieczenistwa maja charakter mie-
dzysektorowy, dlatego nalezatoby dopusci¢ mozliwos¢ sktadania wniosku, ktérego
inicjatorem bytoby wiecej podmiotéw niz jeden.

W zakresie dokonywanych ocen nalezy uwzglednia¢ takze zagrozenia zwia-
zane z aplikacjami. Projekt z 3 lipca 2023 r. naktada na dostawcéw sprzetu
i operatorow telekomunikacyjnych bardzo wygérowane wymagania i Srodki
kontroli, ale pomija kwestie aplikacji, ktére maja fundamentalne znaczenie dla
cyberbezpieczenstwa. Aplikacje moga mie¢ dostep do wiadomosci czy plikow.
Na rynku sa dostepne aplikacje, ktére umozliwiaja np. stosowanie podstuchu.
Umozliwiaja rejestrowanie nie tylko tresci rozméw telefonicznych, ale i otocze-
nia, w tym $ledzenie uzytkownika za pomocg GPS. Wskazane zagrozenie dla
cyberbezpieczenistwa powinno by¢ uwzglednione w szerszym nawet zakresie niz
tylko ryzyka zwigzane z sama siecia telekomunikacyjna.

Zgodnie z art. 66a ust. 12 projektu z dnia 3 lipca 2023 r. minister wtasciwy do
spraw informatyzacji, w drodze decyzji, uznaje dostawce sprzetu lub oprogramo-
wania za dostawce wysokiego ryzyka, jezeli dostawca ten stanowi powazne zagro-
zenie dla obronnosci, bezpieczeristwa panstwa lub bezpieczestwa i porzadku
publicznego, lub zycia i zdrowia ludzi. W uzasadnieniu projektu z 3 lipca 2023 .
wyjasniono, ze nie chodzi wiec o zwykle zagrozenie, tylko o jego kwalifikowang
posta¢. Postepowanie w sprawie uznania za dostawce wysokiego ryzyka bedzie
postepowaniem administracyjnym. Dostawca bedzie mégt przedstawic swoje racje
w postepowaniu, zanim zostanie uznany za dostawce wysokiego ryzyka. Decyzja
bedzie mogfa by¢ zaskarzona do sadu administracyjnego, co zapewni dostawcy
mozliwos¢ obrony swoich praw. Dostawca bedzie mégt by¢ uznany za dostawce
wysokiego ryzyka, jezeli bedzie spetniat szczegélnego rodzaju przestanki — bedzie
stwarzal powazne zagrozenie dla obronnosci, bezpieczeristwa panstwa. Zanim
dostawca zostanie uznany za dostawce wysokiego ryzyka, jego sprawa zostanie
wszechstronnie wyjasniona. Nastapi to poprzez opinie Kolegium oraz czynnosci
przeprowadzone przez ministra wiasciwego do spraw informatyzacji. Dostawca
bedzie mogt przedstawic¢ swoje stanowisko, a w przypadku uznania za dostawce
wysokiego ryzyka, kwestionowac to przed sadem administracyjnym'®. Prawo do
whiesienia odwofania powinno przystugiwac jednak nie tylko dostawcy, w stosunku
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do ktérego bedzie wydana decyzja, ale takze podmiotowi, ktérego dotycza jej
postanowienia, w tym przedsiebiorcy telekomunikacyjnemu, w szczegélnosci, ze
skutki tej oceny beda go dotyczyty bezposrednio.

Zgodnie z projektem decyzja zawiera w szczegdlnosci wskazanie typéw pro-
duktéw ICT, rodzajéow ustug ICT lub konkretnych proceséw ICT pochodzacych od
dostawcy sprzetu lub oprogramowania uwzglednionych w postepowaniu w spra-
wie uznania za dostawce wysokiego ryzyka (art. 66a ust. 13 projektu z dnia 3 lipca
2023 r.). Decyzja powinna takze precyzyjnie wskazywa¢, kiedy zaczyna obowiazy-
waé, w szczeg6lnodci w zakresie naktadanych obowiazkéw na dostawce lub inne
podmioty. Okres, w ktérym zaczna by¢ wymagane obowiazki, powinien by¢ odpo-
wiednio dtugi, umozliwiajac dostosowanie sie do nich podmiotom zobowigzanym.

W uzasadnieniu projektu wyjasniono, ze dzieki prawnemu zidentyfikowaniu
dostawcy wysokiego ryzyka bedzie mozliwe wprowadzenie dodatkowych $rod-
kéw mitygujacych zagrozenie, jakie stwarza sprzet lub oprogramowanie dostar-
czane przez dostawce wysokiego ryzyka'®. Minister wtasciwy do spraw informaty-
zacji oglasza decyzje w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,Monitor
Polski” oraz udostepnia w Biuletynie Informacji Publicznej na stronie podmioto-
wej ministra wiasciwego do spraw informatyzagji, a takze na stronie internetowe;j
urzedu obstugujacego tego ministra (art. 66a ust. 14 projektu z dnia 3 lipca 2023 r.).

Projekt z dnia 3 lipca 2023 r. nie przewiduje mozliwosci przedstawienia
Srodkéw zaradczych. Tymczasem podmiot, ktéry zostal uznany za dostawce
wysokiego ryzyka, powinien mie¢ zapewniona mozliwo$¢ przedstawienia $rod-
kéw zaradczych i planu naprawczego albo wniesienia odwotania.

Od decyzji nie przystuguje wniosek o ponowne rozpatrzenie sprawy (art. 66a
ust. 16 projektu z dnia 3 lipca 2023 r.). W uzasadnieniu projektu wyjasniono, ze
ze wzgledu na charakter sprawy — stwierdzenie powaznego zagrozenia dla obron-
nosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego lub
zycia i zdrowia ludzi — decyzja ta bedzie podlegata natychmiastowej wykonal-
nosci. Od decyzji w sprawie uznania za dostawce wysokiego ryzyka nie bedzie
przystugiwat wniosek o ponowne rozpatrzenie sprawy, gdyz jak wyjasniono
w uzasadnieniu projektu, prawa strony postepowania beda zagwarantowane
poprzez mozliwos¢ ztozenia skargi do sadu administracyjnego. W przypadku, gdy
w trakcie postepowania zostanie stwierdzone, ze dostawca nie stanowi powaz-
nego zagrozenia dla obronnosci, bezpieczeristwa parstwa lub bezpieczeristwa
i porzadku publicznego lub zycia i zdrowia ludzi, to zgodnie z zasadami ogdl-
nymi k.p.a. zostanie wydana decyzja o umorzeniu postepowania'’.
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Zgodnie z brzmieniem art. 66a ust. 15 projektu z dnia 3 lipca 2023 r. decyzja
podlega natychmiastowemu wykonaniu, co oznacza, ze ewentualne wniesienie
odwotania nie wstrzymuje dziafars okreslonych w art. 66b projektu. W praktyce
oznacza to wiec, ze odwotanie bedzie miafo ograniczone, praktyczne znaczenie,
skoro pomimo jego wniesienia beda podejmowane nieodwracalne w swoich
skutkach decyzje w zakresie np. wycofania sprzetu z sieci operatora czy utraty
kontraktu na sprzedaz infrastruktury telekomunikacyjnej. W doktrynie prawa
i orzecznictwie sadowym zwraca sie uwage na koniecznoé¢ zachowania ,daleko
idacej ostroznosci” przy wykonywaniu decyzji ostatecznych przed uptywem ter-
minu do ich zaskarzenia, poniewaz moze to doprowadzi¢ do powstania stanéw
nieodwracalnych™".

Zgodnie z art. 66b ust. 1 projektu z dnia 3 lipca 2023 r. w przypadku wyda-
nia decyzji, o ktérej mowa w art. 66a ust. 12 projektu z dnia 3 lipca 2023 ., pod-
mioty, o ktérych mowa w art. 66a ust. 1 pkt 1-3 projektu z dnia 3 lipca 2023 r.:

1) nie wprowadzaja do uzytkowania typéw produktéw ICT, rodzajow ustug
ICT i konkretnych proceséw ICT w zakresie objetym decyzja, dostarczanych
przez dostawce wysokiego ryzyka;

2) wycofuja z uzytkowania typy produktéw ICT, rodzaje ustug ICT i konkretne
procesy ICT w zakresie objetym decyzja dostarczanych przez dostawce wyso-
kiego ryzyka nie p6zniej niz 7 lat od dnia ogtoszenia lub udostepnienia infor-
macji o decyzji, o ktérej mowa w art. 66a ust. 12 projektu z dnia 3 lipca 2023 r.
Przedsiebiorcy komunikacji elektronicznej obowiazani posiada¢ aktualne

i uzgodnione plany dziataii oraz wprowadzone do stosowania w sytuacji szcze-
gblnego zagrozenia, wycofuja w ciagu 5 lat typy produktéw ICT, rodzaje ustug
ICT, konkretne procesy ICT wskazane w decyzji i okreslone w wykazie kategorii
funkgji krytycznych dla bezpieczeristwa sieci i ustug w zataczniku nr 3 do ustawy
(art. 66b ust. 2 projektu z dnia 3 lipca 2023 r.).

W uzasadnieniu projektu z dnia 3 lipca 2023 r. wyjasniono, ze nastepstwem
prawnego zidentyfikowania dostawcy wysokiego ryzyka powinno by¢ zmitygowa-
nie ryzyka, ktére on stwarza. Art. 66b projektu z dnia 3 lipca 2023 r. wprowa-
dza wiec niezbedne wymogi bezpieczenstwa dla podmiotéw krajowego systemu
cyberbezpieczeristwa, operatoréw infrastruktury krytycznej czy 69 przedsiebior-
coéw komunikacji elektronicznej w zwiazku z wykorzystywaniem sprzetu lub opro-
gramowania pochodzacego od dostawcy wysokiego ryzyka. Podmioty krajowego
systemu cyberbezpieczeristwa, operatorzy infrastruktury krytycznej, przedsiebiorcy
komunikagji elektronicznej sporzadzajacy plany dziatan w sytuacji szczegélnego

™ T. Wos (red.), Prawo o postepowaniu przed sqdami administracyjnymi. Komentarz, LEX 2016,
komentarz do art. 61 i przywotane tam orzecznictwo.
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zagrozenia nie beda mogli wprowadza¢ do uzytkowania zakreséw typéw produk-
tow ICT, rodzajow ustug ICT i konkretnych proceséw ICT w zakresie objetym decy-
zja, dostarczanych przez dostawce wysokiego ryzyka. Dotyczy¢ to bedzie zaréwno
nowych produktéw, ustug i proceséw, jak i uzywanych. W tym przypadku chodzi
o sytuacje, w ktérej w chwili wydania decyzji dany podmiot nie ma danego pro-
duktu, ustugi lub procesu ICT. Nie bedzie mégt wiec ich uzywac lub z nich korzy-
stac. Celem jest, aby nie wprowadza¢ kolejnych produktéw, ustug, proceséw ICT,
zeby nie zwiekszac juz i tak wysokiego ryzyka zwigzanego z nimi. Innym obowiaz-
kiem bedzie wycofanie z uzytkowania zakreséw typéw produktéw ICT, rodzajow
ustug ICT i konkretnych proceséw ICT w zakresie objetym decyzja, dostarczanych
przez dostawce wysokiego ryzyka, jednak nie p6zniej niz 7 lat od dnia opubli-
kowania informacji o decyzji. Chodzi tutaj o sytuacje, w ktérej w chwili wydania
decyzji o uznaniu za dostawce wysokiego ryzyka dany podmiot juz uzywa lub
korzysta z produktéw, ustug i proceséw ICT uwzglednionych w decyzji o uznaniu
za dostawce wysokiego ryzyka. Bedzie wiec musiat wycofa¢ go w terminie 7 lat.
Jest to zwiazane z tym, ze natychmiastowe wycofanie produktéw, ustug i proceséw
ICT mogfoby by¢ niemozliwe w praktyce, gdyz mogtoby spowodowac zaprzestanie
$wiadczenia ustug. Natomiast przedsiebiorcy komunikacji elektronicznej, posiada-
jacy lub korzystajacy z typéw produktéw ICT, rodzajéw ustug ICT, konkretnych
proceséw ICT wskazanych w decyzji i okreslonych w wykazie kategorii funkgji
krytycznych dla bezpieczenstwa sieci i ustug w zataczniku nr 3 do ustawy beda
musieli wycofac¢ je w ciggu 5 lat od ogtoszenia decyzji. Takie skrocenie okresu na
wycofanie jest spowodowane szczegdlnym znaczeniem dla bezpieczenstwa pan-
stwa ustug telekomunikacyjnych, szczegélnie sprzetu lub oprogramowania wyko-
rzystywanych do realizowania funkgji krytycznych dla bezpieczenstwa sieci i ustug
okreslonych w zataczniku nr 32,

Do czasu wycofania sprzetu lub oprogramowania, o ktérym mowa w art. 66b
ust. 1 pkt 2 projektu z dnia 3 lipca 2023 r., dopuszcza sie uzytkowanie dotych-
czas posiadanych typéw produktéw ICT, rodzajéw ustug ICT i konkretnych pro-
cesOw ICT w zakresie objetym decyzja, dostarczanych przez dostawce wysokiego
ryzyka, w zakresie naprawy, modernizacji, wymiany elementu lub aktualizacji,
jezeli jest to niezbedne dla zapewnienia odpowiedniej jakosci i ciagtosci Swiad-
czonych ustug, w szczegélnosci dokonywania niezbednych napraw awarii lub
uszkodzen (art. 66b ust. 3 projektu z dnia 3 lipca 2023 r.).

W uzasadnieniu projektu wyjasniono, ze jednoczes$nie wprowadzono
przepis umozliwiajacy uzytkowanie dotychczas posiadanych typéw produk-
téw ICT, rodzajéw ustug ICT i konkretnych proceséw ICT w zakresie objetym

"2 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 88-89.
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decyzja w sprawie uznania za dostawce wysokiego ryzyka, dostarczanych przez
dostawce wysokiego ryzyka, w zakresie naprawy, modernizacji, wymiany ele-
mentu lub aktualizacji. Bedzie to mozliwe wytacznie, jedli jest to niezbedne dla
zapewnienia odpowiedniej jakosci i ciagtosci Swiadczonych ustug, w szczegél-
nosci dokonywania niezbednych napraw awarii lub uszkodzen. Te same prze-
pisy zostaty zastosowane do podmiotéw publicznych, ktére juz zakupity okre-
Slony sprzet w drodze zamoéwienia publicznego. Jest to niezbedne rozwiazanie
zaréwno dla zapewnienia ciagtosci Swiadczenia ustug, jak i ochrony dyscypliny
finansow publicznych. Wyzej zaproponowana interwencja prawodawcy jest
konieczna ze wzgledu na istotno$¢ dla bezpieczenistwa paristwa ustug Swiad-
czonych przez podmioty obowigzane do wycofania sprzetu lub oprogramowa-
nia. Podmioty te moga by¢ zwiazane wieloletnimi umowami z dostawca wyso-
kiego ryzyka na dostarczanie sprzetu lub oprogramowania czy Swiadczenie
ustug serwisowych. Bez prawnego obowiazku stopniowego wycofania sprzetu
lub oprogramowania pochodzacego od dostawcy wysokiego ryzyka podmioty te
nie wycofaja sprzetu lub oprogramowania, m.in. z uwagi na ryzyko odpowie-
dzialnosci kontraktowej wobec dostawcy. W konsekwencji ryzyko zwigzane ze
sprzetem lub oprogramowaniem pochodzacym od dostawcy wysokiego ryzyka
nie zostanie skutecznie zmitygowane. Podkredli¢ nalezy, Ze jest to wyjatek
od podstawowej reguty zakazu wprowadzania do uzytkowania i obowiazku
wycofania wskazanego wyzej sprzetu lub oprogramowania w ciagu 5-7 lat.
Wyijatek ten nie moze by¢ interpretowany rozszerzajaco. Wyjasnienia wymaga
termin ,uzytkowania” uzyty w tym przepisie. Nie nalezy go utozsamia¢ z uzyt-
kowaniem z Kodeksu cywilnego, ktére jest ograniczonym prawem rzeczo-
wym. ,Uzytkowanie” w rozumieniu art. 66b projektu z 3 lipca 2023 r. oznacza
kazdy przypadek uzywania czy korzystania z produktu, ustugi, procesu ICT do
$wiadczenia ustug przez dany podmiot. Wedtug projektodawcéw w zapropono-
wanych przepisach prawa nie ma mechanizmu nakazujacego natychmiastowe
wycofanie sprzetu lub oprogramowania wskazanego w ocenie ryzyka dostaw-
coéw. Podmioty krajowego systemu cyberbezpieczenstwa, w tym operatorzy
ustug kluczowych, czy przedsiebiorcy telekomunikacyjni, zostana zobowiazani
do wycofania danego sprzetu lub oprogramowania w okre$lonym czasie. W pro-
ponowanych przepisach jest mowa o 5-7 latach. Termin ten jest czesto uzna-
wany za $redni okres uzytkowania sprzetu lub oprogramowania, czyli tzw. cykl
zycia urzadzenia'".

Przewidziany w projekcie okres na wycofanie sprzetu powinien by¢ dtuz-
szy i wynie$¢ 9-10 lat, gdyz tyle wynosza realne okresy amortyzacji urzadzen.

"3 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 89-90.
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Na marginesie okresy te nie odpowiadaja technicznej uzytecznosci, ktéra co
do zasady jest dtuzsza niz czas amortyzacji. Wymiana sprzetu powinna odno-
si¢ sie do okreslonego sprzetu i oprogramowania zamiast do dostawcy. Kon-
strukcja wycofywania sprzetu z uzytkowania wywotuje powazne watpliwo-
éci z uwagi na obowiazywanie jednej z kardynalnych zasad prawa, tj. zasady
,niedziafania prawa wstecz”. Przepis nakazujacy wycofywanie sprzetu zaku-
pionego wiele lat wczesniej stanowi objecie regulacja zdarzen wczesniejszych,
sprzed kilku lat, ktére dotyczyty zawierania uméw o zakup sprzetu na pod-
stawie obowiazujacych woéwczas przepiséw. Tym bardziej wiec powinien by¢
uwzgledniony postulat zapewnienia odpowiednio dtugiego okresu na wyco-
fywanie sprzetu z uzytkowania. Z wycofaniem uzywanego sprzetu i wprowa-
dzeniem nowego sprzetu wiaze sie szereg konsekwencji dla przedsiebiorcy
telekomunikacyjnego:

— koniecznos$¢ wykonania prac analitycznych oraz planistycznych w zakresie
przygotowania procedury wyboru nowego dostawcy i wdrozenia nowych
elementéw sieciowych lub oprogramowania;

— przeprowadzenie procedury przetargowej i dodatkowych negocjacji prze-
prowadzenia wyboru nowego dostawcy sprzetu lub oprogramowania;

— realizacja procesu wdrozenia sprzetu lub oprogramowania oraz przeprowa-
dzenia procesu odtwarzania dodatkowych funkcjonalnosci, w tym dodatko-
wych szkoler pracownikéw;

— ryzyko kumulacji przetargdw wynikajacych ze zmiany dostawcy sprzetu lub
oprogramowania po stronie wielu przedsiebiorcéw telekomunikacyjnych
(w kraju i za granica), przekraczajacych mozliwosci dostawcéw w danym
okresie i w konsekwencji op6Znienia;

— ryzyko kumulagji dziafar po stronie dostawcéw przedsiebiorcéw telekomu-
nikacyjnych w zakresie integracji nowego sprzetu lub oprogramowania, co
bedzie powodowa¢ opdznienia;

— poniesienie dodatkowych optat administracyjnych, np. kosztéw pozwoler
radiowych;

— poniesienie dodatkowej marzy dla dostawcé$w nowego sprzetu i oprogra-
mowania, ktérzy beda tworzy¢ i wykorzystywac presje czasowa na przedsie-
biorcow telekomunikacyjnych;

— poniesienie dodatkowej marzy dla dostawcéw starego sprzetu lub oprogra-
mowania, ktérzy beda wykorzystywa¢ wszelkie nieprzewidziane dziatania
po stronie przedsiebiorcéw telekomunikacyjnych;

— kumulacja dodatkowych kosztéw przez przedsiebiorcéw telekomunikacyj-
nych zwiazanych z utrzymywaniem sprzetu lub oprogramowania starego
i nowego dostawcy w okresie przejéciowym;
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— w przypadku ztozonych ustug telekomunikacyjnych na rynku B2B zmiana
dostawcy sprzetu lub oprogramowania oznacza¢ bedzie przeprowadzenie
dodatkowych ustaleri z klientami B2B w zakresie integracji;

— ryzyko pogorszenia jakosci ustug telekomunikacyjnych w okresie przejscio-
wym, co moze powodowa¢ dodatkowe finansowe reperkusje w stosunku do
uzytkownikéw koricowych.

Zmiana dostawcy sprzetu lub oprogramowania spowoduje kumulacje zamé-
wieft do dostawcéw nowego sprzetu, co w konsekwencji moze prowadzi¢ do
op6znien. Z reguty rynek telekomunikacyjny w Polsce w okresie 2-3 lat osiaga
zdolnos¢ techniczng poréwnywalng do najbardziej wartosciowych rynkow tele-
komunikacyjnych (USA, Korea, Niemcy, Wielka Brytania). Czynnik ten powinien
by¢ brany pod uwage przy okreslaniu okresu na wycofanie sprzetu, w poréwna-
niu do innych bogatszych rynkéw. Decyzja w sprawie dostawcy wysokiego ryzyka
moze mie¢ wptyw na konkurencyjnos¢ rynku telekomunikacyjnego, poniewaz
przedsiebiorcy telekomunikacyjni w réznym stopniu beda posiadac sprzet lub
oprogramowanie okre$lonego dostawcy. W celu uniknigcia tak dalece idacych
konsekwencji decyzji niezbedne jest zastosowanie odpowiednio wydtuzonego
czasu na jej realizacje.

W uzasadnieniu projektu wskazano takze, Zze proponowane rozwigzania
maja wplyw na swobode dziatalnosci gospodarczej podmiotéw zobowiazanych
do wycofania sprzetu. Wptywaja bowiem na wolno$¢ podejmowania decyz;ji
gospodarczych. Maja takze wptyw na wykonywanie niektérych atrybutéw prawa
wiasnosci, tj. prawa do uzywania produktéw. Wskazaé nalezy, ze przepisy te maja
na celu mitygacje ryzyk zwigzanych ze sprzetem lub oprogramowaniem pocho-
dzacym od dostawcy wysokiego ryzyka. Tak jak wyzej wspomniano, korzystanie
z takiego sprzetu mogtoby doprowadzi¢ do powaznych ryzyk naruszenia poufno-
$ci danych oraz naruszenia dostepnosci ustugi. Co za tym idzie, doprowadzitoby
to do powaznego utrudnienia funkcjonowania obywateli, wspétczesnego spo-
teczeristwa informacyjnego, a takze do ryzyka przejecia kontroli nad infrastruk-
tura krytyczng panstwa. Wycofanie sprzetu lub oprogramowania pochodzacych
od dostawcy wysokiego ryzyka jest zatem konieczne do zapewnienia funkcjo-
nowania demokratycznego panstwa prawnego. Proponowane rozwiazania nie
naruszaja istoty swobody prowadzenia dziatalnosci gospodarczej. Ogranicza sie
wykorzystywanie przez przedsiebiorcow konkretnego sprzetu lub oprogramo-
wania do Swiadczenia ustug. W pozostatym zakresie przedsiebiorcy beda mogli
swobodnie podejmowac decyzje biznesowe. Przepisy te nie naruszaja réwniez
istoty prawa wtasnosci. Tak jak wyzej wspomniano, nie ma mechanizmu natych-
miastowego wycofania sprzetu lub oprogramowania, przez czas wycofywania
z uzytkowania podmioty te beda mogty w petni wykonywa¢ prawo wtasnosci.
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Ponadto w czasie wycofywania bedzie mozna wprowadzi¢ dotychczas posiadany
sprzet lub oprogramowanie, pochodzacy od dostawcy wysokiego ryzyka, aby
dokona¢ niezbednych napraw usterek czy awarii, aby zapewni¢ ciagfos¢ swiad-
czenia ustugi. W uzasadnieniu dalej wskazuje sie, ze sprzet lub oprogramowanie
pochodzace od dostawcy wysokiego ryzyka i tak podlegatyby stopniowej wymia-
nie ze wzgledu na zuzycie czy postep technologiczny. Proponowane rozwigza-
nie wpisuje sie wiec w mechanizm stopniowej wymiany sprzetu. Rozwiazanie
to wplynie na swobode prowadzenia dziatalnosci gospodarczej przez dostawce
wysokiego ryzyka. W uzasadnieniu podkresla sie jednak, ze bedzie to zwiazane
z powaznym zagrozeniem dla parnstwa, ktére stwarza ten dostawca. Jednakze
istota prowadzenia dziafalnosci gospodarczej przez dostawce wysokiego ryzyka
nie zostanie naruszona. Taki dostawca nadal bedzie mégt prowadzi¢ dziatalnos¢
gospodarcza''.

W dalszej czedci uzasadnienia wskazano, ze wartoscig konstytucyjna,
ktora w tej sytuacji powinna by¢ bardziej chroniona od swobody prowa-
dzenia dziatalnosci gospodarczej czy prawa wiasnosci, jest bezpieczeristwo
panstwa. Panstwo powinno odpowiednio zaadresowa¢ problem dostawcy
wysokiego ryzyka, ktéry moze, dzieki podatnosciom w sprzecie lub oprogra-
mowaniu, ktére dostarczyt, doprowadzi¢ do ataku na infrastrukture krytyczna
panstwa (np. inteligentne sieci energetyczne, sieci telekomunikacyjne), zakt6-
cac¢ funkcjonowanie organéw panstwa (np. poprzez ataki man in the middle,
kradziez danych) czy zakt6ci¢ dziatanie kluczowych dla spoteczeristwa ustug
(np. poprzez atak na systemy i urzadzenia szpitalne, bez ktérych znacznie
utrudnione jest wykonywanie operacji ratujacych zycie). Moze to sie odby¢
poprzez celowo zaprojektowane ukryte podatnosci lub réwniez ukryte podat-
nosci powstate w wyniku aktualizacji oprogramowania dostarczonego przez
dostawce wysokiego ryzyka. Wykorzystanie podatnosci w infrastrukturze tele-
komunikacyjnej, ktorej elementy dostarczyt taki dostawca, mogtoby utrudnic
lub uniemozliwi¢ funkcjonowanie ustug komunikacji elektronicznej na danym
obszarze. Demokratyczne panhstwo prawne nie moze by¢ bezbronne i musi
zawczasu identyfikowa¢ powazne zagrozenia dla jego funkcjonowania oraz
skutecznie je mitygowa¢. W uzasadnieniu dalej sie wskazuje, ze zagrozenia
stwarzanego przez dostawce wysokiego ryzyka (ktéry dziata pod wptywem
obcych stuzb wywiadowczych lub grup przestepczych) oraz jego sprzet lub
oprogramowanie nie da sie inaczej zmitygowac, jak tylko poprzez stopniowe
wycofanie takiego sprzetu. Podmioty korzystajace z tych produktéw, ustug, pro-
ceséw nie beda w stanie zidentyfikowa¢ ukrytych podatnosci, poprzez ktére

"4 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 90-91.
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dostawca wysokiego ryzyka bedzie moégt dokonywac atakow. W zwiazku z tym
nie jest mozliwe zmitygowanie ryzyka stwarzanego przez dostawce wysokiego
ryzyka poprzez wprowadzenie dodatkowych srodkéw bezpieczenstwa, innych
niz wycofanie sprzetu lub oprogramowania, poniewaz beda one nieskuteczne
wobec ukrytych podatnosci pozwalajacych np. nagle wytaczy¢ sprzet czy
zaktoci¢ telekomunikacje miedzy podmiotami™.

Podmioty, o ktérych mowa w art. 66a ust. 1 pkt 1-3 projektu z dnia 3 lipca
2023 r., do ktérych stosuje sie ustawe z dnia 11 wrze$nia 2019 r. — Prawo zamé-
wien publicznych (Dz.U. z 2022 r. poz. 1710, 1812, 1933 i 2185 oraz z 2023 r.
poz. 412 i 825), nie moga nabywac sprzetu, oprogramowania i ustug okreslo-
nych w decyzji, o ktérej mowa w art. 66a ust. 12. projektu z dnia 3 lipca 2023 .
(art. 66b ust. 4 projektu z dnia 3 lipca 2023 r.). W przypadku, gdy podmioty,
o ktoérych mowa w art. 66a ust. 1 pkt 1-3 projektu z dnia 3 lipca 2023 r., do
ktorych stosuje sie ustawe z dnia 11 wrzednia 2019 r. — Prawo zaméwieri publicz-
nych, nabyly w drodze zaméwienia publicznego przed dniem ogtoszenia lub
udostepnienia informacji o decyzji, o ktérej mowa w art. 66a ust. 12 projektu
z dnia 3 lipca 2023 r., produkt ICT, ustuge ICT lub proces ICT okreslone w tej
decyzji, moga korzysta¢ z tych produktéw, ustug lub proceséw nie dtuzej niz
7 lat od dnia ogtoszenia lub udostepnienia informacji o decyzji, o ktérej mowa
w art. 66a ust. 12 projektu z dnia 3 lipca 2023 r., a w przypadku produktéw ICT,
ustug ICT lub proceséw ICT wykorzystywanych do wykonywania funkcji krytycz-
nych okre$lonych w zataczniku nr 3 do ustawy, nie dtuzej niz 5 lat (art. 66b ust. 5
projektu z dnia 3 lipca 2023 r.).

Zgodnie z art. 66¢ ust. 1 projektu z dnia 3 lipca 2023 r. podmioty, o ktérych
mowa w art. 66a ust. 1 pkt 1-3 projektu z dnia 3 lipca 2023 r., sa zobowia-
zane przekazac¢ informacje na wniosek uprawnionych organéw, o ktérych mowa
w art. 66a ust. 2 projektu z dnia 3 lipca 2023 r., o wycofywanych typach pro-
duktéw ICT, rodzajach ustug ICT i konkretnych procesach ICT w zakresie obje-
tym decyzja, o ktérej mowa w art. 66a ust. 12 projektu z dnia 3 lipca 2023 r.
W uzasadnieniu projektu wyjasniono, ze organy wifasciwe do spraw cyberbez-
pieczeristwa beda mogly zwraca¢ sie do podmiotéw krajowego systemu cyber-
bezpieczeristwa o udzielenie informacji w sprawie wycofywanych produktéw
ICT, ustug ICT i proceséw ICT. Podobne kompetencje bedzie miat w stosunku
do przedsiebiorcow telekomunikacyjnych Prezes UKE. Przepis wzmocni kompe-
tencje organéw i zapewni im mozliwos¢ monitorowania procesu wycofywania
produktéw ICT, ustug ICT i procesow ICT'.

"5 Uzasadnienie projektu z dnia 3 lipca 2023 r., s. 91-92.
16 Uzasadnienie projektu z dnia 3 lipca 2023 r., 5. 92.
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Wedtug art. 66¢ ust. 2 projektu z dnia 3 lipca 2023 r. uprawnionymi orga-
nami do uzyskania informacgji, o ktérych mowa w art. 66¢ ust. 1 projektu z dnia
3 lipca 2023 r., s3 wobec:

1) operatoréow ustug kluczowych i dostawcéw ustug cyfrowych — organy wia-
Sciwe do spraw cyberbezpieczenistwa;

2) SOC zewnetrznych — minister wtasciwy do spraw informatyzacji;

3) przedsiebiorcéw komunikacji elektronicznej — Prezes UKE;

4) podmiotéw publicznych — wtasciwe organy nadzoru lub minister wtasciwy
do spraw informatyzacji;

5) wiascicieli i posiadaczy obiektéw, instalacji lub urzadzen infrastruktury kry-
tycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym — ministrowie kierujacy dziafami admi-
nistracji rzadowej i kierownicy urzedéw centralnych odpowiedzialni za sys-
temy, o ktérych mowa w art. 3 pkt 2 tej ustawy.

Wedtug art. 66¢ ust. 3 projektu z dnia 3 lipca 2023 r. wniosek powinien
zawierac:

1) wskazanie podmiotu obowigzanego do przekazania informacji;

2) date wydania decyzji, o ktérej mowa w art. 66a ust. 13 projektu z dnia
3 lipca 2023 r.;

3) wskazanie zakresu zagdanych informacji;

4) wskazanie terminu przekazania informacji adekwatnego do zakresu tego
zadania, nie krétszego niz 7 dni;

5) uzasadnienie;

6) pouczenie o zagrozeniu kara, o ktérej mowa w art. 73 ust. 2d projektu z dnia
3 lipca 2023 .

Wedtug art. 66¢ ust. 4 projektu z dnia 3 lipca 2023 r. minister wtasciwy
do spraw informatyzacji moze zwréci¢ sie do uprawnionych organéw, o kt6-
rych mowa w ust. 2 pkt 1 lub ust. 2 pkt 3-5 projektu z dnia 3 lipca 2023 r., aby
uzyskaty informacje, o ktérych mowa w art. 66¢ ust. 1 projektu z dnia 3 lipca
2023 r. Na wniosek ministra wtasciwego do spraw informatyzacji uprawniony
organ, o ktbrym mowa w art. 66¢ ust. 2 pkt 1 lub ust. 2 pkt 3-5 projektu z dnia
3 lipca 2023 r., przekazuje uzyskane informacje, o ktérych mowa w art. 66¢
ust. 1 projektu z dnia 3 lipca 2023 r., temu ministrowi (art. 66¢ ust. 5 projektu
z dnia 3 lipca 2023 r.).

Zgodnie z art. 66d ust. 1 projektu z dnia 3 lipca 2023 r. sad administracyjny
rozpatruje skarge na decyzje, o ktérej mowa w art. 66a ust. 12 projektu z dnia
3 lipca 2023 r. na posiedzeniu niejawnym w skfadzie trzech sedziéw. Odpis sen-
tencji wyroku z uzasadnieniem dorecza sie wytacznie ministrowi wtasciwemu
do spraw informatyzacji. Skarzacemu dorecza sie odpis wyroku z ta czescia
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uzasadnienia, ktéra nie zawiera informacji niejawnych w rozumieniu przepiséw
o ochronie informacji niejawnych (art. 66d ust. 2 projektu z dnia 3 lipca 2023 r.).

W uzasadnieniu projektu wyjasniono, ze w artykule 66d projektu z dnia
3 lipca 2023 r. wprowadzono przepisy dotyczace procedury przed sadem admi-
nistracyjnym, jest to wiec przepis o charakterze lex specialis do ustawy z dnia
30 sierpnia 2002 r. — Prawo o postepowaniu przed sadami administracyjnymi.
Byt on wzorowany na art. 38 ustawy z dnia 5 sierpnia 2010 r. o ochronie infor-
magji niejawnych'”, ktéra dotyczy rozpoznania skargi na decyzje o odmowie
wydania poswiadczenia bezpieczeristwa. Przepis ma za zadanie pogodzi¢ dwie
wartoéci prawne — prawo do ztozenia skargi na decyzje administracyjng oraz
ochrong informacgji niejawnych, ktérych ujawnienie mogfoby narazi¢ paistwo na
niepowetowane szkody. Sad administracyjny bedzie rozpatrywat skarge na decy-
zje o uznaniu dostawcy sprzetu lub oprogramowania za dostawce wysokiego
ryzyka na posiedzeniu niejawnym. Z kolei sentencja wyroku z uzasadnieniem
zostanie doreczona tylko ministrowi wtasciwemu do spraw informatyzacji. Skar-
zacemu dorecza sie odpis wyroku z tg czescia uzasadnienia, ktéra nie wymaga
utajnienia ze wzgledu na ochrone informacji niejawnych. Wedtug projektodaw-
cow takie sformutowanie przepisu bedzie zgodne z wyrokiem Trybunatu Konsty-
tucyjnego, ktéry za niekonstytucyjne uznat brak doreczenia jawnych elementéow
wyroku sadu administracyjnego''®. Przepis stanowi niezbedne odstapienie od
zasady ustnosci i jawnosci, jednakze strona bedzie miata mozliwos¢ skfadania
pism procesowych, jak w kazdym innym postepowaniu przed sadem admini-
stracyjnym. W dalszej czeéci uzasadnienia projektu wyjasniono, ze rozwigzanie
to jest konieczne dla zapewnienia bezpieczeristwa demokratycznego parnstwa
prawnego — ujawnienie informacji niejawnych wykorzystanych w postepowaniu
o uznaniu za dostawce wysokiego ryzyka mogtoby narazi¢ Rzeczpospolita na
niepowetowane szkody. Nie zostata naruszona istota prawa do sadu, poniewaz
w zakresie, w jakim uzasadnienie nie zawiera informacji niejawnych (uzasad-
nienie prawne, kwestia wyktadni, ustalenia organu niepodlegajace utajnieniu),
zostanie doreczone skarzacemu, dzieki czemu bedzie moégt ztozy¢ skarge kasa-
cyjna. Rozwiazanie jest tez proporcjonalne sensu stricto, bowiem sedziowie
maja z urzedu dostep do wszystkich materiatéw niejawnych, ktére beda zgroma-
dzone w sprawie. Beda wiec mogli skrupulatnie zbadac¢ legalnos¢ postepowania
w sprawie uznania za dostawce wysokiego ryzyka. Na poparcie tego rozwia-
zania projektodawcy odwotali sie do wyroku Naczelnego Sadu Administracyj-
nego z 8 marca 2017 r. sygn. akt | OSK 1312/15: ,strona skarzaca — z istoty

"7 Dz.U.z 2023 r. poz. 756.
8 Wyrok Trybunatu Konstytucyjnego z dnia 23 maja 2018 r. sygn. akt SK 8/14, Legalis.



174 Rozdziat Il Zatozenia i kierunek zmian prawa polskiego w zakresie komunikacji...

sprawy majaca ograniczony dostep do szeregu informacji z nig zwigzanych —
powinna moc dziata¢ w zaufaniu, ze zasadniczo petny dostep do informacji
posiada sad, do ktérego zwraca sie ona o kontrole dziatania organu admini-
stracji publicznej, i ze te kontrole sad ten dokona w sposéb niezalezny i nie-
zawisty w oparciu o petna wiedze wynikajaca z ustalert organu, w tym takze
niejawnych”'.

Proponowane jednak w art. 66d ust. 1-2 projektu z dnia 3 lipca 2023 r. roz-
wiazania, a w szczegblnosci rozpatrywanie przez sad administracyjny skargi na
posiedzeniu niejawnym oraz doreczenie skarzacemu odpisu wyroku z ta czedcia
uzasadnienia, ktéra nie zawiera informacji niejawnych, moze oznacza¢ w prak-
tyce prowadzenie postepowania z naruszeniem zasady efektywnej ochrony
sadowej, stanowiacej jeden z fundamentéw zasady prawa do sadu wyrazonej
zarébwno w art. 45 Konstytucji RP, jak i art. 6 EKPC'.

Zgodnie z art. 66e projektu z dnia 3 lipca 2023 r. minister wiasciwy do spraw
informatyzacji prowadzi i udostepnia przy uzyciu systemu teleinformatycznego
liste produktéw ICT, ustug ICT i konkretnych proceséw ICT objetych decyzjami,
o ktérych mowa w art. 66a ust. 12 projektu z dnia 3 lipca 2023 r.

3. Certyfikacja

Ministerstwo Cyfryzacji na poczatku lutego 2020 r. przeprowadzito konsultacje
Zalozen dostosowania polskiego prawa do wymogéw Aktu o cyberbezpieczeri-
stwie (,Zatozenia”), czyli rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europej-
skiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczeristwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (,Akt o cyberbezpieczeristwie”). Akt o cyberbezpieczenstwie to
rozporzadzenie UE, ktére jest automatycznie obowiazujace we wszystkich kra-
jach UE. Nie jest wiec konieczna jego implementacja, jak w przypadku dyrektyw,
do krajowego porzadku prawnego. Tytut Il Aktu o cyberbezpieczeristwie brzmi
Ramy certyfikacji cyberbezpieczenstwa (art. 46—65) i reguluje zgodnie z tym tytu-
tem kwestie zwiazane z certyfikacja. Zgodnie z art. 46 ust. 1 Aktu o cyberbezpie-
czefhstwie celem stworzenia europejskich ram certyfikacji cyberbezpieczeristwa

"9 Uzasadnienie projektu z dnia 3 lipca 2023 r., 5. 92-93.

120 Por. P Daniel, Ochrona tymczasowa w przepisach p.p.s.a. w swietle prawa unijnego, ,Zeszyty
Naukowe Sadownictwa Administracyjnego” 2011, nr 5, s. 28. Zob. takze A. Wrébel (red.), Karta
Praw Podstawowych Unii Europejskiej. Komentarz, Warszawa 2019, komentarz do art. 47.
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jest poprawa warunkéw funkcjonowania rynku wewnetrznego poprzez zwiek-
szenie poziomu cyberbezpieczenstwa w Unii.

W zafozeniach powinna by¢ wyraznie okre$lona relacja pomiedzy krajo-
wym (polskim) programem certyfikacji bezpieczenstwa a europejskim progra-
mem certyfikacji bezpieczeristwa. Relacje te okresla art. 57 Aktu o cyberbezpie-
czenhstwie, wskazujac, ze certyfikaty wystawione przez akredytowane jednostki
certyfikujace w ramach europejskich programéw certyfikacji beda honorowane
na terenie wspdlnego rynku. W zatozeniach powinno wiec by¢ stwierdzone,
ze po pierwsze, krajowy program certyfikacji bezpieczenstwa bedzie zgodny
z europejskim programem certyfikacji bezpieczeristwa. Po drugie, ze certyfikat
bezpieczeristwa wydany zgodnie z europejskim programem certyfikacji bezpie-
czehstwa w jednym kraju UE bedzie respektowany w Polsce. Co wiecej, zgodnie
z art. 57 ust. 2 Aktu o cyberbezpieczenstwie, kraje UE nie moga wprowadzac
nowych krajowych programéw certyfikacji cyberbezpieczenstwa dotyczacych
produktéw ICT, ustug ICT i proceséw ICT, ktére sg juz objete obowiazujacym
europejskim programem certyfikacji cyberbezpieczerstwa.

Przede wszystkim nalezatoby najpierw okresli¢, jak beda wdrazane
poszczegoblne przepisy Aktu o cyberbezpieczenstwie, a nie przedstawia¢ model
certyfikacji. Uporzadkowatoby to dyskusje w zakresie wdrazania poszczegol-
nych postanowieri Aktu o cyberbezpieczenstwie, gdyz bytoby w ten sposéb
wiadomo, jakie kwestie i w jaki spos6b beda wdrazane. Innymi stowy, najpierw
nalezatoby zidentyfikowac te sprawy w oparciu Akt o cyberbezpieczerstwie,
a p6zniej dostosowywac do tego opisywany model certyfikacji. Efektem tego
podejscia jest to, ze nie do konca wiadomo, jak bedzie wygladato ostatecznie
wdrozenie postanowient Aktu o cyberbezpieczenstwie albo wedtug autoréw
opracowania jak bedzie wygladat model certyfikacji w Polsce. To szczegélnie
wazne, gdyz opis tego modelu jest bardzo ogélny. Innymi stowy, opis wdroze-
nia postanowier Aktu o cyberbezpieczenstwie czy inaczej modelu certyfikacji
jest niepetny. W zwiazku z tym, ze beda stosowane (wdrazane) postanowie-
nia Aktu o cyberbezpieczenstwie, nalezatoby wyjasni¢, czy sa, a jezeli tak,
jakie przepisy UE, z ktérych wynikatby obowiazek certyfikacji. Jezeli natomiast
takich przepiséw nie ma, nalezatoby to takze wyraznie wskaza¢. Nalezatoby
takze wskaza¢, jakie ustawy sektorowe moga przewidywaé obowiazek certy-
fikacji. Analogicznie precyzyjnie powinno zosta¢ okreélone, na czym bedzie
polegac i w jakim akcie prawnym bedzie uregulowany ewentualny obowiazek
uzytkowania produktéow certyfikowanych. Brak takich informacji powoduje,
ze nie jest znany ostateczny ksztatt certyfikacji. Utrudnia to ocene przysztego
modelu certyfikacji, poniewaz obecnie z jednej strony wskazuje sie, ze certy-
fikacja bedzie nieobowiazkowa, ale z drugiej — ze beda wyjatki od tej zasady
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przewidujace certyfikacje obowiazkowa. Wyjatki te powinny by¢ wskazane
i opisane.

Zatozenia dotyczace wdrazania rozporzadzenia w zakresie certyfikacji
w Polsce to zaledwie dwuipdtstronicowy dokument. Zatozenia przewiduja wiec
certyfikacje obowiazkowa i nieobowiazkowa. Przy okresleniu podmiotéw zobo-
wigzanych do obowiazkowej certyfikacji nalezy odnies¢ sie do rodzaju Swiad-
czonych ustug oraz wielkosci samych operatoréw. Dla wiekszosci operatoréw,
szczegblnie mniejszych, powinna wystarczy¢ deklaracja zgodnosci. Bedzie to
tansze rozwigzanie. Rozwazany jest takze obowiazek nadania certyfikatu o wyz-
szym stopniu w przypadku operatoréw infrastruktury krytycznej o bardzo wyso-
kim znaczeniu (rurociagi, energetyka, obstuga organéw centralnych administracji
publicznej, tacznos¢).

Proponowany w zatozeniach model dla Polski to model mieszany. Zaktada
wspotprace sektora publicznego i prywatnego w celu zapewnienia tatwej dostep-
nosci certyfikacji oraz jej promocji wéréd przedsiebiorcow. Model ten ma nie
narusza¢ innych przepiséw o certyfikacji. Podkresla sie konieczno$¢ okreslenia
modelu certyfikacji cyberbezpieczeristwa w Polsce przede wszystkim w zakresie
sposobu tworzenia programéw certyfikacji.

Zgodnie z zatozeniami laboratoria w tym systemie certyfikacji powinny dzia-
ta¢ na zasadach rynkowych. Poniewaz koszt oceny jest trudny do oszacowania
i zalezny od wielu czynnikéw, powinien by¢ ksztattowany przez rynek. Regulacja
w tym zakresie powinna by¢ minimalna. Zgodnie z zatozeniami mozliwe jest
utworzenie jednej lub wielu jednostek certyfikujacych. Moga by¢ one publiczne
lub prywatne. W polskim prawie znane sg oba modele. W zatozeniach zwraca
sie uwage, ze przy jednej jednostce certyfikujacej parfistwo ma wieksza kontrole
nad tym, kto jest certyfikowany. Niemniej jednak model ten jest niewydolny,
kiedy duzo podmiotéw jest zainteresowanych uzyskaniem certyfikatu.

Zgodnie z zatozeniami publiczne jednostki certyfikujace mozna przyporzad-
kowac do jednostek, w ktérych obecnie funkcjonuja zespoty CSIRT. Wymaga to
jednak dalszych uzgodnien z tymi jednostkami. Wedtug zatozen pozwolitoby
to na zachowanie spdjnosci systemu z krajowym systemem cyberbezpieczen-
stwa, ale oznacza to takze koniecznos¢ ustalenia odgérnie kosztéw uzyskania
certyfikatu. W przypadku prywatnych jednostek certyfikujacych mozna okresli¢
sposoby ich funkcjonowania na podstawie modelu stosowanego dla wyrobéw
przeznaczonych na potrzeby obronnosci i bezpieczenstwa parnstwa. Koszty cer-
tyfikacji powinny by¢ ustalane przez jednostke na zasadach rynkowych. Wedtug
zatozeri dopuszcza sie istnienie wielu krajowych organéw ds. certyfikacji cyber-
bezpieczeristwa (organu nadzoru), ale celem zachowania spéjnosci dziafan
i jednolitego nadzoru sugerowane jest ustanowienie jednego organu nadzoru.
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Proponowanym krajowym organem jest minister cyfryzacji. Do jego obowiaz-
kow nalezatoby m.in.: monitorowanie przestrzegania ustawy, monitorowanie
wykonywania obowiazkéw wytwércéw lub dostawcéw w zakresie samooceny,
rozpatrywanie skarg. W zatozeniach sg okreslone zasady nadzoru i kontroli,
w tym produktéw i ustug, co do ktérych zachodzi podejrzenie, ze zostaty nie-
wiasciwie oznaczone certyfikatem. Podejrzenie moze tez wynika¢ z uzyskania
informacji z innego kraju UE. W zatozeniach podkresla sie, ze pomimo iz bedzie
tylko jeden organ nadzoru, to moze by¢ wielu wiascicieli programéw certyfi-
kacji, ktérzy beda mieli wiasne uprawnienia, niewynikajace z ustawy. Wedtug
zatozen polecany model kontroli powinien zosta¢ opracowany na podstawie
kryteribw zawartych w ustawie — Prawo przedsiebiorcéw (w stosunku do prywat-
nych jednostek certyfikujacych) i w ustawie o kontroli w administracji rzadowej
(w stosunku do publicznych jednostek certyfikujacych). Powinny by¢ okreslone
sankcje, jakie moga stosowac organy kontroli w przypadku niezastosowania sie
do zalecen przez podmiot kontrolowany — np. cofniecie certyfikatu, ale takze
nakfadanie kar finansowych z tytutu nieodpowiedniego uzytkowania certyfikatu.

W zafozeniach powinna by¢ takze wyraznie sformutowana zasada, ze
dotychczas uzyskane certyfikaty bezpieczenstwa pozostaja nadal wazne do
okresu uptywu ich waznosci, niezaleznie od tego, czy byt to certyfikat wydany
przez instytucje publiczna, czy prywatna oraz czy wydany zostat przez podmiot
z UE czy spoza UE (istnieja instytucje miedzynarodowe, ktére tego rodzaju cer-
tyfikaty wydajq). Zasada ta powinna obowiazywac¢ niezaleznie od tego, w jakiej
procedurze certyfikat bezpieczerstwa zostat otrzymany, pod warunkiem, ze jest
to instytucja i procedura miedzynarodowo akceptowana, np. normy I1SO. Okres
przejéciowy wprowadzania nowych rozwigzaii powinien by¢ odpowiednio
dtugi, liczony nawet w latach, aby zapewni¢ sprawne wdrozenie nowych zasad
certyfikagji.



Z AKONCZENIE

1. Zagadnienia dotyczace bezpieczeristwa sieci i ustug tacznosci elektronicznej
sa uregulowane zaréwno w przepisach unijnych, jak i krajowych. Podstawowe
akty unijne w tym zakresie obowiazuja w Polsce bezposrednio, gdyz sa rozpo-
rzadzeniami lub wymagaja jako dyrektywy implementacji do polskiego porzadku
prawnego. W zakresie cyberbezpieczeristwa obowigzuje obecnie NIS 2. Przed
przyjeciem NIS 2 w UE w Polsce byty prowadzone od 2020 r. prace nad nowela
k.s.c., ktérej projekt z dnia 3 lipca 2023 r. zostat skierowany do Sejmu, a nastep-
nie wycofany z niego przez rzad. W obecnej sytuacji nalezy postulowa¢ doko-
nanie implementacji nowej dyrektywy NIS 2 i zaniecha¢ dalszych prac nad
nowelg ustawy o krajowym systemie cyberbezpieczenistwa. Kontynuowanie
prac nad projektem z dnia 3 lipca 2023 r. oznacza¢ moze przyjecie rozwigzan
niespojnych z dyrektywa NIS 2. Brak uzasadnienia dla prowadzenia dalszych
prac legislacyjnych nad dwoma nowelami u.k.s.c. w tym samym czasie, tj. jednej
wynikajacej z koniecznosci implementacji przepiséw unijnych (NIS 2), a dru-
giej, stanowiacej kontynuacje trwajacych prac nad nowela u.k.s.c. Przyjmowanie
przepisow w drodze kolejnej noweli u.k.s.c. mogfo zagrozi¢ terminowej trans-
pozycji NIS 2. Prowadzenie prac zaréwno nad wdrozeniem NIS 2, jak i nowela
u.k.s.c. mogtoby spowodowac takze dla przedsi¢biorcow, zwtaszcza mniejszych
i $rednich, dodatkowe koszty zwigzane najpierw z wprowadzeniem obowiazkéw
z noweli u.k.s.c., a nastepnie analogicznych lub zmodyfikowanych obowiazkéw
wynikajacych z wdrozenia NIS 2.

2. Po raz pierwszy w obszarze bezpieczenstwa sieci i ustug telekomunika-
cyjnych pojawita sie kwestia bezpieczenstwa sprzetu i ustug dostarczanych przez
dostawcow z innych krajéw do budowy sieci nowej generacji 5G. W projekcie
z dnia 3 lipca 2023 r. przygotowane zostaty w tym zakresie nowe uregulowania,
dotychczas niewystepujace w polskim systemie prawnym, a dotyczace oceny
dostawcow sprzetu, ustug i oprogramowania ICT (art. T pkt 58 i n. projektu
z dnia 3 lipca 2023 r.). Przewidziane w art. 66a projektu z dnia 3 lipca 2023 r.
postepowanie w sprawie uznania dostawcy produktéw ICT, ustug ICT lub pro-
cesOw ICT, za dostawce wysokiego ryzyka, konczy sie wydaniem decyzji, ktéra
jest w znaczeniu faktycznym i prawnym rozstrzygnieciem o istotnych prawach
i obowiazkach podmiotéw gospodarczych dziatajacych na rynku telekomunika-
cyjnym w Polsce. Stanowi ona ograniczenie praw podmiotéw gospodarczych.
Przepis art. 22 Konstytucji RP dopuszcza ograniczenie wolnosci dziatalnosci
gospodarczej, ale to ograniczenie jest dopuszczalne tylko w drodze ustawy
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i tylko ze wzgledu na wazny interes publiczny. Musi wiec by¢ wykazany ,wazny
interes publiczny” uzasadniajacy tworzenie tego rodzaju ograniczen. Ponadto
nalezy podkresli¢, ze aby ustanawiane przez organy wiadzy publicznej ograni-
czenia wolnosci dziafalnosci gospodarczej byty ograniczeniami usprawiedliwio-
nymi (a tym samym by byty one konstytucyjnie legalne), musza by¢ one nie tylko
ukierunkowane na realizacje waznego interesu publicznego, ale réwnoczesdnie
musza tez by¢ wzgledem tego waznego interesu publicznego proporcjonalne.
Proporcjonalnos$¢ ustanawianych ograniczen jest (obligatoryjna) materialng prze-
stanka usprawiedliwiajaca te ograniczenia, przy czym obowiazek spetniania
tej przestanki przez organy wtadzy publicznej (kreujace ograniczenia wolnosci
dziatalnosci gospodarczej) wynika z art. 31 ust. 3 Konstytucji RP. méwiacego
0 wymogu ,koniecznosci” ustanawianych ograniczen.

3. Projekt z dnia 3 lipca 2023 r. okresla podmioty, ktérych moze dotyczy¢
postepowanie w sprawie dostawcy. Nie jest natomiast precyzyjnie okre$lone, co
bedzie przedmiotem tego postepowania. Z postanowier art. 66a ust. 1 projektu
wynika tylko, ze postepowanie jest prowadzone w sprawie uznania dostawcy
produktéw ICT, ustug ICT lub proceséw ICT za dostawce wysokiego ryzyka. Nie
jest natomiast wskazane, jakich produktéw czy ustug ma ono dotyczy¢. W przy-
padku wiec, gdyby ocenie miaty podlega¢ urzadzenia lub oprogramowanie
dla sieci telekomunikacyjnych, nalezatoby wyraznie wskaza¢, jakich urzadzen
lub oprogramowania dotyczy to postepowanie. Projektowany system oceny
bedzie miat zastosowanie, nie tylko do przedsiebiorcéw facznosci elektronicz-
nej w zakresie sieci 5G, ale takze wobec innych podmiotéw krajowego systemu
cyberbezpieczenstwa, w tym operatoréw ustug kluczowych, tj. m.in. sektora
energetyki, finansowego, ochrony zdrowia czy transportu. W zwiazku z tym brak
precyzji w zakresie okreslenia przedmiotu postepowania moze skutkowac tym,
ze np. wykluczenie dokonane wobec danego dostawcy bedzie potencjalnie uza-
sadnione wobec jednego sektora, ale w drugim spowoduje istotne i nieoczeki-
wane konsekwencje.

4. Wszczecie z urzedu albo na wniosek przewodniczacego Kolegium poste-
powania w sprawie uznania dostawcy za dostawce wysokiego ryzyka powinno
zawiera¢ uzasadnienie. Wniosek przewodniczacego Kolegium o wszczecie poste-
powania w sprawie uznania dostawcy za dostawce wysokiego ryzyka powinien
w szczegblnodci zawieraé: ustalenie urzadzen lub oprogramowania dostawcy,
ktére maja podlega¢ ocenie ryzyka; okreslenie podmiotéw, ktére wykorzystuja
lub moga wykorzystywa¢ urzadzenia lub oprogramowanie dostawcy, ktére maja
podlega¢ ocenie ryzyka; identyfikacje poziomu wykorzystania sprzetu lub opro-
gramowania w realizacji przez przedsiebiorcéw telekomunikacyjnych obowiaz-
kéw wynikajacych ze standéw nadzwyczajnych i stanu wojny; ustalenie poziomu
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zobowiazan przedsiebiorcow telekomunikacyjnych i uzytkownikéw koncowych
wobec dostawcy; ustalenie innych podmiotéw dziatajacych na tym samym rynku co
oceniany dostawca w zakresie urzadzer i oprogramowania, w ktérego zakresie ma
zosta¢ dokonana ocena; okreslenie, jakiego zakresu dotyczy ocena; stwierdzenie
skali dziatari majacych zosta¢ podjetych przez przedsiebiorstwa telekomunikacyjne,
podmioty publiczne i uzytkownikéw koficowych, w tym kosztéw; propozycje alter-
natywnych dziatan w stosunku do sprzetu lub oprogramowania danego dostawcy.

5. Zgodnie z art. 66a ust. 3 projektu z dnia 3 lipca 2023 r. strong postepo-
wania w sprawie uznania za dostawce wysokiego ryzyka jest kazdy, wobec kogo
zostato wszczete postepowanie w sprawie uznania za dostawce wysokiego ryzyka.
Projekt wytacza wiec stosowanie art. 28 k.p.a., ktéry definiuje strone postepowa-
nia administracyjnego, a w to miejsce wprowadza wezsza definicje strony, ktéra
miatby by¢ ten, wobec kogo zostato wszczete postepowanie w sprawie uznania
za dostawce wysokiego ryzyka. Wydana w wyniku takiego postepowania decyzja
spowoduje jednak powstanie z mocy prawa obowiazkéw po stronie podmiotéw
wskazanych w art. 66a ust. 1 pkt 1-3 projektu z dnia 3 lipa 2023 r. (niewpro-
wadzanie lub wycofanie z uzytkowania danych produktéw, ustug lub proceséw
dostarczanych przez dostawce, ktérego dotyczy decyzja). Projekt pozbawia wiec
statusu strony podmiotéw, ktére na podstawie k.p.a. przymiot ten posiadatyby,
co wplywa na ocene interesu prawnego na gruncie p.p.s.a., a w konsekwencji
mozliwosci wniesienia skargi do sadu (istnienie prawa do sadu).

6. Przepis art. 66a ust. 9 projektu z dnia 3 lipca 2023 r. jest szczegdlnie
wazny, gdyz kluczowym zagadnieniem jest to, wedtug jakich kryteriow ocena
zostanie przeprowadzona. Ocena musi by¢ bowiem dokonywana wedtug pre-
cyzyjnie okreslonych, jasnych, niebudzacych watpliwosci i weryfikowalnych kry-
teribw. Nie moga to by¢ kryteria postugujace sie pojeciami niezdefiniowanymi,
pozwalajacymi na wieloznaczne oceny. W przeciwnym razie nie bedzie to ocena
obiektywna, ale uznaniowa, pozbawiona merytorycznych podstaw, prowadzaca
do btednych wnioskéw. W zakresie kryteriow oceny dostawcéw giéwna role
powinny odgrywac¢ kryteria o charakterze technicznym, ktére pozwalatyby na
badanie pod wzgledem technicznym bezpieczerstwa infrastruktury, czyli weryfi-
kacje za pomoca mierzalnych technicznych kryteriow bezpieczenstwa tej infra-
struktury. Techniczne kryteria oceny powinny by¢ ze soba powiazane i tworzy¢
spojny model ochrony bezpieczeristwa infrastruktury. Model ten powinien cha-
rakteryzowac sie obiektywnoscia weryfikacji kryteriéow i duzym stopniem pro-
fesjonalizacji weryfikacji, gwarantujacej poprawnos¢ wynikéw stosowanych
kryteriow oceny. Kryteria pozatechnologiczne bardzo czesto sg niedefiniowalne
i postuguja sie niedookreslonymi pojeciami, ktére sa trudne do zweryfikowania
i dokonania oceny. Przewidziane w art. 66a ust. 9 projektu z dnia 3 lipca 2023 r.



Zakonczenie 181

kryteria oceny dostawcy powinny by¢ uzupetnione o nastepujace elementy:
weryfikacje techniczng w odpowiednim laboratorium; wptyw na konkurencje
i konsumentéw, a takze mozliwo$¢ utrzymania ciagtosci ustug, systeméw i pro-
duktéw, w ktérych stosowane jest dane oprogramowanie lub urzadzenie; ziden-
tyfikowanie podmiotéw, ktérych ocena ryzyka bedzie dotyczyta.

7. Zgodnie z projektem organem uprawnionym do dokonywania oceny jest
Kolegium, ktére jest dziatajacym przy Radzie Ministréw organem opiniodaw-
czo-doradczym. W jego sktad wchodza przedstawiciele administracji publicz-
nej, tj. Petnomocnik Rzadu ds. Cyberbezpieczenstwa, okredleni ministrowie,
szef BBN, minister koordynator stuzb specjalnych. Oznacza to, ze Kolegium jest
gléwnie gremium polityczno-administracyjnym. W jego skfadzie brakuje nato-
miast organ6éw lub jednostek posiadajacych pogtebiong wiedze techniczng oraz
dodwiadczenie w certyfikacji i ocenie urzadzen i oprogramowania. Osoby takie
znajduja w jednostkach i organach podlegtych lub nadzorowanych przez pod-
mioty tworzace sktad kolegium, ktérych udziat w Kolegium nie jest przewidziany.
Postulowac wiec nalezy, aby sktad Kolegium, przynajmniej na potrzeby dokony-
wania oceny dostawcéw, uzupetniany byt o jednostki stricte techniczne, w tym
certyfikacyjne, ktére na podstawie przyjetych miedzynarodowych standardéw
mogtyby przedstawia¢ analize techniczno-inzynierska ocenianych dostawcéw.
Jednostki te mogtyby by¢ zaréwno laboratoriami publicznymi, jak i prywatnymi,
niekoniecznie majacymi siedzibe na terytorium Polski. Udziat takich jedno-
stek w procesie oceny bytby korzystny réwniez dla trwatosci decyzji w sprawie
dostawcow, ktéra posiadajac uzasadnienie techniczne, miataby mocniejsze pod-
stawy merytoryczne.

8. Projekt z dnia 3 lipca 2023 r. nie przewiduje mozliwosci przedstawie-
nia Srodkéw zaradczych. Tymczasem podmiot, ktéry zostat uznany za dostawce
wysokiego ryzyka, powinien mie¢ zapewniong mozliwos¢ przedstawienia $rod-
kéw zaradczych i planu naprawczego albo wniesienia odwotania.

9. Przewidziany w projekcie okres na wycofanie sprzetu powinien by¢
dtuzszy i wynies¢ okres 9-10 lat, gdyz tyle wynosza realne okresy amortyzagji
urzadzen. Wymiana sprzetu powinna odnosi¢ sie do okre$lonego sprzetu i opro-
gramowania zamiast do dostawcy. Konstrukcja wycofywania sprzetu z uzytkowa-
nia wywoluje powazne watpliwosci z uwagi na obowiazywanie jednej z kardy-
nalnych zasad prawa, tj. zasady niedziafania prawa wstecz. Przepis nakazujacy
wycofywanie sprzetu zakupionego wiele lat wczesniej stanowi objecie regula-
cja zdarzer wczesniejszych, sprzed kilku lat, ktére dotyczyty zawierania uméw
o zakup sprzetu na podstawie obowiazujacych wéwczas przepiséw. Tym bardziej
wiec powinien by¢ uwzgledniony postulat zapewnienia odpowiednio dtugiego
okresu na wycofywanie sprzetu z uzytkowania.
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10. Proponowane w art. 66d ust. 1-2 projektu z dnia 3 lipca 2023 r. roz-
wigzania, a w szczegblnosci rozpatrywanie przez sad administracyjny skargi na
posiedzeniu niejawnym oraz doreczenie skarzacemu odpisu wyroku z ta czescia
uzasadnienia, ktéra nie zawiera informacji niejawnych, moze oznacza¢ w prak-
tyce prowadzenie postepowania z naruszeniem zasady efektywnej ochrony

sadowej, stanowiacej jeden z fundamentéw zasady prawa do sadu wyrazonej
zarébwno w art. 45 Konstytucji RP, jak i art. 6 EKPC.
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W monografii podjeto wybrane problemy polityki bezpieczenstwa w obszarze
sieci i ustug tacznosci elektronicznej, ze szczegolnym uwzglednieniem
obowiazujacych regulacji miedzynarodowych i krajowych w tym zakresie.
Jest to materia, ktdra, z roku na rok, zyskuje coraz wieksza uwage, ze
wzgledu na obejmowanie ustugami tacznosci elektronicznej coraz wiekszej
ilosci kontaktow osobistych, zwtaszcza w obszarze administracji i dziedzin
zwigzanych z infrastruktura wrazliwa, w tym krytyczna.
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Autor monografii podjat sie wyzwania sprowadzajacego sie nie tylko do
analizy obowiazujacych przepisow prawa Unii Europejskiej i prawa polskiego
w zakresie bezpieczenstwa sieci i ustug tacznosci elektronicznej, ale réwniez
przyblizenia projektow aktow normatywnych. Istotnym atutem monografii
sa krytyczne | konstruktywne uwagi de lege lata i de lege ferenda w sferze
prawa cyberbezpieczenstwa. Stad tez opracowanie moze i powinno stanowic
istotna pomoc zaréwno dla podmiotow stosujacych, jak i tworzacych prawo
cyberbezpieczenstwa.
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