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CYBERTERRORYZM A CYBERPRZESTEPSTWA
O CHARAKTERZE TERRORYSTYCZNYM

MAREK SMARZEWSKI*

We wspélczesnym Swiecie terroryzm i zagrozenie tym zjawiskiem maja globalny
charakter. W sytuagji znoszenia barier w przemieszczaniu sie, jak i rozwoju techno-
logicznego powstaja coraz to nowe pola dziatania i mozliwosci funkcjonowania dla
terrorystéw i ugrupowan terrorystycznych. Mozna zatem zaobserwowac wzrasta-
nie zagrozen, ktére moga przeistoczy¢ sie w realne akty naruszen débr prawnych
zar6wno poszczegélnych panstw, jak i jednostek wchodzacych w sktad wspélnot
istniejacych w ich obrebie i je kreujacych. Panstwo staje zatem przed powaznym
wyzwaniem, ktérym jest niewatpliwie zapewnienie bezpieczeistwa, nie tylko z
uwagi na konieczno$é zabezpieczenia wtasnego bytu, lecz réwniez, a moze nawet
przede wszystkim, dla zabezpieczenia egzystencji biernych podmiotéw, ktérych
dobra prawne, takie jak zycie, zdrowie, wolnoé¢ sa narazone na szwank w nawia-
zaniu do zagrozen o charakterze terrorystycznymd?.

Istotne jest przy tym to, ze panstwo jest zmuszone zapewnié¢ wieloptaszczyznowa
ochrone dla débr prawnych chronionych przez prawo, w tym dla bezpieczenstwa
czy zwiazanego z tym porzadku publicznego — kwestie te stanowia bowiem punkt
wyjécia dla bezpieczenistwa podmiotéw tworzacych wspdlnote. Nie jest przy tym
oczywiscie wystarczajace stworzenie abstrakcyjnych instrumentéw prawnych, ale
konieczne jest réwniez zagwarantowanie ich realizacji w praktyce przez kreowanie
srodkéw, mogacych stanowié¢ podstawe dla efektywnego przeciwdziatania terro-
ryzmowi2. To ostatnie zadanie zyskuje na znaczeniu, szczegdlnie zwazywszy na
postepujacy rozwdj technologiczny i wzrost znaczenia nowych technologii w zyciu
cztowieka, pozostajacy w zwiazku m.in. z informatyzacja administracji publiczne;j.
Szczegdlny deficyt bezpieczenstwa mozna zaobserwowaé w tzw. cyberprzestrzeni,
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co rzutuje na ogdlne odczucia w przedmiocie bezpieczenistwa, w tym zas kontekscie
cyberbezpieczenistwa. Za uzasadnione mozna zatem uzna¢ odwotanie sie do tresci
,Ram dla polepszania cyberbezpieczefistwa krytycznych infrastruktur” wydanych
w Stanach Zjednoczonych przez Narodowy Instytut Standardéw i Technologii
w dniu 12 lutego 2014 r., w ktérych to postawiono teze, iz zagrozenia dla cyberbez-
pieczenstwa powstaja ze wzgledu na coraz wieksza ztozono$¢ i tacznos¢é w ramach
infrastruktury krytycznej, podczas gdy narodowe i ekonomiczne bezpieczenstwo
panstwa uzaleznione jest od jej niezawodnego funkcjonowania3.

Powyzej przytoczone okolicznosci, potaczone z faktem nieokreslonosci i powaz-
nych probleméw z definiowaniem rzeczywistosci informatycznej w aktach praw-
nych, stanowi grunt dla powstania i istnienia stanu abstrakcyjnego strachu przed
nieraz blizej nieokreslonymi niebezpieczenstwami czyhajacymi w cyberprzestrzeni.
Jezeli zatem terroryzm nie jest czyms$ spekulatywnym, a pozostaje zjawiskiem, ktére
znalazto i znajduje swoje potwierdzenie w rzeczywistoSci przez grupe dziatah nan
sie skladajacych, to biorac wzglad na znaczenie nowych technologii w zyciu pry-
watnym i publicznym i gwaltownie rozwijajaca sie cyberprzestepczodé, a takze
zwiazany z tym wzrost liczby przestepstw popetnianych w cyberprzestrzeni, za
zagadnienie istotne nie tylko z teoretycznego punktu widzenia zaczeto postrzegad
cyberterroryzm. Dla poczynienia dalszych ustalei w zasygnalizowanym zakresie
niezbedne jest wyjasnienie poje¢ terroryzmu i cyberterroryzmu.

Definiujac terroryzm, uzasadnione jest odniesienie sie do regulacji § 2331 (tytut
18, czes¢ 1, rozdziat 113B) Kodeksu Stanéw Zjednoczonych?, gdzie wyja$niono
znaczenie pojeé terroryzmu miedzynarodowego i wewnetrznego. Terroryzm mie-
dzynarodowy rozumie sie jako dziatalno$¢, ktéra przejawia sie w aktach przemocy
lub dziataniach niebezpiecznych dla ludzkiego zycia, ktére stanowia naruszenia
prawa federalnego lub stanowego lub ktére podlegatyby jurysdykcji terytorialnej
Stanéw Zjednoczonych, zgodnie z takim prawem, wystepujace zasadniczo poza
jurysdykeja terytorialna Stanéw Zjednoczonych lub wykraczajace poza granice pan-
stwa m.in. ze wzgledu na $rodki, za pomoca ktérych zostaty wykonane. Dla dopet-
nienia definicji nalezy wskazaé¢, iz wskazane aktywnosci musza by¢ przedsiebrane
w celu: zastraszenia lub wymuszenia okreslonego zachowania na ludnos$ci cywilnej;
wywarcia wptywu na polityke rzadu przez zastraszenie lub przymus; wpltywanie
na zachowanie rzadu przez masowe razenie, zabdjstwa czy porwania. Terroryzm
miedzynarodowy oznacza terroryzm z udzialem obywateli lub na terytorium wiecej
niz jednego panstwa®. Terroryzm wewnetrzny wyrdznia natomiast to, iz dotyczy on
dziatalnosci prowadzonej na obszarze jednego panstwa. Terroryzm mozna zatem
definiowa¢ jako znamionujaca sie premedytacja, politycznie umotywowana prze-
moc popetniona przeciwko nieuzbrojonym celom przez grupy subnarodowe lub
tajnych agentéw, czesto obliczony na przyciagniecie uwagi publicznej i wywotanie

3 National Institute of Standards and Technology, Framework for Improving Critical
Infrastructure Cybersecurity [online], s. 1, http://www.nist.gov/cyberframework/upload/
cybersecurity-framework-021214.pdf [dostep: 6.02.2016].

4 Zob. United States Code, https:/ /www.law.cornell.edu/uscode/text/18/2331 [dostep:
6.02.2016].

5 Zob. LJ. Siegel, Criminology, Belmont: Cengage Learning, 2012, s. 385.
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okredlonego wptywu, np. przez osiagniecie efektu zastraszenia®. Dokonujac za$
analizy pojmowania terroryzmu w doktrynie, uzasadnione jest zwrécenie szcze-
goblnej uwagi na interpretacje tego pojecia, ktéra zaproponowat T. Hanausek. Autor
ten postrzegal terroryzm jako pewne zjawisko, a to planowana, zorganizowana
i zazwyczaj uzasadniona ideologicznie, a w kazdym razie posiadajaca polityczne
podioze motywacyjne, dziatalno$¢ oséb lub grup, majaca na celu wymuszenie od
wladz panstwowych, spoteczeristwa lub poszczegdlnych oséb okreslonych $wiad-
czen, zachowan czy postaw, a realizowana w przestepczych formach obliczonych
na wywolanie szerokiego i maksymalnie zastraszajacego rozgtosu w opinii publicz-
nej oraz z reguly polegajaca na zastosowaniu $rodkéw fizycznych, ktére naruszaja
dobra 0s6b postronnych?.

Rozwazajac natomiast znaczenie pojecia cyberterroryzm nalezy zauwazy¢, iz
w doktrynie stusznie podkresla sie — jakkolwiek jednak jest to istotne gtéwnie z teo-
retycznego punktu widzenia — Zze cyberterroryzm to co$ wiecej anizeli przedrostek
rodzajowy zestawiony ze standardowa aktywnoscia o charakterze terrorystycznyms.
W mysl definicji sformulowanej przez K. Liedela, cyberterroryzm to politycznie
umotywowany atak lub grozba ataku na komputery, sieci lub systemy informa-
tyczne w celu zniszczenia infrastruktury oraz zastraszenia badz tez wymuszenia
na rzadzie i ludziach daleko idacych politycznych i spotecznych cel6w®. Autor ten
akcentuje cel stanowiacy istotny element, ktéry sprawca chce osiagnac¢ dopuszczajac
sie tego typu dziatan i atakéw, co moze wskazywac — w zwiazku z wyktadnia zapre-
zentowanego rozumienia cyberterroryzmu — jego bliskos¢ z definicja przestepstwa
o charakterze terrorystycznym. Inna jeszcze definicje cyberterroryzmu przyjmuje
D. Jagielto, podnoszac, ze jest to politycznie lub militarnie motywowany atak albo
grozba ataku na systemy i sieci teleinformatyczne oraz zgromadzone dane w celu
sparalizowania lub powaznego zniszczenia infrastruktury krytycznej panstwa oraz
zastraszenia i wymuszenia na rzadzie lub spotecznosci daleko idacych polityczno-
-militarnych dziatan, a takze $wiadome wykorzystanie sieci teleinformatycznych
oraz sieci Internet m.in. przez organizagje terrorystyczne, ruchy narodowo-wyzwo-
lefcze oraz ruchy powstaiicze do sparalizowania narodowej infrastruktury kry-
tycznej albo do zastraszenia lub wymuszenia na rzadzie lub ludnosci okreslonego
zachowania siel0. Odmienne w stosunku do wskazanych wyzej definicji rozumienie
zaproponowat J.A. Lewis. Zgodnie z tym ujeciem, cyberterroryzm stanowi uzycie
sieci komputerowej jako narzedzia do sparalizowania narodowej infrastruktury
krytycznej (np. w sektorze energetyki lub transportu) albo do zastraszenia lub

¢ Por. L]. Siegel, J.L. Worrall, Introduction to Criminal Justice, Belmont: Cengage Learning,
2014, s. 638.

7 T. Hanausek, W sprawie pojecia wspétczesnego terroryzmu, ,Problemy Kryminalistyki” 1980,
nr 143, s. 30 i n.

8 P.A. Yannakogeorgos, Rethinking the Threat of Cyberterrorism, [w:] TM. Chen, L. Jarvis,
S. Macdonald (red.), Cyberterrorism: Understanding, Assessment, and Response, New York: Springer,
2014, s. 44.

9 K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczeristwa
narodowego, Toruf: Wydawnictwo Adam Marszatek, 2006, s. 36.

10 Zob. D. Jagielto, Cyberterroryzm, ,Edukacja Prawnicza” 2013, nr 5, s. 12.
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wymuszenia na rzadzie lub ludnoéci cywilnej okreslonych zachowar!!l. Dostrze-
gajac bowiem niewatpliwie bardziej ogdlny charakter definicji J.A. Lewisa mozna
domniemywag, iz stanowi ona o pojmowaniu cyberterroryzmu jako pewnej abs-
trakcyjnej kategorii pojeciowej, mieszczacej w sobie ogét zachowan, stanowiacej
zjawisko, nie za$ poszczeg6lny akt terrorystyczny!2.

O ile zatem okreSlono cyberterroryzm jako zjawisko, znamionujace sie wyso-
kim stopniem abstrakcyjnosci, o tyle postepujacy rozwéj technologii informacyj-
nych pozwala na stwierdzenie, iz ryzyko cyberataku terrorystycznego rzeczywiscie
wzrasta. Realno§¢ zrealizowania takiego cyberataku wynika z faktu, iz terrorysci
uzywaja Internetu do planowania i przeprowadzania fizycznych atakéw, szerzenia
ideologii, manipulowania opinia publiczna i mediami, rekrutowania i trenowania
nowych terrorystéw, zdobywania i pomnazania funduszy, pozyskiwania informacji
o potencjalnych celach dziatania, kontrolowania prowadzonych operacji, czy uzyski-
wania poufnych informadji, stanowiacych réznego rodzaju tajemnice!3. Swiadczy to
dobitnie o niewatpliwie duzym znaczeniu nowych technologii w konteksécie praw-
nokarnym, w tym w perspektywie zagrozenia zmasowanym atakiem, w szczegdl-
nosci w wariancie zestawienia cyberataku z atakiem fizycznym. Nalezy sie jednak
zastanowic¢ czy takie postrzeganie analizowanych zagadnien nie doprowadzi do
rozmycia oczywistych — jakby sie moglto zdawaé — réznic pomiedzy cyberterrory-
zmem, jako zjawiskiem i kategoria abstrakcyjna, a cyberprzestepstwem o charak-
terze terrorystycznym. Rzecz jasna mozna podnosié, iz dyferencgjacja wskazanych
poje¢ posiada walor teoretyczny, niemniej jednak przy takim zatozeniu mozna by
w ogdle rozwazaé sens operowania pojeciami cyberterroryzmu czy cyberprzestep-
stwa o charakterze terrorystycznym.

W nawiazaniu do treSci art. 115 § 20 k.k. w doktrynie przyjmuje sie niekiedy,
iz cyberterroryzm stanowi jedna z form terroryzmu zwiazana z cyberprzestrzenia.
W tym za$ $wietle podnosi sie — w oparciu o definicje przestepstwa o charakterze
terrorystycznym — ze cyberterroryzm polega na przestepnym dziataniu zwiazanym
z informatyka i majacym na wzgledzie jeden z ponizszych celéw:
® powazne zastraszenie wielu oséb;

e zmuszenie organu wtadzy publicznej Rzeczypospolitej Polskiej lub innego pan-
stwa albo organu organizacji miedzynarodowej do podjecia lub zaniechania
okreslonych czynnosci;

1 Zob. N. Lee, Counterterrorism. And Cybersecurity. Total Information Awareness, New York:
Springer, 2013, s. 112.

12 Por. N. Veerasamy, M. Grobler, B. Von Solms, Building an Ontology for Cyberterrorism,
[w:] E. Filiol, R. Erra (red.), Proceedings of the 11th European Conference on Information Warfare and
Security. The Institute Ecole Supérieure en Informatique Electronique et Automatique, Laval, France
5-6 July 2012, Reading: Academic Publishing International Limited, 2012, s. 286. Zob. réwniez
K. Indecki, Prawo karne wobec terroryzmu i aktu terrorystycznego, L6dz: Wydawnictwo Uniwersytetu
Lodzkiego, 1998, s. 18-24.

13 Zob. M. Smarzewski, Bezpieczeristwo parstwa jako przedmiot ochrony niektérych przestepstw
popetnianych za posrednictwem sieci teleinformatycznej, [w:] Z. Dziemianko, A. Kijas (red.),
Bezpieczenstwo wspolczesnego swiata. Edukacja i komunikowanie, Pozna: Wydawnictwo Wyzszej
Szkoly Handlu i Ustug, 2013, s. 184 i literatura tamze cytowana.
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¢ wywotanie powaznych zaklécenr w ustroju lub gospodarce Rzeczypospolitej
Polskiej, innego panstwa lub organizacji miedzynarodowej — a takze grozba
popetnienia takiego czynu.

Takie definiowanie cyberterroryzmu nie wydaje sie by¢ jednak prawidtowe
i logicznie zasadne, o ile Swiadczy o identyfikacji tego pojecia z cyberprzestep-
stwem o charakterze terrorystycznym. Jezeli dodatkowo zwazy¢ przy tym, iz
idac za art. 115 § 20 k.k. przestepstwem o charakterze terrorystycznym jest czyn
zabroniony zagrozony kara pozbawienia wolnosci, ktérej gérna granica wynosi co
najmniej 5 lat i popelniony w realizacji jednego spos$réd okreslonych wyzej celow,
powoduje to konieczno$¢ poczynienia zatozenia, zgodnie z ktérym ustawodawca
odnosi wskazana konstrukcje do konkretnych czynéw zabronionych. Taka za$ teza
przekresla mozliwos¢ utozsamiania cyberterroryzmu z pojeciem cyberprzestepstwa
o charakterze terorrystycznym, wyrazonego przez zestawienie istoty cyberprzestep-
stwa z elementami przestepstwa o charakterze terrorystycznym.

Pod pojeciem cyberprzestepczosci rozumie sie zachowania odnoszace sie do
wykorzystywania technologii informacyjnych (komputeréw i sieci komputerowych)
do popelniania przestepstw!4. Nawiazujac zatem do definicji wyrazonej w art. 115
§ 20 kk. w czedci szczegdlnej Kodeksu karnego mozna zlokalizowaé nastepujace
typy czynéw, wpisujace sie potencjalnie w schemat cyberprzestepstwa o charakterze
terrorystycznym — z uwagi na opcjonalno$é popetnienia takich czynéw jako cyber-
przestepstw i dodatkowego wypelnienia znamion przestepstwa terrorystycznego
z przywotanego przepisu, tj. w szczegdlnosci:

— szpiegostwo komputerowe (art. 130 § 21 § 3 k.k.);

- sprowadzenie niebezpieczenstwa przez zaki6cenie, uniemozliwienie lub wpty-
niecie w inny sposéb na automatyczne przetwarzanie, gromadzenie lub przeka-
zywanie danych informatycznych (art. 165 § 1 pkt 4 k.k.);

— zorganizowana grupa i zwiazek przestepczy (art. 258 § 1 k.k.);

- ujawnienie lub wykorzystanie, wbrew przepisom ustawy, informacji niejawnej
o klauzuli ,tajne” lub ,SciSle tajne” (art. 265 k.k.);

— sabotaz informatyczny (art. 269 k.k.);

— zakl6cenie pracy systemu komputerowego lub sieci teleinformatycznej
(art. 269a k.k.).

Nalezy przy tym podkresli¢, iz zaproponowane typy nie musza by¢ rzecz jasna
uznane za wylacznie wpisujace sie w definicje cyberprzestepstwa o charakterze terro-
rystycznym. Kryterium zakwalifikowania czynu zabronionego do okreélonej grupy
stanowita bowiem mozliwos¢ jego zaistnienia w okreslonej konwencji, zaréwno ze
wzgledu na mozliwy cel zachowania sprawcy, jak i gérna wysoko$¢ sankgji prze-
widzianej w przypadku realizacji znamion danego typu ustawowego. Wydaje sie
wiec, iz w ramach grupy cyberprzestepstw — ze wzgledu na punkt odniesienia lub
srodek, ktéry stanowia systemy i/lub sieci teleinformatyczne — uprawnione bytoby
wyodrebnienie kategorii przestepstw o charakterze cyberterrorystycznym. Taka

14 E. Kraemer-Mbula, P. Tang, H. Rush, The cybercrime ecosystem: Online innovation in the
shadows?, , Technological Forecasting & Social Change” 2013, vol. 80, iss. 3, s. 543; N. Kshetri, The
Global Cybercrime Industry. Economic, Institutional and Strategic Perspectives, Heidelberg—London:
Springer, 2010, s. 3.

Ius Novum
1/2017



CYBERTERRORYZM A CYBERPRZESTEPSTWA... 69

terminologia znajdowataby wprawdzie uzasadnienie, dopiero zaktadajac przyjmo-
wanie cyberterroryzmu jako rzeczywistego zjawiska, ktére uzyskato juz potwier-
dzenie w jego realizacji. Niemniej jednak, zwazywszy na fakt, iz zjawisko to wciaz
pozostaje realnym, lecz jednak nadal tylko zagrozeniem, wlasciwszym mieni sie
przyjecie bezpieczniejszej w swej tresci (i prawdopodobnie takze terminologicznie)
konstrukgeji cyberprzestepstwa o charakterze terrorystycznym.

Ponadto z zaprezentowanym pojeciem trzeba by zestawié¢ takze kategorie tzw.
cyberprzestepstw zwiazanych z dziatalnoscia terrorystyczna, ktére co prawda nie
stanowia cyberprzestepstw terrorystycznych z art. 115 § 20 k.k., aczkolwiek uzupel-
niaja klase zachowan wpisujacych sie ogdlnie rzecz biorac w definicje cyberterrory-
zmu, z uwagi na mozliwos¢ ich dokonania w sposéb znamienny dla przestepstw
terrorystycznych, dodatkowo za§ popetnionych w postaci cyberprzestepstwa. We
wskazanych przypadkach moze zaistnie¢ sytuacja, w ktérej brak jest albo nie da
sie ustali¢ w ogodle lub wystarczajaco wyraznie terrorystycznych celéw okreslonych
w ustawie. W innym przypadku sankcje lub tryb Scigania albo np. okolicznosé
przygotowania mozna odczytywac jako elementy decydujace o kwalifikacji czynu
jako cyberprzestepstwa zwiazanego z dziatalnoscia terrorystyczna. Do grupy takich
zachowar zdecydowano sie zaliczy¢ m.in.:

— publiczne nawotywanie do wszczecia wojny napastniczej lub publiczne pochwa-

lanie wszczecia lub prowadzenia takiej wojny (art. 117 § 3 k.k.);

— publiczne pochwalanie przestepstw lub nawotywanie do ich popelnienia

(art. 126a k.k.);

- przygotowanie do popelnienia przestepstwa zamachu stanu (art. 127 § 2 k.k.);
— przygotowanie do zamachu terrorystycznego (art. 140 § 3 k.k.);

- sfinansowanie przestepstwa o charakterze terrorystycznym (art. 165a k.k.);

- nawolywanie do popelnienia takiego przestepstwa i pochwalanie popelnienia

przestepstwa o charakterze terrorystycznym (art. 255 k.k.);

— rozpowszechnianie treSci mogacych utatwié popelnienie przestepstwa o charak-

terze terrorystycznym (art. 255a k.k.);

— utrudnianie dostepu i niszczenie informagji (art. 268 k.k.);
— niszczenie, uszkadzanie, usuwanie lub zmienianie oraz utrudnianie dostepu do

danych (art. 268a k.k.);

Na stwierdzenie, czy dane cyberprzestepstwo posiada charakter terrorystyczny
—badz tez nie — pozwala zatem spelnienie znamion okre§lonych w ustawie w powia-
zaniu z mozliwoscia jego potencjalnej kwalifikacji jako cyberprzestepstwa. Ustalenie
katalogu czynéw, ktére mozna klasyfikowaé w kontekscie tego typu zachowan jest
wiec zadaniem trudnym. Kolejny problem stanowi dopelnienie definicji cyberter-
roryzmu przez wskazanie przestepstw, popetnionych w realizacji celéw terrory-
stycznych lub w zamiarze ich realizacji, stanowiacych — obok cyberprzestepstw
o charakterze terrorystycznym — o istocie cyberterroryzmu. W niniejszym artykule
przyjeto dla okreslenia tej kategorii czynéw miana cyberprzestepstw zwiazanych
z dziatalnoScia terrorystyczna, z uwagi na odpadniecie elementu w postaci zagro-
zenia kara pozbawienia wolnosci w goérnej granicy ustawowej co najmniej 5 lat lub
celu wymaganego dla przestepstwa o charakterze terrorystycznym, idac za trescia
art. 115 § 20 k.k. Nalezy przy tym zaznaczy¢ mozliwe watpliwosci, czy dla opi-
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sania analizowanej kategorii czynéw powinno sie uzywac przywotanego pojecia
cyberprzestepstw zwiazanych z dziatalnosci terrorystyczna czy tez moze sygnalizo-
wanego w doktrynie terminu przestepstw okototerrorystycznych!®, formutowanego
m.in. w nawiazaniu do regulacji Konwengji Rady Europy o zapobieganiu terrory-
zmowi, sporzadzonej w Warszawie dnia 16 maja 2005 r.16. W niniejszym opraco-
waniu, ze wzgledu na wole przyjecia uproszczonej, aczkolwiek in genere, mozliwie
komplementarnej konwencji dla ujmowania cyberterroryzmu, przyjmuje sie pojecie
cyberprzestepstw zwiazanych z dziatalnosci terrorystyczna, jako dopetniajacych
istote cyberterroryzmu, obok cyberprzestepstw o charakterze terrorystycznym.

Uzasadnienia dla postugiwania sie powyzej przytaczanym okre§leniem mozna
sie doszukiwaé ze wzgledu na tytut art. 3 Decyzji Ramowej Rady 2002 /475/WSiSW
z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmul”. W zakresie wymie-
nionej regulacji zaré6wno dokonano wyjadnienia kilku poje¢ odnosnie do typéw
przestepstw zwiazanych z dziatalnoscia terrorystyczna, jak i zawarto dyrektywe co
do wprowadzenia na liste czynéw zabronionych przez panstwa cztonkowskie Unii
Europejskiej niektérych czynéw umyslnych.

Zdefiniowano w tym kontekscie pojecia , publicznego nawotywania do popet-
niania przestepstw terrorystycznych”, ,rekrutacji na potrzeby terroryzmu” oraz
»szkolenia terrorystycznego”. Zgodnie z tredcia decyzji ramowej , publiczne nawo-
tywanie do popelniania przestepstw terrorystycznych” oznacza rozpowszechnia-
nie lub inna forme udostepniania publicznego przekazu w celu podzegania do
popelnienia jednego z przestepstw terrorystycznych, o ktérych mowa art. 1 ust. 1
lit a-h decyzji, jezeli takie postepowanie, niezaleznie od tego, czy stanowi ono
bezposrednie naktanianie do popelnienia przestepstw terrorystycznych, powoduje
zagrozenie popelnienia co najmniej jednego sposrdd tych przestepstw. ,Rekrutacje
na potrzeby terroryzmu” zinterpretowano w decyzji jako naktanianie innej osoby
do popetnienia jednego z przestepstw terrorystycznych wymienionych w art. 1 ust 1
lit. a-h lub przestepstwo dotyczacego grupy terrorystycznej z art. 2 ust. 2. Z kolei
~szkolenie terrorystyczne” oznacza prowadzenie instruktazu w zakresie wytwarza-
nia lub stosowania materiatéw wybuchowych, broni palnej lub innych rodzajéw
broni lub szkodliwych badz niebezpiecznych substangji lub instruktazu w zakresie
innych konkretnych metod lub technik do celéw popetnienia jednego z przestepstw
wymienionych w art. 1 ust. 1 lit. a-h decyzji, ze $wiadomoscia, ze przekazywane
umiejetnosci maja postuzyé do tych celéw.

W decyzji ramowej z 2002 r. nalozono takze na panstwa cztonkowskie Unii
Europejskiej obowiazek wciagniecia na liste przestepstw nastepujacych typoéw czy-
néw umyslnych:

15 Por. T. Aleksandrowicz, Terroryzm miedzynarodowy, Warszawa: Wydawnictwa Akademickie
i Profesjonalne, 2008, s. 77-78.

16 Dz.U. 2008 nr 161, poz. 998.

17 Dz.U. UE. L. 2002.164.3 ze zm. Podobne spostrzezenie poczynit Z. Galicki. Zob. Z. Galicki,
Ekspertyza prawna w sprawie zgodnoéci z zasadq subsydiarnosci projektu Decyzji Ramowej Rady z dnia
6 listopada 2007 r. KOM(2007) wersja ostateczna, zmieniajgcej decyzje ramowa 2002/475/WSiSW w sprawie
zwalczania terroryzmu [online], s. 1, http://ww2.senat.pl/k7/dok/opinia/2008/080108.pdf
[dostep: 6.02.2016].
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— publiczne nawotywanie do popelniania przestepstw terrorystycznych;

- rekrutacja na potrzeby terroryzmu;

- szkolenie terrorystyczne;

- kwalifikowany typ kradziezy dokonanej z zamiarem popetnienia jednego

z przestepstw wymienionych w art. 1 ust. 1 decyzji;

- wymuszenie dokonane z zamiarem popetnienia jednego z przestepstw wymie-
nionych w art. 1 ust. 1 decyzji;

— sporzadzanie fatszywych dokumentéw urzedowych dokonane z zamiarem
popetnienia jednego z przestepstw wymienionych w art. 1 ust. 1 lit. a-h oraz

w art. 2 ust 2 lit. b decyzji.

Odnoszac sie do ogdtu przytoczonych przepiséw decyzji, analizujac problem
z perspektywy terroryzmu, nalezy zauwazy¢, iz chociaz tenze akt prawny nie
zawiera expressis verbis definicji cyberterroryzmu, okreSla jednak poszczegélne
elementy skladowe waznego pojecia przydatnego do jej rekonstrukcji. Wydaje sie
bowiem, iz wskazane w art. 3 decyzji typy przestepstw zwiazanych z dziatalnoscia
terrorystyczna moga by¢ zasadniczo zakwalifikowane jako potencjalne cyberprze-
stepstwals.

Podsumowujac te rozwazania, uprawnione zdaje sie by¢ zalozenie, zgodnie z kt6-
rym kategorie cyberprzestepstw o charakterze terrorystycznym i cyberprzestepstw
zwiazanych z dziatalnoscia terrorystyczna sktadaja sie na zjawisko cyberterroryzmu.
Jest to o tyle ciekawe rozwiazanie, ze prowadzitoby do przyjecia rozumienia cyber-
terroryzmu jako kategorii znajdujacej oparcie w prawie krajowym (art. 115 § 20 k.k.)
i m.in. réwniez w prawie europejskim (art. 1-3 decyzji ramowej w sprawie zwalcza-
nia terroryzmu), opierajacej sie na typologii zachowan, przejawiajacych sie szerzej
w dziatalnoéci zmierzajacej do sparalizowania narodowej infrastruktury krytycznej
albo do zastraszenia lub wymuszenia na rzadzie lub ludnosci cywilnej okreslonych
zachowan!. Jezeli wiec zakladaé, ze cyberterroryzm najlepiej poja¢ przez pryzmat
poszczegblnych typéw cyberprzestepstw o charakterze terrorystycznym lub tych
zwiazanych z dziatalnoscia terrorystyczna, oznaczatoby to, ze zjawisko to stanowi
sume pewnych kategorii zachowan, co powodowatoby btednosc¢ tezy o mozliwosci
utozsamiania poszczegélnych z nich z cyberterroryzmem. Czym innym jest jednak
koniecznosé stwierdzenia, ze kazde z nich stanowitoby wyraz realizacji dziatalnosci
terrorystycznej w cyberprzestrzeni.

Cyberataki o charakterze terrorystycznym, a takze czyny zabronione zwiazane
z dziatalnoScia terrorystyczna wydaja sie stanowi¢ realne zagrozenie, poniewaz,
m.in. zwazywszy na fakt rozwoju grup i zwiazkéw terrorystycznych, cyberprze-
stepcy zdaja sobie doskonale sprawe z tego, ze w dzisiejszych czasach zmienily sie
punkty warte do wziecia pod uwage w kontekscie ustalania celéw tych akgji. Jezeli
zatem szczegdlnie cenny, o ile nie kluczowy element zycia spotecznego stanowi

18 Por. S. Summers, Ch. Schwarzenegger, G. Ege, F. Young, The Emergence of EU Criminal
Law: Cyber Crime and the Regulation of the Information Society, Oxford-Portland: Hart Publishing,
2014, s. 251-252.

19 Por. M. Conway, What is Cyberterrorism and How Real is the Threat. A Review of the Academic
Literature, 1996-2009, [w:] P.C. Reich, E. Gelbstein (red.), Law, Policy, and Technology. Cyberterrorism,
Information Warfare, and Internet Immobilization, Hershey: IGI Global, 2012, s. 288.
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informacja, to wobec jej olbrzymiego znaczenia coraz bardziej realnych ksztattéw

nabiera blizej nieokreSlony cyberterroryzm, za$ jeszcze czeSciej praktykowane staja

sie ataki wpisujace sie w definicje cyberprzestepstw o charakterze terrorystycznym

czy tez cyberprzestepstw powiazanych z dziatalnoscia terrorystyczna. Terrorysci dla

osiagniecia swoich celéw praktykuja réznorodne $rodki, tj. naciski psychologiczne,

przemoc i grozby przemocy fizycznej, uzycie broni i tadunkéw wybuchowych, uzy-

cie najnowszych technologii informatycznych i satelitarnych w warunkach nadania

im odpowiedniego rozgtosu i w atmosferze wytworzonego w spoteczenstwie leku.

Zagrozenia atakami cybernetycznymi ze strony terrorystéw staja sie tym bardziej

realne, gdy zwazy sie, ze grupy terrorystyczne posiadaja czesto olbrzymie $rodki

finansowe, a w zwiazku z tym najlepszy i najdrozszy sprzet elektroniczny na $wie-

cie, wyposazony w najnowoczesniejsze oprogramowanie. Kolejna kwestia jest sze-

roka propaganda terrorystyczna, szkolenia prowadzone dla terrorystéw — w sieci

Internet. Postep technologiczny, w tym w obszarze informatyzacji sfery publicznej

i prywatnej wiaze sie z narazeniem panstwa, instytucji czy wreszcie jednostki na

niebezpieczenistwo w cyberprzestrzeni. W przypadku panstwa, w mniej powaznych

przypadkach, moze to przejawiaé sie np. w atakach na domeny panstwowe. Na

ataki z cyberprzestrzeni sa jednak potencjalnie narazone takze inne punkty kryzy-

sowe, jak np.:

— fabryki chemiczne i laboratoria;

— rafinerie naftowe;

— elektrownie termojadrowe;

- zapory wodne;

— wieze kontroli lotow;

- linie kolejowe;

- sieci przekazywania polecen i sterowania systemami militarnymi oraz wywia-
dowczymi;

- urzadzenia nawigacyjne;

- szpitale;

- gieldy papieré6w wartosciowych?20.

Cyberterroryzm jest wiec niewatpliwie zjawiskiem, ktérego istota jest dziatal-
no$¢ prowadzona w okreslony sposéb, a obliczona na sparalizowanie infrastruktury
krytycznej. Pytaniem, ktére nalezy postawic jest jednak to, czy jedynie droga serii
atakéw, realizujacych znamiona przestepstw o charakterze terrorystycznym, czy tez
przestepstw zwiazanych z dziatalnoscia terrorystyczna mozliwe jest przeprowadze-
nie ataku poréwnywalnego swymi efektami z fizycznym atakiem terrorystycznym.
Ot6z wydaje sie, ze tego typu dziatania beda raczej stanowic¢ swego rodzaju uzupet-
nienie dla konwencjonalnego ataku. Niemniej, nie mozna lekcewazy¢ zagrozen pty-
nacych z cyberprzestepczosci terrorystycznej i z nia zwiazanej. Faktycznie jednak
to wlasnie przeprowadzenie tzw. swarming attack, polegajacego na jednoczesnym
wykonywaniu wielu atakéw fizycznych i cyberatakéw wymierzonych w liczne

20 Zob. K. Dziegielewski, Cyberterrorystyczna internetyzacja, [w:] J. Bednarek, A. Andrzejewska
(red.), Cyberswiat: mozliwosci i zagrozenia, Warszawa: Wydawnictwo Akademickie ,Zak”, 2009,
s. 339-347.
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infrastruktury, stanowi najgrozniejsza metode, jaka moga postuzy¢ sie terrorysci.
Polega ona na spietrzeniu i natozeniu na siebie atakéw przeciwko infrastrukturze
krytycznej panstwa prowadzonych w cyberprzestrzeni oraz fizycznie, przeciwko
jej materialnym no$nikom. W trakcie takiego ataku dochodzi zazwyczaj do uszko-
dzenia lub degradagiji linii i ustug telekomunikacyjnych, co moze doprowadzi¢ do
zakl6cenia dziatania materialnych elementéw infrastruktury krytycznej?l.

Wraz z rozwojem technologii komputerowych, ewolucja i pozostajacym
w zwiazku z tym wzrostem watpliwosci i niepewnosci terrorysci i ugrupowania
terrorystyczne uzyskuja szeroki zakres mozliwosci do wykorzystania w ich dzia-
taniach. W tym konteksécie pojawiaja sie takze sposobnosci rozwoju dziatalno$ci
grupy, m.in. przez nawiazywanie kontaktu z innymi ugrupowaniami terrorystycz-
nymi, dzielenie sie ,wiedza” z innymi sprawcami cyberprzestepstw, wpisujacych sie
w zakres pojecia cyberterroryzmu. Nalezy przy tym zauwazy¢, iz o ile uprawnione
jest wyodrebnianie klas cybeprzestepstw o charakterze terrorystycznym oraz cyber-
przestepstw zwiazanych z dziatalnoscia terrorystyczna, o tyle nie jest potrzebne, ani
uzasadnione z praktycznego punktu widzenia postugiwanie sie pojeciem cyberter-
roryzmu. Ten ostatni stanowi bowiem zjawisko o tyle abstrakcyjne, ze niezaistniate
w praktyce. Wiele zachodzi bowiem cyberprzestepstw, a cyberprzestrzen staje sie
spectrum coraz liczniejszych zachowan zagrozonych przez ustawe pod grozba kary.
Kontrowersje musi zatem budzi¢ zakladanie realnoéci istnienia zjawiska faktycznie
niestwierdzonego. Nie mozna jednak zaktada¢, iz dotychczasowy brak potwierdze-
nia dla zjawiska cyberterroryzmu w rzeczywistoéci zezwala na odgérne przyjecie
twierdzenia o niemozliwosci jego zaktualizowania sie w przysztosci. W tej kwestii
nalezy wiec pozosta¢ z odpowiednia doza sceptycyzmu, wynikajaca z watpliwosci
wystepujacych w przedmiotowym zakresie.
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CYBERTERRORYZM A CYBERPRZESTEPSTWA O CHARAKTERZE
TERRORYSTYCZNYM

Streszczenie

Cyberprzestepczos¢ stanowi problem, ktéry wymaga szerokich rozwazan réwniez na gruncie
teoretycznoprawnym. Jaskrawy przyklad stanowi cyberterroryzm, postrzegany czesto nie jako
zagadnienie teoretyczne, ale realny byt. W doktrynie mozna zaobserwowac btedne utozsamia-
nie cyberterroryzmu z cyberprzestepstwem o charakterze terrorystycznym, w nawiazaniu do
definicji przestepstwa o charakterze terrorystycznym z art. 115 § 20 k.k. W Kodeksie karnym
ujete sa typy czynéw zabronionych, wpisujace sie z zaozenia w zaproponowany przez usta-
wodawce schemat. Wydaje sig, iz w tym kontekscie mozna bytoby rozwazaé wyodrebnienie
grupy przestepstw o charakterze cyberterrorystycznym. Niemniej jednak, zwazywszy na fakt,
iz cyberterroryzm pozostaje realnym, aczkolwiek nadal tylko zagrozeniem, wiaSciwszym
mieni si¢ przyjecie bezpieczniejszej w swej tredci (i prawdopodobnie takze terminologicznie)
konstrukgji cyberprzestepstwa o charakterze terrorystycznym. Obydwu wskazanych kategorii
pojeciowych nie mozna jednak uznawac¢ za jednostkowo odpowiadajace w swej tresci cyber-
terroryzmowi.

Stowa kluczowe: cyberprzestepstwo, terroryzm, cyberterroryzm, przestepstwo o charakterze
terrorystycznym, przestepstwo o charakterze cyberterrorystycznym, cyberprzestepstwo o cha-
rakterze terrorystycznym, prawo karne

CYBER-TERRORISM AND TERRORIST CYBER-CRIME
Summary

Cyber-crime constitutes a problem, which requires broad theoretical-legal solutions. Cyber-
terrorism is a flagrant example often not perceived as a theoretical issue, but a real being.
In the doctrine, cyber-terrorism is often wrongly identified with terrorist cyber-crime with
reference to the definition of the features of terrorist crime laid down in Article 115 § 20 CC.
The Criminal Code encloses types of illegal acts that fit in a system proposed by the legislator.
It seems that in this context, a separate group of cyber-terrorist crimes might be considered.
However, taking into account the fact that cyber-terrorism remains a real threat (although: still
only a threat), it seems that it would be more appropriate to adopt a safer in its content (and
probably also from the point of view of terminology) term of terrorist cyber-crime. The two
above-mentioned conceptual categories cannot be recognised as adequate to cyber-terrorism.

Key words: cyber-crime, terrorism, cyber-terrorism, terrorist crime, terrorist cyber-terrorist
crime, terrorist cyber-crime, criminal law

Tus Novum
1/2017





